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はじめに
東京都では、中小企業のサイバーセキュリティ対策強化のため、サイバーセキュリティに関
する普及啓発や、セキュリティ機器・ソフトウェアの導入支援、情報セキュリティポリシーの
策定支援などに取り組んでまいりました。加えて、各社がサイバーセキュリティ対策を継続
的に進めるうえで、人材面やノウハウ面でのリソース不足が大きな課題であると認識し、
東京都では令和4年度より、継続的なサイバーセキュリティ対策の実現に向けて、サイバー
セキュリティ人材の育成等を目的とした支援を実施しております。

近年では、クラウドサービスやテレワークの定着に加え、生成AIをはじめとするデジタル
技術の急速な普及により、企業活動の利便性や生産性が飛躍的に向上する一方、情報漏え
いや不正アクセス、ランサムウェア被害などのサイバーリスクも一層高度化・巧妙化してい
ます。特に生成AIの業務活用が進む中で、意図しない情報流出やAIを悪用した攻撃への
対策、適切なルール整備やガバナンスの確立が新たな課題として顕在化しています。

本事業では、企業のセキュリティ担当者等を対象に、自社の状況や事業特性に応じて必要
なセキュリティ対策を選択・検討し、実践につなげることを目的として、サイバーセキュリ
ティを取り巻く社会的背景や企業経営におけるセキュリティ対策の重要性、生成AI利活用
における新たなリスクと対応の考え方などを含め、セキュリティ対策の全体像を体系的に
解説するセミナーを開催しました。また、セミナーと同日に開催したワークショップでは、参
加企業によるディスカッションやグループワークを通じて、セミナーで得た知識やノウハウ
をアウトプットし、各社の取組事例の共有や自社のセキュリティ対策の振り返りを行いまし
た。さらに、セミナー・ワークショップを通じて明らかになった各社のセキュリティ上の課題
については、専門家を企業に派遣し、個社の実情に応じた伴走型の支援を実施しました。

本事例集では、令和7年度に本事業へ参加した企業40社における具体的な支援内容や
取組事例を紹介しています。業種や従業員規模、事業内容など、企業を取り巻く環境に
よって直面するセキュリティ課題や有効な対策は多種多様であり、サイバー攻撃の手法や
脅威動向も日々変化しています。加えて、生成AIの活用拡大により、これまで想定されて
いなかった新たなリスクへの対応も求められています。こうした中で、自社に適したセキュ
リティ対策を検討し、実行し続けることは、企業経営に欠かせない重要な取組であり、その
中核を担うサイバーセキュリティ人材の重要性を、本事例集を通じて感じていただければ
と思います。

社会におけるDXは急速に進展していますが、本来DXと車輪の両輪であるべきセキュリ
ティ対策は、後回しにされがちな側面もあります。本事例集を手に取っていただき、さまざ
まな企業の取組からヒントを見つけていただくことで、自社における実践的なセキュリティ
対策の推進にお役立ていただけましたら幸いです。

最後に、本事例集の作成にあたり、取材および原稿作成に多大なご協力を賜りました企
業の皆様に、心より厚く御礼申し上げます。
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事業概要

中小企業サイバーセキュリティ
実践力強化プログラムについて

社会におけるDXが急速に進行していますが、多くの中小企業において、
DXと車輪の両輪であるべきサイバーセキュリティ対策を継続的に実施して
いくための体制整備が喫緊の課題となっています。

この状況を踏まえ、東京都では、セキュリティ対策の普及啓発に加え、セキュ
リティ機器の導入支援のハード面の整備を進めていますが、こうした整備を
実施した後も、各中小企業のリソース不足（人材面・ノウハウ面）が、継続的な
セキュリティ対策の実施に向けて大きな障害になると予想されます。

そこで本事業では、基本的なセキュリティ機器を備え、セキュリティに関する
方針、ルール、対策を決めるところまでは実施したものの、その先どうしたら
いいのか分からない、自社だけでは対策ができないという不安を抱える中小
企業の皆様を対象に、セキュリティ対策の基本を再認識し、課題解決などの手
法を学ぶことで、社内にて継続的なサイバーセキュリティ対策ができる人材を
育成します。

また、本事業で使用したテキストや事例集などは社会へ公開し、中小企業の
皆様が自社でセキュリティ対策を行う際、活用できるツールとして利用してい
ただくことで、中小企業全体のセキュリティ対策向上を目指します。

支援の全体像

自社のサイバーセキュリティ課題
を特定し、実践的な解決策を検
討・導入できる体制のヒントを得
ます。セミナーで学んだ内容のア
ウトプットを通して、自社
の課題感を明確
にします。

ワークショップ

専門家と決めた取組内容や
セミナー／ワークショップで
得た知見を参考に取組を
実施します。

課題への取組実践

課題の解決

課題の共有

課題の洗い出し

セミナー・ワークショップで
得た気づき、課題を確認し、支援
内容を検討します。またセキュリ
ティに関する様々な観点からの
相談や課題に
ついて幅広い
角度から支援を
実施します。

専門家派遣
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「次に何をするべきか」に対
するヒントを提供し、持続的
なセキュリティ対策につな
がる下地になるノウハウを
提供します。

セミナー



第1回

サイバーセキュリティを
取り巻く環境と中小企
業に求められるセキュ

リティ対策

■ワークショップ 全10回

セミナーと同日開催で全１０回、４～５名のグループ形式で実施しました。多様なセキュリティ
課題を疑似体験することで、未知の課題にも対応できるようになることを目指し、セミナーで得
た知識をもとに、グループメンバーで課題や取組事例、問題点を共有し、他社の事例に対して全
員で対策を検討・議論しました。

■専門家派遣 1社につき全4回

参加企業の皆様がワークショップで洗い出した課題や、企業が直面しているセキュリティ上の課
題解決に向けて、多様な得意分野を持つ専門家が、セミナー・ワークショップで得た気づきや知識
を活かし、参加企業の皆様が自ら対策を立案できるようサポートします。

■セミナー 全10回

セキュリティ対策の知識だけでなく、役割の違いやDXの推進といった、今後の中小企業のセキュ
リティを担う中心人物の育成を目指し、「セキュリティ担当の役割理解」、「セキュリティ関連の知識強
化」、「今後のアクション」とステップを分けて全10回のセミナーを行いました。

事業での取組

1 2 3 4

企業経営に必要なIT活
用とサイバーセキュリ
ティ対策の実践

ISMS(情報セキュリ
ティマネジメントシステ
ム)などのフレームワー
クの種類と活用法の紹

介

ISMSの構築と対策基
準の策定と実施手順

ISMSの管理策に基づ
いた対策とセキュリ
ティ対策状況の有効性

評価

自社の現在地を見える
化：IT・セキュリティ棚
卸し＆“攻め”の戦略づ

くり

想定インシデント対応
検討：事例に基づく脆
弱点の抽出と対策方針

CSF2.0(NIST 
Cybersecurity 

Framework 2.0)の
適用演習：コア／ティア
／プロファイルによる

目標設定

ISMS（27001: 
2022）参照による対
策基準設計：自社レベ
ルに合わせた基準策定

管理策の採否判断とク
ラウド利用確認：評価表
に基づく適用範囲の明

確化

情報システム構築時に
参考となる各種ガイド
ラインの紹介と必要な

工程の説明

ガイドラインを参考にし
た情報システム導入に
おけるセキュリティ対
策の実装と運用ポイン

トの紹介

サイバーセキュリティ対
策を組織として実践す
るためのスキル・知識

と人材育成

サイバーレジリエンス能
力の育成

生成AIおよびAIマネジ
メントシステム

全体総括

ゼロトラスト導入の要
否判断と運用妥当性検
証：標準ガイドラインの

活用

サービス提供を想定し
たセキュア設計検討：要
件定義～運用の留意点

整理

人材・スキル要件の可
視化：育成・確保に向け
た実施計画の検討

継続的な育成設計：教
育プログラム調査・業
界ガイドライン参照に

よる実行案

対応力の総合演習：
インシデント机上演習
と継続改善の振り返り

整理

 現在のサイバーセキュリティ状況
をヒアリング

 新技術によるリスクの議論
 全4回のステップの計画

 対策の基盤強化
（組織的管理策・人的管理策の適用）
 対策の実践準備
（技術的管理策の選定）
 物理的環境を確認
（物理的管理策の確認）

 セミナー／ワークショップで学んだ
内容を活用しながら取組を深化

 持続可能な手法の習得
 内部体制構築の手法を習得
 外部専門家との連携

第2回 第3回 第4回 第5回 第6回 第7回 第8回 第9回 第10回

管理策を活用
しながら対策の実施

セミナー／ワークショップ
内容の実践

セキュリティ対策の
継続ノウハウを実践

企業のサイバーセキュリティの
現状分析と基礎構築
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参加企業のセキュリティ体制と支援テーマ

業
種

参加企業 従業員数

セキュリティ体制 取組テーマ

1名 複数 専任 兼務 経営層 ガバナンス
管理

取引先
管理

リスクの
特定

攻撃等の
防御

攻撃時の
検知

インシデント
対応・復旧

卸
・小
売

電子機器・電気部品販売業 A社 ～５名 ● ● ● ● ●

化学品商社業 B社 ～20名 ● ● ● ●

機械商社業 C社 ～50名 ● ● ● ● ●

オフィス関連商社業 D社 ～300名 ● ● ● ● ●

寝具製造販売業 E社 301名～ ● ● ● ●

製
造
・建
設

設備装置の設計・製作 A社 ～20名 ● ● ● ● ● ●

印刷・制作業 B社 ～50名 ● ● ● ● ● ● ● ●

金属加工業 C社 ～１００名 ● ● ● ●

樹脂加工製造業 D社 ～３００名 ● ● ●

アパレル製造販売業 E社 ～３００名 ● ● ● ●

医療関連製造業 F社 ～３００名 ● ● ● ● ●

広告・販促支援業 G社 ～３００名 ● ● ●

設備工事業 H社 ～３００名 ● ● ● ●

プラスチック製造業 I社 301名～ ● ● ● ● ● ●

化粧品・医薬品製造業 J社 301名～ ● ● ● ● ●

サ
ー
ビ
ス
・そ
の
他

コンサルティング業 A社 ～５名 ● ● ● ● ● ●

医療系コンサル業 B社 ～５名 ● ● ● ● ● ● ● ●

社会保険労務士業 C社 ～５名 ● ● ● ●

環境・企画支援業 D社 ～５名 ● ● ● ● ● ●

水産資材開発業 E社 ～５名 ● ● ● ● ● ● ● ● ●

不動産業 F社 ～２０名 ● ● ● ●

情報通信業 G社 ～20名 ● ● ● ●

教育サービス業 H社 ～20名 ● ● ● ● ●

調査研究・コンサルティング業 I社 ～20名 ● ● ● ●

社会保険労務士業 J社 ～20名 ● ● ● ●

国際物流業 K社 ～２０名 ● ● ● ● ●

BPO・翻訳支援業 L社 ～20名 ● ● ● ● ● ●

出版業 M社 ～２０名 ● ● ● ● ●

情報通信業 N社 ～５０名 ● ● ● ●

システム開発業 O社 ～５０名 ● ● ● ● ●

情報通信業 P社 ～５０名 ● ● ●

人材育成支援業 Q社 ～５０名 ● ● ● ● ● ● ● ●

監査業 R社 ～５０名 ● ● ● ● ● ●

調査・環境支援業 S社 ～１００名 ● ● ●

システム開発業 T社 ～３００名 ● ● ● ● ●

採用支援業 U社 ～300名 ● ● ● ● ●

人材支援業 V社 ～３００名 ● ● ● ● ● ● ●

飲食業 W社 301名～ ● ● ● ● ●

国際物流業 X社 ３０１名～ ● ● ● ●

情報サービス業 Y社 ３０１名～ ● ● ●

参加企業・参加者の属性

支援対象企業の属性 参加者の属性

従業員
数別

アンケート （本事業の参加者に対して、支援終了後にアンケート調査を実施いたしました。）

業種別
役職別

経営層・役員

     

部 

    

課 

     

  ・ 任

     

一 社員

     

専門 ・特別 等

    

所属
部署別

様々な業種や規模の
都内中小企業４０社に
ご参加いただきました。

経営層やセキュリティ
担当者など、多様な階層、
部門の方４０名に
ご参加いただきました。

本事業への総合的な満足度

事業全体
の満足度

本事業の支援内容はいかがでしたか？

本事業全体の満足度は、８割の参加者が満足と回答した。また、事業の支援内
容に関しては、全体的に有効であると感じた参加者が多かった、特にテキスト
等セミナー資料の公開や専門家派遣が有効であると感じた参加者が多かった。

本事業を通じて、事業参加前と比べて貴社の情報セキュリティレベルに変化はありましたか？

向上したと思う

変わらないと思う

自社に必要な対策の向上をはかれたから 86.5%

セキュリティ体制を強化できたから 59.5%

従業員に対して教育を実施したから 40.5%

規程類が整備できたから 54.1%

その他 2.7%

向上したと思う理由

事業に参加した企業の９割弱が、事業参加前と比べて情報セキュリティレベルが向上したと回答した。向上した理由として、
自社に必要な対策の向上を挙げた企業が最も多く、続いてセキュリティ体制を強化できたからと回答した企業が多かった。

事業に参加した企業のうち、セキュリティ体制は１名体制／複数かはおおよそ半々で、兼務されている割合が８割程度だった。
また、本事業に参加した約25％が経営層であった。取組テーマで最も多い領域は「リスクの特定」で約８割となっている。こ
の領域では、 に情報資産の管理やリスクアセスメントに関する課題への取組を実施した。次いで、「ガバナンス管理」が約５
割程度であり、この領域では、特に役割・責任・権限やセキュリティポリシー等の整備や見直しに関する課題へ取組んだ。
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事例の見方

❷課題

本事業の参加当初に企業側が認識していた課題と、専門家
派遣の実施後に新たに明らかになった課題を整理していま
す。

❶背景

本事業の参加背景や参加時のサイバーセキュリティの対策
状況を紹介しています。

❸取組内容

本事業で明確化された課題に対して、参加企業が取組んだ
内容を詳しく紹介しています。

❹企業プロフィール

参加企業の従業員数、セキュリティ体制、及び
事業内容を紹介しています。

❺結果と今後

本事業でのセキュリティ対策の取組の結果や効果、今後
の展開について紹介しています。

❻取組テーマ

本事業における取組テーマをSCS評価制度(※ )の項目に基
づき分類しています。

❼取組を通じたビフォーアフター

本事業における取組テーマについて、SCS評価制度(※ )の公表情報をもとに作成
した★３、★４に至るための項目について、対応状況を可視化したものです。

※評点が低く見える項目であっても、実際には技術的・運用的なセキュリティ対策がすでに実施され
ているケースは多くあります。
※今回の評価は、★3・★4で求められる文書化や証跡整備、組織的な運用ルールの明確化といった
「成熟度」を重視しているため、対策が担当者レベルに留まっている場合などは評点が低くなる
傾向があります。

※本レーダーチャートはセキュリティ対策の有無を示すものではなく、要求事項に対する整備・成熟の
度合いを可視化した指標であり、ビフォー・アフターの変化は既存の取り組みを体系化・強化してい
く過程を表しています。

❽経営層／参加者の声

本事業に参加しての振り返りについて、経営層と実際に参加した担当者双方
の視点で紹介しています。

※  SCS評価制度(サプライチェーン強化に向けたセキュリティ対策評価制度とは、企業のサイバーセキュリティ対策の状況を共通の
基準で評価・見える化するための制度で、経済産業省が中心となって令和8年3月時点、2026年度末を目途に整備を進めています。
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結果

１

    の整備に     き    が  化 れ、対 す き対策の  度を 
 られ   とな ました。  て規程 整備しましたが、  して   ではな 、 
 を  て   に  す  とが 要です。  は   な  しと  しを  に
組   、実  を  し  を  ていきます。

 れまでは  とな  い という  とした  でしたが、    
の  化に     き対 と必要な対策が  にな ました。  
  テ   は  たなしですが、 れを  と  、     の業
   化と  て  します。   て規程 教育   を  し、 
      て  を しながら、セキュリティを経営の足 として
     な 体制を いていきます。取  の    実に  ま
す。

今後の展 

経営者の声 参加者の声

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 名体制   

結果と今後

重要資産を洗い出して保 体制を整備し、  S(  ) 改により権限管理とバックアップの信 性を向上
させました。さらに基 システムのサポート終了を課題として え、クラウド 行等の対策検討に着手。
計画的に推進し、今後は  活用による電話業務の効 化など、  とセキュリティの両立を図ります。

結果

２

    テ の      までの   が い とが  とな 、  に対 す き
経営課題として   れました。  は    テ の  と      リ の  を
  に、業 要  セキュリティ     を ま た  対  を  し、    と体
制を  たう で やかに方   します。

結果

３

セキュリティの  整備が  だ とで、  だ でな   の       が が 
ました。  は  対 業 を中 に、  に     テキ  化 要 の 組 を  
し、   理  テ と    て    と対   の向上を  ます。  て  
  の取 い、   理、   全を整備し、 全 と業   を  した    階
 に  していきます。

    に参加して て、他社の方と  をしてい 中で、
 様多様な課題を  てい  とが 体 に か た。ま
た  に   た      に いて、どの うな とが
   、どうい た対策を取 たのか。  はどうす き
だ たのかという の が  て、とて  強にな た。

セキュリティは内部  や 部  に   て    に
  す必要が  。 々の業 に  れ  しにしてしまう
と、業 上の  な  に     が  。 事業を  
て、自社の  をし か と  し、  の    との
    を  られ  体 な     に  ていきたい。

解
決

継
続

継
続

    や  の  、 理、   事などを が 
      の企業です。  の実 を かし、 
 や  の らしを   き  かな対 を強 と
しています。

結果と今後

                           事業        事       で  要業 を  または    す た の   
                                理  数のセキュリティ  を  した 理  テ  
                                                経由で 数  から   を     でき    
             を 数の    に  に  し、   の     を   方  

業務用・家 用・来 用ネットワークが未分 で、ウイルス感 や不正アクセスのリスク

電子機器・電気部品販売事業  社

実 に した規程整備と資産  ・バックアップ強化、
 C (  )と基 刷新検討

  のネットワーク構築を行う一方、自社は
家 経営で規程が未整備。   (  )  や
 物ネットワークとの 在が続き、体制の脆
弱性が  されていました。

背景と課題 取組内容

背景と課題

背
景

  の信 を るため足 の体制の再点検が必要

  の        を   う  として、自社のセキュリティ
  と体制の   が必要と  ていました。しかし、  経営  
に   は  で、        した  でした。   と業  
の         して  、      や     のリ  
を  ていました。

取組内容

取組

１

情報資産の洗い出しと、実 に した無理のない規程策定

情報資産  と最低限の規程を策定し、
  S(  )を 改。権限管理とバックアップを
強化し、基 システムのサポート終了を見 え
た検討を行いました。

データの保 対策の
脆弱性

公  同の
ネットワーク環境

ルール・  の不在

課
題

情報資産が  できておら 、取 いのルールもないため、管理が属人化

基 データのバックアップが不 分で、ハード 障や 害時に復旧できない れ

取組

２

  S(  )の刷新による権限管理の適正化とバックアップ強化

取組

３

基 システムの「    年問題」への対応と C (  )策定

ま   す   や   を い し      理   を  しました。規程類はテ     をそのまま うので
はな 、  経営の規模に   て必要 小 の内容に取   して策 しました。  化を  、  して  でき
      を  しました。

  の     を       対 の 規種 リ    し、    を向上  ました。  て  セ   を  し、 
理者と    を  しました。 要   は    と      体 の多       を う  に  し、  
      の  に備 ました。

    してきた    テ の        を  し、      や         の対策  に  しま
した。また、自   や  テ   を  した      事業     の  方 を策 し、   の  体制や  
  での業     を整理しました。

卸・小売
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      の整備に  、   だ た 理対 と  課題が  化 れました。 
部    で社内に     がない  から、         要   の所 とリ 
 を整理しました。     、      、   れやすい       など  を
  し、  度の い対策から  でき   にしました。  は       ます。

規程 教育を   て    に  、  体と     で    しま
す。    の整理と  セ   理を  、     と     
 を実 化。           の       ます。   
て            の  対策、   理      方 、   
   対   と  、 部   との    、経営層 の   
 を 階 に整備し、      の    を  ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

  整備により管理対象と 先順 が明確化され、規程・ハンド ックの整備および社内 知が進展しま
した。また、本支援を 機に二つ の申 を実施しました。今後はロードマップに基づき、会議体および
   (  )を設定し、教育・運用の定着とクラウド上のデータ整理（権限管理・共有ルールの見直し）を推進
していきます。

  セキュリティ  規程は   な整備と  まで  し、   取 の   実施
しました。 れに  対  に 規程の整備を 内でき    に  しました。  、
  では  セキュリティ      の社員  を  しています。  規程や   
   の        整 、    と経営層 の   実施し、    を  て
いきます。

全社  でのセキュリティ教育を実施した とで、社   社員の中で セキュリティに
対す   が 々に ま てきました。  は        などの施策を  す 
 とで な     を  ていきます。また、    の整理   セ   理、  
   方 など     を    ていき、   に  し      を してい
きます。

解
決

継
続

継
続

     化  、  化  、化    などを 
う化   社です。 内事業、  事業、  事業を
 に、多様な 業       と  を う体制
を いています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

      や  セキュリティ  規程が整備 れてい
なか た 、また社員のセキュリティに対す   が 足し
ていました。自ら やは それらの  が 足していた中、
当  にて様々な  を  し、社内に  す  とで、 
社のセキュリティ   の向上に  できました。

数  、  社が      を      を いまし
た。  セキュリティ対策は必要との  は  た のの、
 から    きか  に  ない中、当  を  て 
 を き、      や規程を整備しました。社内  の
      組 化し、 実な  を   しました。

結果と今後

結果と今後

管理対象・対策状況が不 明で、現場判断に 存し、
 先順 ・予 ・責任分担が未確定

化学品商社業  社

子会社事 を 機に、規程整備と二つ 取得で
 制・教育を立ち上げ、外部評価にも備える

子会社でのファイル  ・情報改ざん事 を
機に 機感が高まった一方、知見者が不在で
現状  ができ 、ルール・教育・運用が整っ
ていませんでした。

背景と課題

「何から めるか」を可視化できておら 、
規程・教育・運用を 人数で回す初動整備に不安

  社での           の き  事 を  、取   
の       す  うにな ました。しかし社内に  者が 
 で、  の       や         な 、       
   でした。   や          制できていなか たた
 、  の  しと   整備を  していました。

取組内容

情報資産管理  を整備し、現状・リスク・ 先度を   で可視化し、
 先 資と担当を決める基盤構築

情報資産を棚卸しして 先課題を可視化。
   (  )の な形を活用し規程案を作成しま
した。社内 知と教育計画を立て、二つ 申
 への対応準備を進めました。

体制・規程・教育が
未整備で運用不安

子会社で事 発生
（   改ざん）

知見者不在で外部  
 存が  化中

課
題

セキュリティ規程が未整備で、対外的に必要な 制・証跡を示せ 、評価取得が  

 知・教育が不足し、データ管理や権限運用が
部門・個人でバラつき、リスクの顕在化

   (  ) な形で情報セキュリティ規程・手順を整備し、証跡を えて二つ 申 に確実に 続

 知・教育を定例化し、クラウド運用（整理／権限／共有）を全社ロードマップで定着

         要   を  しし、 理       のリ  を整理しました。    から  の       
 などを  し、         、     、      、   れやすい       などの  を い し、
対 の  度を  しました。

     の規程の な を い、  セキュリティ  規程の必要事 を自社向 に  し  しました。  セキュリ
ティ  規程の   には社内  、  セキュリティ      を  、 門 に      を  して  、 
    までを実施しました。

全社  での    を  し、   の    を実施しました。また、    の整理   セ    ができない
  を  し、 類     と  しを実施しました。また、        、  体       の  を    
       を いました。

背
景

取組

１

取組

２

取組

３

           理    
                             要業      組 や業 の    度を   に  す た の   
                                理  数のセキュリティ  を  した 理  テ  
                                    理   を   に 理し、     リ セキュリティを  で制 す  組  

背景と課題 取組内容

卸・小売
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            化に向 たセキュリティ        た  の強化を に
  ます。中   として、   に        の    化を実施す   です。

規程類を社内に    、   な  しを い らな セキュリ
ティ強化を います。  の事 に備 て           を整
 従業員が  して   とができ   を整 ていき、   程度
  テ  を実施します。        を    に  し   
       を  していきます。全従業員がセキュリティ担当者と
な  うに当部署  でリテ   教育 セキュリティ       
   など を実施していきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 数名体制   

情報資産可視化や、データ 行・保 に関する個別ワークショップにより、情報セキュリティ規程の改善と
クラウドリフトに向けた基盤が整ってきました。また、 C (  )視点の強化によりレジリエンスの重要性
を実感しています。本事業で構築したセキュリティ運用基盤を活用し、引き続き課題解決に向け進めてい
きます。

  テ    の    、     を  す とと に、  に必要な      
  の  が  しました。  、   程度の     を  、     を強化したリ
        に向 た取 組 を  していきます。また          を 
 しリ      、       テ   し、  テ    います。

        の  に いて     す    は  ましたが、  制 した 
   セキュリティ規程に  、自社の組 に必要なセキュリティ   を  す  と
ができ、  した  が実 しました。  、セキュリティ教育内で      す  
とに  、全社のセキュリティ  向上に取 組 でいきます。

継
続

解
決

解
決

         などの制   を う   門
 社です。           た  い  を
取  い、 業  の 備  や    を  て
 の   を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

全   のセ   を  す  とでセキュリティ  を 
  とができ、 社でセキュリティ対策をしていた内容に 
題がなか た とが自 に なが ました。 門 の方に課
題を い していただいた とで  や  き とが リ
 にな ました。

中小企業のセキュリティ対策に いて、 門 の     
を  ながら  から    事が  、  の課題や 
 の方向 が  にな ました。  だ事を かしてセキュ
リティ強化に取 組 と に、  に対す 社員全員の  
   の向上に  て参 ます。

結果と今後

結果と今後

ファイルサーバーの C (   環境が整っておら 、 行計画含め未検討

機械商社業 C社

クラウド化促進および規程集の 加整備で、
 C (  )を含めた情報資産保 ・セキュリティ強化の実践

セキュリティ推進部 にて組織的に運営して
いますが、特定  ベンダー 存リスクやクラ
ウドリフトに向けたセキュリティ体制強化の実
施を考えていました。

背景と課題

背
景

組織的な力 向上と、クラウド活用および
 C (  )を考 したセキュリティ対策強化を検討

セキュリティ  部署を組  に 営してきてはいましたが、 部 
   や 部    を  し  してきました。そうい た中で、
     を  し、        の    化     に  
ました。そのた 、  の    化 に  て、  テ や  セ
キュリティ対策を  者の  を とに  し、 らに強化したいと
  ました。

取組内容

情報資産・重要度等について個別ワークショップを  し、クラウドリフトに向けた管理ルールを策定

専門家からアドバイスを け、情報セキュリ
ティ規程の見直しや、ファイルサーバーのクラ
ウドリフト、 C (  )観点でのリスク評価・対
策の策定などに取り組みました。

クラウドサービス選定
基準の確立

オンプレミス環境の
クラウド化

 害時における
システム復 基盤の構築

課
題

システムのバックアップは取っているが、 害時に復旧できるか等  不足

今後クラウドサービスを活用するにあたり、基準・規程が未整備

バックアップ環境の可視化および、 C (  )を考 した情報セキュリティ規程の策定を実施

情報セキュリティ規程に対しクラウドに関する基準を 加、自社の運用に適したルールへの見直しを実施

 事業の 門 から、      び、 要度   対   に対す        を実施 きました。       
で た  と     を に、        の    リ  に向 セキュリティの  を強化した  、  テ 
    の策 を実施しています。

    テ を  してい       に対し、     の  で  しな れ い ない事 をまと   を いまし
た。また、 部   が   の  テ に いては、 加で        を  し、  テ  を      に実施
いただ  とで対策が強化できました。

自社の   に   た        の     に     を  した規程の  を いました。  、   
     を  す に た 、自社に必要なセキュリティ   を  し  、        の  を  ていき
ます。

取組

１

取組

２

取組

３

                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

卸・小売
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  リ  に  き 要  を  し、  の    を整理した とで、ど から を
  たら いかを  化す  とができました。  は、    を とに    の
  、    を  し、実    での   キ を    、 度な  に対して 
  か   に     でき 体制の  を  します。

    した  取   リ  と  度に  き、        
 の  を  し、実  の い  体制を  します。 に、  の
    から    までの     を  化し、担当者が  に
対 でき 体制を  します。   て、事業  を       を策
 し、    の  と    の  を   とで、 事の  規程
した 数 内に業 を  でき 強 な  リ   を実 します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数名体制   

重要ログの可視化と初動対応の判断基準が明確化され、組織的な検知・防御体制強化のため  が整い
ました。今後は、策定した運用手順の実践を通じて社内への定着を図るとともに、脅威動向に応じた継続
的な改善により、 なる 応力の向上を目指します。

  していた    に す    要 を整理しました。また、事    の  か
ら    までの   要を  しました。  は、 体 な    の  や、対  
 の策 を い、 上テ  などを して、  を 小 に   た の 実な対  
 の  と向上を  ます。

  の    の取    を整理し、自社   の  度を  に  す た の 
  を  す  とができました。

継
続

継
続

解
決

    を に、  ィ      や    、  
     まで  す 企業です。    にとど
まら 、  ィ の  向上や業   化を   
に    しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  を して        の多様な       や  
を体  に び、       や   で他社のセキュリ
ティ担当者の  や  事 を  でき、とて  きな 
 と びにな た。 門   で      対 としての
       整理でき、  は  リ   向上を 実に
  す。

 に        を取 し規程や   に   セキュリ
ティ  を  してい が、多様化   化す      
 に対し  テ 担当者から  や  対 などの   
対策 の強化という課題が  られていた。 規模な  
が しい中、     で実   なセキュリティ  の 
上 を  してい 。

結果と今後

結果と今後

 入や攻撃を検知するために取得しているログ情報に対して、
 分に整理・分析する技術力強化が必要

オフィス関連商社業  社

巧妙化する攻撃への対応力強化・
ログ分析基盤の構築による 入検知と被害最小化の検討

 S S（  ）運用に加え、高度化するサイバー攻
撃へ 応するため、社内体制の整備から一 
踏み み、 入検知や防御等の技術的対策に
ついて模 していました。

背景と課題

巧妙化する攻撃への対応力強化が急務であり、
ログ監視等の技術的対策の導入が必要

        に   理体制は整 ていました。 方で、  の  
  体の  では、  な  の  を        にまで 
が ら 、 が の  を  に  しきれない とにリ  を 
 ていました。そのた 、     の  対策を  し、  を 
 とした       体制を  す 必要 が  ました。

取組内容

不正アクセス検知を目的に   (  )ログ分析・チェック体制やインシデント 理手順の作成

機器リストに基づき、攻撃傾向に した重要
ログを選定し、ログの集約・可視化から分析運
用までの計画を立案し、技術面からインシデ
ント対応力の強化に取り組みました。

事後対応の 速化による
被害拡大の防 

実効的な技術的対策の
確立が必要

攻撃の  を える
  検知能力の確保

課
題

事象が発 した場合、事前に 集していたログから原 を特定し
対 ・運用する技術力強化が必要

最新の脅威情報を取得し、自社資産の脆弱性を  に解 するための
情報 集力の強化が必要

   (  )等の情報 集体制を確立し、脆弱性情報に基づいた社内通知と対応指示を実施

環境整備とログ解析方法の共有などで調査能力の強化を促進

    セ や         に  を  、       を とした    の 組    に  しました。
    キ     に  き、     で    な    、 部 の    の      を  しました。
 が、い 、 を リ  に    し、        したかの    を  、     を  しました。

 ュ    や     に       の取 方 に加 、     や        の       の  や   
 の  方 を       で実施しました。  のセキュリティ  を   リ に  し、それに  いた   
  や対 方 を社内に   対   す  れを  しました。

           の      を  した     の  を    に  、     に        
方 を  しました。 たな   を    に      しない とで、    に  を   に  を    
す     の強化を  ました。

背
景

取組

１

取組

２

取組

３

    セキュリティ        テ  組 の    を  た に、リ      理策      を体  に 理す  組 
               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度
                                理  数のセキュリティ  を  した 理  テ  
           理    
              社            ィ     セ    
                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

卸・小売
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今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 名体制   

解
決

継
続

継
続

      を中 に、   や  テリ   、  
    まで    う  企業です。 い  で
  た  と  を かし、  な  と らしの
向上に  しています。

   の  や   に いて 、  の  やセキュリティ対策   の  を  し、全
社 なセキュリティ   の  を  ました。  て        の  に   
   が  化 れ、     の  な    と    が  な  を実 しま
した。

  は       の  に        の強化や、      
に        体制の強化を  ていきます。また、  実施し
た    企業 の    リ    を    、   な  し
と  の          を す とで、    全体で   か 
  なセキュリティ     の  を  します。

全 末のセキュリティレベル 一と環境の最新化を実現しました。ログ監視による不正通信の可視化に
ついては、より高 度な検知に向けた対応を進めています。また  により不 メール開  が低下す
るなど従業員の意識も向上しました。今後はグループ企業へのガバナンス強化を推進します。

 数 の     実施に  、     のリ   リ   が   向を すなど、
従業員の      が向上しました。また、    と     を いたセキュリティ
   の  を  て  、   の い業 を 全に  でき   の実 を  し
ています。

           に  た    リ  を  し、    企業のセキュリティ実 を
   に  しました。  は、       の  に        の強化などを 
 、 所を    全に業 ができ          の  を加   てい   
です。

結果

１

結果

２

結果

３

経営者の声 参加者の声

セ   や       を  、他社の事 や 門 の 
 を    できた とは きな  でした。自社のセキュ
リティ対策を  す い  とな 、 体 対策を    
とができました。 の びを かし、   組 全体の  
 を  ていきます。

中小企業を う      が  化す 中、      
 の参加は自社のリ   理を  す  な  とな ま
した。     に満足  、 事の         を  
 た体制強化と全従業員の   上 を  して   必
要 を強   ています。   れ 企業で      う
対策を  して参 ます。

結果と今後

結果と今後

システム 合で複 化した環境を刷新し、
可視化と教育でセキュリティを強化

企業合 に伴いシステム環境が複 化し、グ
ループ全体でのセキュリティ 制と、 在的
な脆弱性の可視化が急務となっていました。

 合に伴う環境の複 化と管理の課題

  の企業  に   数の    や    が  して  、 
  理が  な  でした。また、         の対 や、 
 化す       に対し、従 の対策だ では     が し
 な     ました。

  インフラの刷新と防御機構の強化

支援事業で得た知見を に、 S・サーバーの
刷新とクラウド化、ログ監視の強化、および全
社的な実践的  を実施しました。

「可視化」による  検知体制の確立

組織的な対応力向上とグループ展開

        を   、    び    を       しました。  に    を         し、 
  を  して 全 を  しました。また、全   の ィ    化  に        の    リ  を 
   ました。

     理   の  を  し、   れていない  リの  を  化す 取 組 を  しました。また、  
  での      や     理の強化に   し、  の  を  に  でき 体制   に  ています。

従業員に対し          を 数 実施し、  対 を    ました。また、     の      に  し
たセキュリティ    リ  を  し、    企業に対して     と対策の  を きか 、組 全体の 上 
を  しています。

寝具製造販売業  社

背景と課題

背
景

取組内容

課
題

  等を含めた全 末へのセキュリティ対策の  

サイバー攻撃の巧妙化

グループ全体の
 制不足

  化システムの 存

サーバーおよび Cの S刷新とクラウド 行

 入を前提とした検知能力と社員教育の強化が必要

取組

１

取組

２

取組

３

           理    
                                理  数のセキュリティ  を  した 理  テ  
                                         上に  化 れた     を  、 全に社内   す  組  
                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容
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セ           を  て    を び、実 した上で 門 に 別の   
  を  た とで、セキュリティ       の 要の  と、実 としての 理の 
所の 方が、  とまでは  ない のの理 できました。      な 理を  
うと思います。

当社は    業にて  れ    の  を  す 事の多い事
業  が  、  に す   など、  した の  が きいと
思 れ     を多   てい  とから、  して の いセ
キュリティ    を  て きたいと  ています。また、    
した   な  セ を                     テ
    などの取 に向 た  に 役 てていきたいと  ています。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 名体制   

本活動を通じた知見や資料を に会社の情報資産やそれらが持つリスクを経営 に説明し、セキュリ
ティ対策への理解を強化することができました。また、従業員への教育によりセキュリティへの意識の向
上が見られ、  関連で不安なことを相談してもらえる状況が えました。

 門 や 事業参加の他社担当者の  を  て、社内向   セキュリティ教育の実
施方 や    の  方を 体化できました。社内の      で     の 
 を う とで、社員の理 度を  しやす な 、  の  化に  なが ました。
また、  として、教育を   で  ら  、   に実施   しす   の れ 
  できました。   社内  に  た  を  していきます。

     理  や 別のリ  対   を経営 に す  を いた とで、 社全
体の    やリ  の きい    に いて経営 と  を  す  とができま
した。また、 別のリ  対   に いて   に経営 と  をす き か を た
 とで、  度に   きセキュリティ対策の    が  やす な ました。   
経営 との  ュ      に役 てたいと思います。

解
決

継
続

継
続

 の     に いて、   備     の  
  を た 事業とす 企業です。  での加  組
   を  とし  、  要 に       、
  、  、 上 までを自社で  して対 でき 
体制を  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

実 と び  て体  に  た とに加 、      
 を  て自社課題を自 事として  られた が  に
  だ た。 事業を  に  を  す  とが、  取
 に なが とと に、     制度   の 備として 
  だ た。

 事業を  、    セキュリティを経営課題として整理
できた。自社の  と    が  にな 、  は  
育 と   な対策を  て、取  から   れ 体制
  を  たい。

結果と今後

結果と今後

  担当が 学でセキュリティ対策を行ってきたが、全体像も基準も分からない状 

設備装置の設計・製作  社

セキュリティ意識の     の低 、
社内啓 に向けた継続的なセキュリティ確保の 組み作り

１点物の製品を開発することの多い事業で、熟
 工も多く技術者の年 層も幅が広いため、
  リテラシーやセキュリティに対する
意識  を めたいと思っていました。

背景と課題

取引先に信 してもらえるセキュリティ環境作りを、
経営 を巻き んで強化したい。

事業  上、  企業向 に   の  などを  す  とが多
 、  企業のセキュリティ要 に対 したセキュリティ  を、経営
 の理 を ながら  す 必要が  ました。

取組内容

体系化されたセキュリティ確保の 組みを学び、実践し、  を けることで基準の習得

情報資産の洗い出しと、資産ごとのリスク対
策を にセキュリティを継続的に る 組み
を学び、経営 の理解拡大や従業員の啓 活
動へ げる取り組みを行いました。

明文化されていない
セキュリティリスクと対策

セキュリティ対策
への不安

   で なる社員の
セキュリティ意識

課
題

事業特性上、 人的な社員が多く年 層も幅広いため、
各個人のセキュリティ意識にばらつき

情報セキュリティ確保のための施策に対して、
経営 の理解を得ることに 心

専門家の  や当 プログラムに参加する他社事例を学ぶことでセキュリティ教育の改善の検討

当 プログラムを通じて見える化した情報資産やそれに対するリスクを示し経営 の理解深化を図る

 事業のセ           にて、セキュリティ       の全体 や中 の   実 が  との とでした
ので、  だ内容を に自社で実 し、その  を   門 に    して らう とで、体 化 れた  を に 
れ うとしました。

 門 の  や、 事業を  て   れた他社  担当者の事 を に、セキュリティ教育の  しを いました。社内
に      を  し、     の社内向 セキュリティ  の実施に    を    とで、社員の理 度向上
と  の  化に な ました。

 門 の  事 から、 事業で実 す      理  や    ごとのリ  対   など、 体 なリ  を
 に  をす と   と  、     理  とリ  対   を  した に経営 と  を  す   を
    とにしました。

                     テ         の  を    、  満足を   た の  規  
       制度         強化に向 たセキュリティ対策  制度 

取組

１

取組

２

取組

３

背
景

背景と課題 取組内容

卸・小売建設・製造
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結果

１

 事に        取 ができ   が  ています。  度  に いて 、    

  で  たセキュリティ  の  と らな 強化とと に、組 全体の     を
  して  します。

  の事業で、        取 と に組 として    セキュリ
ティ対策    と に、従業員のセキュリティ  の ま    と
して実 ができています。  して      の  を していきます。
また、        の    が  の企業  に   要と
な てい     ですので、    セキュリティに対す 強化に 
 て、       キ               必要に  て  して
いきたいと  ています。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 名体制   

 S S認証(  )取得にむけ、現時点では第二回 査が っていますが、問題なく認証取得の目 が見え
てきました。また、 C (  )視点の強化により、バックアップだけでなく、レジリエンスを含めた重要性を
実感しています。次年度  も S S(  )の運用とあわせて、 C (  )管理策の拡 にむけて引き続き
課題解決を進めていきます。

結果

２

 リュ         の   を       して  しました。 れに  、    
理と     理を  した  セ 制   を  したセキュリティ   セ 強化が
でき   が整いました。  度  、ま は     にて実施  し、全社  を  
します。

結果

３

      の 理策と   て、            に いて      の策 を い
ました。  、 体 な リュ      に向 、       を  していますが、
      で  た 理策が  た 、実 す きセキュリティ強化    が  で  、
  方の    ができています。

解
決

継
続

継
続

    制 、   、      テ  制 、  セ
  リ、    を が  制  社です。  と 
   を組    、企 から制    まで  し
て対 しています。

経営者の声 参加者の声

  の  に  いたセ   や、        の ま
 とは い  都  しか 全 ０ という リュ  だか
ら そ、  して  い多 の事を  、セ     の 
  と   なれました。  な  を き、    して
  ます。 られた のがとて 多 参加して 当に か 
たです。

        を取 す 事で 社全体が 社を取  リ 
 に いて  を  、    うにな た。 事に対す 
  方が   、 事  に  を向   うにな  い
方向に  てい 。セ   を して 々な事業の参加者
様との  を き に  を  、 しい事 の  をし
  たいと思 てい 。

結果と今後

結果と今後

取引先から求められるセキュリティ対策評価について回答が未実施

印刷・制作業  社

 S S認証（  ）取得で、取引先への信  得と
 C (  )含めた組織的セキュリティ強化を実践

重要取引先の要 をきっかけに、 S S認証

(  )取得を決めました。あわせてセキュリティ
知識や対策に対して、自社で自走できる力 
をつけていきたいと考えていました。

背景と課題

背
景

 S S認証(  )の取得と境界防御および C (  )
を考 したセキュリティ対策について強化を 向

  の    セキュリティ事  の     、 に  の  取
    セキュリティ対策に いて し     が   うにな 
てきました。そうい た中で、社内で セキュリティ対策は  てい
た のの、     を   た         取 とと に、 
 セキュリティや     を    した対策を強化したいと  ま
した。

取組内容

取組

１

第 者評価による、知識定着化とガイドライン・管理策策定の力 アップを踏まえた S S認証(  )の取得

専門家からアドバイスを け、第 者的な
 S S認証(  )に向けた規程整備の知識定
着・境界防御・ C (  )観点でのリスク評価・
対策の策定などに取り組みました。

 害時における
レジリエンス力強化

 S S認証(  )の取得

 末セキュリティの
強化

課
題

重要情報資産へのアクセスにおいて、セキュリティリスク対応が不  

重要データのバックアップは実施しているが、
ランサムウェア対策によるバックアップデータ保 が未実施

取組

２

情報資産洗い出しとリスク評価の実施および、ゼロトラスト(  )を意識したアクセス管理の実現

取組

３

ランサムウェア対策を考 したバックアップ環境の整備と、 C (  )ガイドラインの策定

 事業の 門 から、            ティ  企業からの  に対し、 に     の  で 理策の  方、リ
        の     を きました。そ で た  と  を に、 体 な       の とし  を実施
し、             で  ます。

ま 、        取   セ の  で  、    の い しとリ   セ      に いて、     を 
に整備を  ました。   て、    ティティ 理の強化を   た に、 リュ    に     セ  の  
しと     を  ました。

   の 要    に いて、     の      の他、 らに  ュ    な   の          
 に   事に  、       に             のリ    を    を てています。

               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度
                           事業        事       で  要業 を  または    す た の   
    セキュリティ        テ  組 の    を  た に、リ      理策      を体  に 理す  組  
                    す ての  セ を   しない  とを  に、 に  し   セキュリティ    
                         実 。 しい    組      が 実   かどうか を小規模に  す 取 組  
                   経 社      が 営す       の  制度体 

背景と課題 取組内容

卸・小売建設・製造

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 2423 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集



 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御
（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの
対応・復旧

 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御

（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの

対応・復旧

      

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

       と      を整備し、  や 要   、     セ  などを  
 理対 を  化しました。その  、   き  とリ  の所 が  にな 、 ら
れた 員体制で   度を  した   か    な  セキュリティ 理が  と
な ました。

  セキュリティを な   対策ではな  経営 理の 組  とし
て   し、  策 した規程の    と  テ   を   に
  ます。また、  を き  だ       の実施や、    を 
 した教育に  、全社 な  向上を  ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数       名

 名体制   

ネットワーク図や資産  の整備により、 るべき情報資産と対策の 先度が明確になり、属人的な対応
から組織的な管理体制へ 行する  がつきました。今後は策定した規程の運用定着を図るとともに、
 C (  )  や教育の継続的な実施を通じて、全社的な対応力の向上を進めていきます。

業       を参 に、自社の実 に したセキュリティ規程を策 しました。  
    の  しや   理方 の整理を  た とで、  の  に  した属  
な  から、組  な   に    理体制   す   な   とな ました。

自   中 だ た     を  し、      を  した対 を  す とと に、
教育     しました。  度に向 て  や      を   体 な実   
を策 し、   に  を   た の  が整いました。

解
決

継
続

継
続

   、    加 、  、       などを
 う  企業です。部 加 から組 まで対 し、 
業  に  た 度と    で  の     
を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

セ           では、他社様の取 組   や 
体 な対策事 を  いただき、自社の  を   に 
   す い  とな ました。また 門   では社内
課題の整理と      が  、  の 体 な  に
 なが 実  な びとな ました。

  企業      セキュリティ強化の要 が し を 
す  に  て、  とな 社内体制  の  を た 
とに い  を  ます。リ  の  化、規程の策 など、
 れまで  か 名で  た取組を全社 な  リテ   
の 容 と     、    教育  を実 の に 
す  です。

結果と今後

結果と今後

ネットワーク図や資産  がなく、
保 すべき情報資産の全体像が不明確な状 

金属加工業 C社

属人的な情シス体制の課題を  し、
業界ガイドライン対応を推進

情報システム業務を  で担当する体制によ
り管理が属人化し、規程や資産  も未整備
なため、取引先が求めるセキュリティ基準を
満たせていませんでした。

背景と課題

属人化した管理体制とセキュリティ整備の れ

  テ  理を  で担当して  、 々の対 に  れ、組  な
     や  化が   でした。取  からの要 で業   
     の  が必要とな ましたが、  との    が き 、
 から  す きか   でした。

取組内容

ネットワーク図と情報資産  の作成による るべき情報の可視化

ネットワーク図と資産  による現状可視化、
 の に合った規程策定、  リスク対応
 C ( １)への拡 に取り組みました。

規程・ルールの欠 

属人的な管理体制

ガイドライン
準 の要 

課
題

共通  の使い回しや、個人の  に ったパスワード管理など、
認証管理の脆弱性

セキュリティ規程が存在せ 、 C (  )も自  害中心で  リスクが考 外

実効性のあるセキュリティ規程の策定と認証管理の適正化

  リスクに対応した C (  )への拡 と実効的な教育計画の立案

 門 の  の と、 整備だ た         を  し、    を  ししました。また、      だ で
な 、  、  セ  、     の    や 要   を  た    を整備し、 理対 を  化しました。

業       を参 にし  、自社の の に  たセキュリティ規程を策 しました。また、課題だ た     
    を  し、 要  テ  の多要     や      理   の  し方 を  しました。

自   中 だ た     を  し、      を  した対   の  を  しました。また、  化していた
     の教育から、    を  した教   や理 度テ  を う       の  を  しました。

背
景

取組

１

取組

２

取組

３

                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容
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   ごとの    の   化の  、思 ていた 上に   き  が多    
とが  でき、また、リ  対   を実 に いて   とで、   れ リ     
実な要  やリ  が  化した に 社が     などが  す  とができまし
た。 らに、 まで  の に  していた     理を 組 化す  とができま
した。    度  などで  して きたいと思います。

  の  を  て、  ていない  やリ  を  できました。
また、  を   の  担当者に担当して ら た とで、属 化し
ないセキュリティ  の 組 化ができました。当社では  加 を
事業として  てい  とから、 きな        に組  まれ
  とが多 、  題の        に     セキュリティ 
 の要  加が  まれます。    の 組 を かした  セ
キュリティ  を  て  うと思います。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数体制   

セミナー・ワークショップを通じて学習したセキュリティフレームワークと専門家派遣での  を に、各
 点の  担当者で情報資産の洗い出しを行い見える化を推進するとともに、洗い出したリスクの分析や
対策を検討し、自社での自 的かつ定 的なセキュリティ確保の 組みのきっかけを作りました。

  の  に参加す  は、セキュリティ  の全体   ら 、ど から を  て 
いのか  からない  のた 、 自の  で 当を  てきましたが、     理
  を  として、   に をどう     いのか理 できました。    の 
 を  し、 しいリ  に備 られ 様にしたいと思います。

 門 との対 の中で、   にはど から教育  を  し、どの様な  で教育を
  てい のか、またその  はどの様に  す のかを びました。また 自の教育
や    が必要にな た に  を  た教育  の  などが  な とや  を 
う の    リ  などを びました。       しながら教育の 組 を整備し
て きたいと思います。

解
決

継
続

継
続

     や  キ 、     、  、     
 の加    を う企業です。  の  や 加
 に強 を  、 業部   で   と 度を 
    を  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 門 な内容 多  し は  ましたが、 が企業 セ
キュリティ強化を強   てい   を   しました。
       で他社事 を  た と   で、 に  
    リ   の  方が   ました。 びを   に
  し  に な ます。

社員全員の    リテ   の向上を  たいというの
が  でした。          の  を  し、   、
    、    、       など、    で 理がし
に か たリ   を  し、  セ  理を 度  実施
し、    セキュリティの      をしていきます。

結果と今後

結果と今後

現在の事業規模や 点数にセキュリティ教育や 組みが未成熟

樹脂加工製造業  社

規模拡大に合わせたセキュリティの最適化、見える化と
標準化でセキュリティ最新化と 点 の  を解 

社員数 と地方 点設置からも時 経過し、
セキュリティをより  化したいと考えてい
ました。一方で、業務効 が ちないための
対策を検討していました。

背景と課題

事業規模の拡大・ 点の 加に伴い、
セキュリティレベルの強化を検討

規模の  に い、  や従業員数が 加した 方で、セキュリティ
の  は い  に  した教育や、  の に  した 理に
な ていました。  の規模  に備 て、  したセキュリティ 
 の 組 と組 を  したいと  ていました。

取組内容

セキュリティ確保の対象  やセキュリティ確保を実施する 組みの基礎を め

C  (  )と各 点（工場）の  責任者とでセ
キュリティ担当者の会議体を作り、情報資産
の管理と、資産ごとのリスク対策を行うなど
体系的な 組みなどを導入しました。

明文化されていない
セキュリティリスクと対策

事業規模の
拡大・ 点の 加

セキュリティ基準・
教育の さ

課
題

セキュリティの継続的な確保に向けた専門的な知識が不足

社員の  やセキュリティリテラシーに合わせた教育の実施不足

セキュリティ確保活動の継続的な実施の 組みや体制の構築

社員への  リテラシーや情報セキュリティ教育の 上げ

業 に  した社員の 職     と  な たた 、全  の  担当者にて  ごとの    の い す  
を い   化を実施しました。また、   化した    のう 、リ  が い のに対してリ  対   を策 
し、リ  に備   組 の   実施しました。

当  のセ           を  てセキュリティ  のた の な       や 理す き対 、内容などを
  しました。また   門 の  の で     理  を  とした自社の     理やリ  対策の   
な  しの 組 を  取 組 を いました。

教育  の  や  化、教育の  や  の  方 など、 門 との対 を  て対 が  そうな とが か
 ました。社内で取 組 うとしてい 課題を 門 に  し、取 組 内容の   な  やリ  を  して らい、
自社で教育  の整備から教育の実施、  の  までができ 体制を れ 様に取 組 ました。

背
景

取組

１

取組

２

取組

３

                                   者 

背景と課題 取組内容

卸・小売建設・製造

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 2827 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集



 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御
（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの
対応・復旧

 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御

（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの

対応・復旧

      

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

     の  セキュリティ  規程      を   に規程を  しました。 の規程
の  を  す  備を  ています。  度でき だ   、規程の教育を全社員に
対して実施し、セキュリティ  の向上を  ていきたいと  ています。

  セキュリティの規程整備と体制  が 実に  、   制 や
      強化など   の向上   に  ています。  は経
営  での  を   、     理  の  、組 体制の  、
     の  を   とで、実  の い  セキュリティ  
を強 にしていきたいと思います。また、  度    の     
制度  で  度  を  に  できれ と  ています。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数名体制   

関連規程作成や標的型攻撃メール  など、着実に推進することができました。社内導入済のセキュリ
ティツールについても、活用の幅を広げるめどを立てることができました。来年度  の対応計画案も
作成することができましたので、セキュリティ 員会を活用してしっかりと実行していきたいと思います。

   の  を  す 方向で 整を  たと  、      どうして   しな 
れ ならない   が   とが  しました。      が  れた  は  を
   という  ができないか、    は  だが     は  とできないかなど、 
 しています。

        対策として     を いた    を実施したと  、多 の 
が  してしまいました。  してしま た  の    を実施し  向上を  まし
た。      に  を実施し、  者０を  していきたいと思います。

継
続

継
続

継
続

  向       や リ       を  す
 企業です。業   に した   と     
を  し、企業や  の      向上を   
から  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 門  が 足す 中、自社の規模 に  た対策   
をご教 いただ た とが   か ました。     の  
  を  した規程の  しや、          の
実施など、 実に体制を整   とができました。  では
  者が多か たという課題   ましたが、 れを に 
 者  を  し、   な  向上に取 組 でいきま
す。

当社は  向       を  して  、  からの 
 が    要です。  、取  から   なセキュリ
ティ対策が  られ 中、  の取 組 で規程整備と 
  対策の  を強化できた とは、経営  の  化に
  す   だと  ています。   セキュリティ 員 
を中 に、実  の い組 体制を  してまい ます。

結果と今後

結果と今後

情報セキュリティ関連規程における今日的要件への未対応

アパレル製造販売業  社

情報セキュリティ規程刷新と S 制御・
標的型攻撃メール  の実践

当社にとって 先順 の高いセキュリティ対
策は何なのか、当社の会社規模であれば、ど
のレベルまで対策すべきなのかが分からない
ため、 強したいと考えました。

背景と課題

セキュリティの知識不足で
対策の 先度と必要範囲に み

 門 なセキュリティに す   が  ではない中で、どういう 
 でセキュリティを対策してい たらいいのか、また当社の 社規模
で れ 、リ   の制 が  中でどの程度の対策が必要にな 
て  のか、  でいました。セキュリティ対策を  から   ら
れ 中で、セキュリティ    が必要と  ていました。

取組内容

セキュリティ関連規程の 本的見直しとセキュリティルールの明確化

セミナー・ワークショップで情報セキュリティ
の基礎を 強しつつ、当社にとって必要な対
策を専門家と相談して、 先順 の高いもの
から対策していきました。

標的型攻撃メールの
リスク対応

セキュリティ関連規程が
不 分な内容

社内導入ツールの
活用が不 分

課
題

セキュリティツールを総務が 体となって導入したが、
システム部門としては活用が不 分

標的型攻撃メールのリスクに対応するため、社員の  が必要

セキュリティツールを利用しての S の使用  

標的型攻撃メールの  を実施して社員のセキュリティ意識を向上

  に  た  セキュリティ  方 と    テ  理規程は   に  と  な内容ではないので、   に
  して     の  セキュリティ  規程      を   に  す  ととしました。  す中で  だ たセ
キュリティ   の  化を  ました。

  が 体とな て  したセキュリティ   を      の    を実 でき  とが 門 との  の中で
  しました。  、   の  を  す 方向で 整を  しました。

        対策として     を いた    を実施し、    の  や  してしま た  の   
 、    の  を  て社員の  向上と      に取 組 ました。

背
景

取組

１

取組

２

取組

３

           理    
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

卸・小売建設・製造
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      からの  だ でな 、自社内に いて 、  どの うな  で、どれだ
  きいリ     が  でい のかを   に  す  とができ  うにな ま
した。また、    に         に     が  まれています。

    した、      強化 リ    の実 を        
 や    の  化   に れて  ます。また、  セキュリ
ティ教育  の整備とと に、      との役   担の    
を  た  ができ 体制  を  ていきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 名体制   

情報資産の洗い出しとリスクアセスメントが 了し、強化すべき対象と、 先順 が可視化されました。
次年度でのリプレース計画とあわせ、新 点のネットワークも同様の進め方を実施することで、組織とし
て一 したセキュリティレベルを担保できるように進めていきます。

 社社内        のリ    方 が ま た とで、実 に  度  で実施
  を て  とができました。また、        に いて 、   て    の
要 で実施  を て  とができ、全社 なセキュリティ強化に         
 向上してい と  ています。

社内        の        を  し、 営できないか      中で
す。また、全社 な 営方 とな た 、  部署 との 業 整   、  度   
  して  していきます。

解
決

解
決

継
続

         の  や     体制を備  
企業です。 数  で      理を い、 全 
と    を  した の   で    を  
ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  、      が  なと  で実 に きてい 中
でセキュリティの 要 や  業 の中で を    き
 体 な対策に いて      を して   とがで
きた。    だ内容を  の業 や    の中で  
 し、 全な   理に  ていきたいと   。

        が き  化を  す  の  から、企
業の    セキュリティに対す   と 化に対 でき 
  を社内に    られ   の育 を  した。社内
  テ  の  を 小 に         な   
 を  てい 。

結果と今後

結果と今後

ネットワーク環境を再構築するにあたり、
状況の  が足りていない事により、方針含め策定が未整備

医療関連製造業  社

セキュリティガイドライン策定とあわせ、
セキュリティ強化を意識したネットワーク環境の再構築

社内ネットワークの  化が進み、通信不具
合の他、構成の最適化を含めリプレースの検
討とともに、セキュリティ強化の視点を加えて
実施したいと考えていました。

背景と課題

セキュリティ強化とあわせ、リスク管理された
社内ネットワークを構築を検討

        化に い、     なのか、セキュリティリ  な
のか  ができない  が いて  ましたが、       の 
 度が    に  できない  でした。そ で、 事業を  し
自社の         な  を  した  を実施したいと 
 ました。

取組内容

情報資産洗い出しとリスクアセスメントの実施

  ベンダーに 存している状況でしたので、
自社内で状況を  し対応できる力をつけた
いと考え、情報資産の洗い出しとリスクアセス
メント実施などに取り組みました。

社内力 アップ環境の構築

情報資産リスクの可視化
と管理能力強化

社内ネットワーク
強化の実施

課
題

ネットワーク不具合含め、業務  が出ている環境を改善が未  

セキュリティに関しての社内教育がなく情報 集が属人化

新ネットワークセキュリティ要件の策定と社内ネットワーク環境の再構築

  脅威インテリジェンス環境の策定

 事業の 門 から、      を   とした    に   と まと とリ   セ      に いて、社内 
 を とに    で  を きました。  で た    を らに  し、    を    ています。

実施したリ   セ      を とに、社内        のリ    方 の策 を  ました。また、    
 れていなか た  に いて   を    とで、全社 な要   化に    していきます。

ま は、全社 に    を    組 化とその     の  を実施し、      の制 を  ています。そ
の他、     に す テ  や、             に いて     を  し、   組 強化を  し
ています。

背
景

取組

１

取組

２

取組

３

    セキュリティ        テ  組 の    を  た に、リ      理策      を体  に 理す  組  

背景と課題 取組内容

卸・小売建設・製造
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      対      の    び         の整備が  に  、  
       に   な対 が  とな 体制を整 ました。また、         
には      の全 数リ    を  してい た 、         に いては
       しを う  です。

 社全体として いセキュリティ  を  す とと に、 理部門
に いては     制度  の   の  に向 た 備を  てい
ます。また、社内で対 が しい            の 門  
に いては、 部事業者と  し、  度に向 て      対 体
制の強化を  てい   です。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数名体制   

ネットワーク構成図と対応フロー整備が進み、 速なインシデント対応体制を構築しました。  (  ) 新
に向け図面も継続見直しを行いました。また、ヒ リハット共有体制を強化し、管理部門 導で全社 知
を推進しています。   (  )教材を活用した定 的な教育で社員のセキュリティ意識向上を図る予定で
す。

社内       を  し、 種セキュリティリ  に す     を う体制を整
備しました。    理部門が中 とな 、セキュリティリ    を  に  し、全社
  やかに     す  組 を  してい   です。

     が  す   や  を  し、社内       や   の  を  て、社
員向 セキュリティ教育を   に実施す   を策 しました。 理部門が中 と
な て取 組  とで、社内に   セキュリティリ   の  向上が られています。

継
続

継
続

継
続

  ュ            、 リ  ティ 、 
     ィ          を   に が 
 企業です。  の      向上に向 、   
 を  して  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  では    をとら た  な  の か で理 が
 ま ました。また       を して自社の体制の 
 や必要な対策を      とな 、他社のセキュリティ
担当者との    は たな  きを  き か にな 
ました。    だ事を かし、セキュリティ強化に向 た
取組を  ていきます。

 門   やセ    を  て、自社のセキュリティ対策
や      対 を   す   な  とな ました。
 体 な  策 の  や   向の  は  に  
で、   な対策の 要 を   しました。      
 に  、組  な      に取 組 でまい ます。

結果と今後

結果と今後

インシデントが実際に発生した際の具体的な対応の想定が  

広告・販促支援業  社

インシデント対応力向上に向けた構成図整備と
実践的教育の取組

 マーク(  )取得や規程整備、社員教育は進
めてきたが、実際のインシデント対応力や社
員のセキュリティ意識に不安があり、実践的
対策を課題と考えていました。

背景と課題

高度化するサイバー脅威と監査指 を 機に
自社の情報セキュリティ対策強化の必要性を 感

      の  や 自の取組を  てきましたが、      の
 度化や社内  での  、   社での         を 
 、  の対策が  に  してい のか  が  ました。  
対   の   や社員教育の 足、 い  の  など   の
課題     、 のままでは   でした。

取組内容

ネットワーク構成図（論理・物理）の見直しとインシデント対応フローの整備

インシデント初動対応（特にランサムウェア）や
効果的な社員教育など実践的準備に取り組み
ました。

社員教育
に対する不安

社内監査での指 

初動対応手順の
  さ

課
題

インシデントとして対応する範囲がアクシデントのみと限定的

体制や規程は設けているものの従業員までセキュリティ意識が  しているのか不安

ヒ リハット事例のリスト化と社内共有体制の強化

教育コンテンツの活用と社内セキュリティレベル向上施策の推進

 門 と  の 理  理   を  し、        の  や  リ  整備を い、       の     
 と属 化  を  とした   の 度向上に取 組 ました。また、         の対    は、    
 や対   を  し、       を        ごとに 数  し、  事 に備 ました。

社内で  した  リ   事 の整理と社内       での         を   とと に、     や
           の    を社内       に  し社員のセキュリティ  向上を  ました。

     の教育  や  を社内          し、   て社内  テ の     に 数の多い     
 方 を  す など、社員のセキュリティリテ   向上に取 組 ました。

背
景

取組

１

取組

２

取組

３

                を  に 理   してい 事業者として   れた のに   れ 制度 
                      セ     。     の  を し、  を      に     た の   
           理    
               理      を   に  し、 な     の  を 理 に  す  組  
              社            ィ     セ    
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

卸・小売建設・製造
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今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数名体制   

継
続

継
続

継
続

      備や内  備の企     施 、   
     、    理や     まで が  
企業です。  ィ や施 の   と 全 を  
    備 社です。

  の  、セキュリティ対策は 別に実施 れてい  方で、体制や 思  、  の
 れが整理 れて ら 、全社 制が い を  しました。  はセキュリティ 員 
を    し、        と  した役  担を  化します。    から実施、
  、  までを   に す 理体制を整備し、実  の い    を  ます。

 事業を して、対策は 別に実施 れてい  方、体制  思   
  の れや    、        、   の  と    
に課題が  ました。  はセキュリティ 員 を  し      と
  した役  担を  化、   実施      を課題 理で し
ます。  て   要度に  た     と       の   
   整備、    、    と       に   制と  対 
 を  強化します。

現状整理と課題抽出により、体制整備・規程改 ・監視検知の強化など成熟度  の   成に向け重点
的に強化すべき領域が明確となり、対応の  が具体化しました。今後は、「サイバー攻撃による 深 な
被害 ゼロ」を目指して当社の  をもっと安全に」をスローガンに、課題別に 先度と 限を定め、   

(  )で進 を管理しながら施策を計画的に実装し、継続改善の 組みを確実に定着させます。

    と      に す 実 が  に  できていない とが  し、  で
の    に課題が  と  しました。  は    の 要度に  て実   な
    を   し、    と  を  化します。   て        の  方
に  き、 体の  と       を        を 階 に整備します。

   なセキュリティ  は   れてい  方、   の    や    が  
でな 、    と    に れが     を課題として整理しました。  は  
の    を  化し、    対 の   担   化します。     実施し、社
内  を      でき      を 階  して、    の     対  を
強化します。

結果

１

結果

２

結果

３

経営者の声 参加者の声

   な     の     の と、 門 の  に 
 当社の課題が  にな ました。  と  していた  
  や        を  し、  体制の強化を  ま
す。また、全社  とな て強 な体制を  す た 、 
 での   な      と社員教育に取 組 でまい
 ます。

    セキュリティ対策は、当社の  と  を  す 
 要な経営  の  です。  の 門    を  て、
   の 足が  にな ました。  は  体制や規程
の整備、社員教育を強化し、    とセキュリティ  を
  した強 な体制を全社  とな て  してまい ま
す。

結果と今後

結果と今後

設備工事業  社

既存対策の不足を い規程整備と体制強化で
SCS評価制度（  ）  を目指す実践

背景と課題

取組内容

課
題

セキュリティ関連の事業者として、来年度開 
予定のSCS評価制度(  )で成熟度  を  
に取得するため、現状の不足点を的確に  
し改善を急 必要がありました。

SCS評価制度(  )  を目指すために、実効性と
継続性を重視したセキュリティ強化が急務

     を に  を  し、 の 階として      経  が 
 を           強化に向 た     制度  での  
  を  に  ました。  対策は  整備 れていましたが、リ
   理 体制   に課題が    度要 との が  ました。
そ で 足す    や   担を 整理し、実  と   を 
 したセキュリティ強化が必要でした。

成熟度   成に向け改めて、体制・規程・技
術の観点で課題を洗い出し、改善方針を整理
して具体策の 先順  けまで検討しました。

セキュリティ 員 を     から       し、  セキュリティと      を   に 制す 体制を
  しました。教育  者を  化し、教育   実施   課題を 員 で  し  す  とで、         
が  す  理体制の  を  ました。

    が  化 れ  し らい と、      が          で   を課題として整理し  方 を 
 しました。  は実 に して  化し、    と   担を  化のう 、  体        を      
 す 体制整備を  ました。

  取 に加 、   な     を   組   、  を  に  でき 体制を整備しました。   て社内
  を ま   、   の    を  す 対  向上を  に、 部     な       を  しました。

セキュリティ体制や責任分担が 分に整理されておら 、継続的改善サイクルが未確立

高度化する脅威への対応

   成を見 えた
体制強化

規程と運用の   正

機 区分やバックアップ等の実運用が規程に合っておら 、実効性のある管理が不  

 入前提の検知・分析体制やログ確認が不 分で、脅威への  対応が  な状況

セキュリティ 員会を中核とした 制体制を明確化し、継続的改善の実現

機 区分およびバックアップ運用を実務に して再設計

 入前提の考え方に基づき検知・分析・初動対応能力を  的に強化

背
景

取組

１

取組

２

取組

３

       制度         強化に向 たセキュリティ対策  制度 
                             要業      組 や業 の    度を   に  す た の   
           理    
                                     を  し、 数  の  を   に      対 す  組  
                を  に 理   してい 事業者として   れた のに   れ 制度 

背景と課題 取組内容

卸・小売建設・製造

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 3635 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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    が多い    や      と    が  す   を ま 、     
 の必要 と 体 な  方         多要      が  にな ました。
  度は     を  、全社で   な      理と    の 実 向上を
  ます。

      の   向上を  し、  した    の  と  
 理  の全社  を  します。また、   な対策だ でな 、 
     対   の  化や   な  を  て組  な対 
 を強化します。 れらを  て、取  からの    とと に、実
  の いセキュリティ体制を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 数名体制   

メール対策や資産管理の論点が整理され、具体的な整備方針が定まった。次年度に向け、認証基盤構築、
資産  の全社展開、手順書策定と  実施の計画を立案した。

        だ た 理を  し、業    を  た    の 理対 と 度
が整理 れました。  度は 部署 の  リ  を  て  を    、 要度に
  た 理、   な  しとリ    を う  を  します。

      を  した     の  から、      対 の  整理に  対策 
 と  対 の  方が  にな ました。  度は   の  化を    、  
     や       を  て実  を  ます。

継
続

継
続

継
続

 業         部 の        と、
  の     を が  企業です。  体制と 
  を かし、  い 業向 に   な部   
を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 までのセキュリティ対策は、取  から要  れてい  
     に      とに  していましたが、当 事
業に参加す  とで、   い  でのセキュリティ対策を
   とができ いい  とな ました。    られた 
 を社内に    てい   うにします。

 事業を  て、    と     理の整備が全社の
 全 向上と業 の  化に なが  とを  しました。
  は  の  と  を  し、      に   
がない事業   を  ていきます。また、取  からの 
 を  強 にす 取 組 に を れていきます。

結果と今後

結果と今後

共有 Cが多く  管理が  なため、
 合認証基盤による本人確認と管理の 一が必要

プラスチック製造業  社

  ・権限管理の 合および情報資産管理  の整備で、
サイバー攻撃を想定した C (  )・セキュリティ強化の実践

取引先のガイドライン適合を目指すが、認証基
盤や情報資産管理が未整備であり、サイバー
攻撃を想定したインシデント対応体制も不明
確だった。

背景と課題

ガイドライン適合に向けた認証基盤と
資産管理の整備が未着手

取  要 で業         が必要だ たが、      と
    を  した       理  がな  別 理で、    で
の    が  だ た。また、        の     理が
   で  、            を  していなか た。

取組内容

 合認証基盤の導入検討と共有 C対策の整理

  ・権限管理基盤導入の検討、重要情報の定
義と資産  の整備方針策定、およびサイ
バーリスクを想定した C (  )の論点整理を
行った。

サイバー攻撃想定の
 C (  )が未整備

認証基盤が未導入で
個別管理の状 

データの重要度定義と管
理が不 分

課
題

資産管理がハードウェア 重のため、
重要データの定義とリスクに応じた管理  が必要

 C (  )が自  害中心のため、サイバー攻撃を想定した
復旧計画と対応体制の構築が必要

情報資産管理  の整備と重要情報の定義 け

サイバーインシデントを想定した C (  )策定支援

  の 別  のリ  を  し、      と    を  した       理  を いた   理の  を 
 しました。 に   の    に        多要   の    の     や、   と  の    を
  した    を策 しました。

  の     理   の   足を  し、      だ でな 業    を  た 理  の  を  しま
した。全部署の    を い し、   に  た  要   を  して 理す 方 を  ました。

従 の自         とは 別し、         の事業    の要 を整理しました。  を 小 に 
  た の  対     全や         の     に向 た  整理と体制  を いました。

背
景

取組

１

取組

２

取組

３

                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

卸・小売建設・製造

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 3837 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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結果

１

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 数名体制   

結果

２

結果

３

継
続

継
続

継
続

    や       で た  を ま 自社の  を   した  、  とし
ていた    や業   セ 上のリ  を  す  とができました。規程の全  
 には  ま  でしたが、   程で      体制など   を  し  を実
施しました。  の規程整備や   度化を   た の     として   な 
 とな ました。

      の全社 な整備を 実に   とと に、  規程の
  しと    の  を  て実  の向上に取 組 ます。  
 て 部  の   な  やセキュリティ      の   な
  を実施し、従業員   と の理 と  を  ます。 れらの
取組を  す  とで、組 全体のセキュリティ  を 階 に強化
し、  した事業 営を   体制の  を  します。

研 で得た知見を踏まえ現状を再点検した結果、見 としていたリスクや改善点を  し、具体的な対
策につなげました。情報資産の棚卸しにより業務の無 や管理不備も可視化され、業務改善にも 及し
ました。今後は改善策の定着と継続的な見直しを進め、より実効性ある体制強化を図ります。

     理  の  に た 、業  担  の  が  たた 、全社  に  
 自部門  び  部門で  しました。その  、 要または  化した    を
  し、整理   を実施しました。 れに    セキュリティ 理の  化に加 、業
   の     できました。  の全社  に向 た実  な  が整 たと  
ています。

従 はセキュリティ      を  す の で  が   でしたが、業 実 との
  を  し  を  た とで、  の  向上と   容が  、     の 
 に なが ました。  度は     教 の  にとどま ましたが、  は   に
  し、教育内容の 実と      の  向上を  てまい ます。

      、 キ   、  部    を中 に
     を  す 企業です。  の   と 
  を  に、  と 容に        で多
様な   に  ています。

経営者の声 参加者の声

 事業に参加した とで、自社の  セキュリティ対策を体
  に  す  とな ました。   は自社の対策  
や従業員 の     に課題が  ましたが、セ    
には  す き    が  にな 、体制      ま
した。  を  て 理や教育の 要 を   し、   
だ でな    な取 組 が必要だと  ました。   
は規程の  や        に取 組 、業   や
      体制の  しに な   とができました。 
     に対策を  、セ   で た  を に全社
の教育を  し、組 のセキュリティ強化と  した 営を
  します。

 事業に  部門の中 社員を    た  、セ   や
       を  て、  セキュリティは  部門だ の
 題ではな 、事業  や企業  、対  な  に  す
  要な経営テ  で   とを  て  す   と
な た。  としていたセキュリティ対策の  方が整理 
れ、役員 で  者     実施、経営層の  から  
 す き    が  にな た は きな  で  。 
  、  セキュリティを経営の 要課題の  として  
  、   な  と  を    とで、  した事業 
営と   の い組   の  が   れ 。

結果と今後

結果と今後

化粧品・医薬品製造業  社

背景と課題

取組内容

取組

１

課
題

取組

２

取組

３

セキュリティ対策の 分性・  性に対する不明確さ

研 と規程整備を に、  的なリスク可視化と
教育定着で組織全体の情報セキュリティ水準を向上

 今の被害 加を けて、セキュリティ水準
向上の必要性を認識する一方、対策の  点
や  性が不明確で、従業員への  不足が
課題でした。

 情を踏まえ、情報セキュリティの水準向上の必要
性を強く感じている

   セキュリティ  の  を  、自社の対策強化の必要 を
強   していました。必要と  られ    は  してい  の
の、その  が  か  でき 、規程整備    にとどま て
いました。従業員 の       に   が  、全社 な 
 しが課題とな ていました。

情報セキュリティマネジメントの習得と自社への適用の実施

研 で知識を習得しリスクを洗い出すととも
に、規程の実効性を高め、ハンド ック運用を
  し全社的な 上げを図りました。

従業員の
セキュリティ意識

 ールが不明 

ツール 外の
対策の必要性

情報セキュリティ関連規程の見直しの必要性を認識

情報セキュリティのルールの従業員への  状況が不明 なため不安

情報セキュリティ管理規程類の実効性の向上

教育体制の 実を行い、規程類が確実に実施・定着することを促進

セ   や       に   に参加し、  セキュリティに す   の 化を  ました。   て られた理
 を ま 自社のリ  を い し、  規程の 当 を  す とと に、  す き    の整理と  策の 
 を  ました。

  の  セキュリティ事 の  を ま 、  セキュリティ  の規程 を  し、自社  で 様の 題が   
  所を  しました。 らに     理  を  してリ  や  を  化し、 加す き   や    を
整理して実  向上を  ました。

   の い教 として     が  す   を   に  しました。従 は         の  に ま て
いたた 、教育内容と実 の  を  し、  の  を    とで教育  の向上と     の強化を  まし
た。

背
景

           理    

背景と課題 取組内容

卸・小売建設・製造

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 4039 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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     理  の整備に  、 れまで  が   で  た    の所 や 要
度、   れ リ  が  化 れました。  の  や経 に  した 理から  し、
組 として    を 理   す   が社内に  し    ます。 れに  、セ
キュリティ対策を   に   実施す た の  が整いました。

  は、整備した     理  と      の  を    
ます。また、       の      や    体制の  など
   対策 強化します。   には                 の 
     に れ、  取  から    れ 体制を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 名体制   

情報資産と運用ルールの可視化が進んだことで、セキュリティ対策が経営課題として明確に認識される
ようになりました。属人的な管理から  し、組織としての対応方針が整理されたことを踏まえ、今後は
バックアップやログ管理等の技術的対策を  的に強化していく方針です。

    上の   に対す       や   理とい た   対策に いては、そ
の 要 が社内で   れ、実施方 の整理まで  ました。 方で、 体 な   
  や  方 、  体制の  に いては   階にとどま て  、実  の  
に向 た対 が  の課題として   れています。

セキュリティ      の  に  し、  業 に した   の整理を  ました。
内容の    び全社 な    を  して取 組 ます。また、  対 にとどま
らないた の   な教育    の  に取組 でいきます。 き き  度にか 
て、 れらの教育      の  を  必要が  ます。

解
決

継
続

継
続

   営    を中 に、課題整理や    し、
実   を う企業です。中    で 営  を
  、施 ごとの  に  た実   を  て 
  な  を  ししています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

セキュリティの    と  の対策に いて、 体 な 
 が  てまい ました。ま は から  す きか、  
  を  た対策 を   内で    ていただきます。
様々な方と  に  す  とが  て     な  
を ごす とができました。  がとうご いました。

 の度は、  な     をいただき  がとうご いま
した。セキュリティの  と、 れから をす きかが  
にな 、   強にな ました。教  た対策を    実
 し、体制を整 ていきたいと思います。

結果と今後

結果と今後

保有情報資産が不明確で、 るべき対象が特定できていない状 

コンサルティング業  社

 外取引先に信 されるためのクラウド環境に適した
セキュリティ体制構築

 外取引拡大のため信 性向上が急務でした
が、専任者不在で資産管理やルールが未整備
の状 でした。

背景と課題

 外取引拡大に向けた信 性確保と
管理体制の構築が不 明

社員数名で 営し、     ィ 業 は        中 です。
  、  企業との取   を  して  、対  な   を担
 す た セキュリティ体制の  が  でした。しかし、  担当
者が  で から  す きか   な  でした。

取組内容

情報資産の洗い出しと管理  の整備による「 るべきもの」の可視化

資産の洗い出しによる管理  の作成、実情
に した規程（ハンド ック）策定、従業員教
育を行いました。

専任不在と知見不足

 外取引拡大への対応

クラウド中心の
業務環境

課
題

明確な規程が存在せ 、セキュリティ対策が個人のリテラシー任せ

 来の組織拡大を見 えた、体系的な教育の 組みが未整備

クラウド中心の業務環境に適したセキュリティ規程（ハンド ック）の策定

全従業員への意識教育と外部研 の活用によるリテラシー向上

  、   、         の  を い し、     理  を  しました。  の所 や 要度を整理す 
 とで 理対 を  化し、 職 の       や 小  の    など、 体 な     策 の  を 
きました。

     の な を参 に、        が ない自社  に   て内容を  しました。   な規程ではな 、
社員が理 しやすい セキュリティ       として整備し、 々の業 に  す    の  化を  ました。

  した      を いた社内教育の 組 を  しました。また、  の   向を  す た に 部のセ
キュリティ   の参加を  し、経営層を  全従業員が当事者  を  てセキュリティに取 組  化の  を
  ました。

背
景

取組

１

取組

２

取組

３

           理    
                  セキュリティ      中小企業が  セキュリティ対策に取 組 でい  とを自   す 制度 

背景と課題 取組内容

サービス・その他
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            の  を  て、セキュリティに対す 企業の取組を   い  
とな ました。 れらの  を参 に、取    の      の対   を  度の
        度 々 までに  し、  度は    を  したう で業 を  
す   です。

  は  者 名の の体制ですが、  は 員の 加が  まれ
ます。 れに い、  や  の  を    し、セキュリティ  
 に いて    に  し   してい 必要が  ます。
 方で、  リ   が制 とな  とが   れ た 、  に 
   な   社を  し、  な業 から  す  とで、   
 の取れた業   が  にな と  られます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 名体制   

取引先対応に     準 の規程を進め、 年度までに必要な資料を作成予定である。クラウド型のファ
イル共有・ストレージサービス導入体制でバックアップを強化し、企業協力指向で人の不足にも対応する。
シェアオフィスの安全性を確認し、 バイル 末の管理ルールも整備するなど情報管理体制を継続的に
強化することとしている。

     の                を  した         を実施す 
  です。         の          を満たす う  を 整しました。また、
     理に いては      に  しを う方 ですが、  リ   の 足
が  で   とから、   セキュリティ  に      社を  し、  度  の
体制強化を    です。

     ィ を  し、  度中に    です。事 に    の  を い、業 
上 題のない   で   とを  しました。また、 加 に実施  な対策として、
業        の 理方         の    に いて     を  ま
した。

継
続

継
続

継
続

  育     ティ  や教育   、     
    ュ ティを組    た事業を う多  
な    をしています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

業   で  が  な中、        の 備に 
 れました。  い    の か で、多 な   と  
ま経営 で       でき  しています。     
びたいと    ど 実した内容でした。 の びを に、
  は体制を  し、組  な対策     とを  し
ます。

   の  と  の      門    を  、  とし
た  が 体 な経営課題 と   ました。 と  社
    しにしていた対策 、 門 の  で自社に  
な に整備でき、    な  とな ました。  だ 自
ら    を に、      れ 事業 営に  します。
   し上 ます。

結果と今後

結果と今後

法人 約への切り えに際し、取引先の求めるセキュリティ水準が未  

医療系コンサル業  社

取引先要求水準への対応に向けた
情報セキュリティ基盤構築の取組

取引先との法人 約に求められる水準への対
応を進める中、対策が 分に整っておら 、
事務   に伴うインフラ構築についても方
向性が明確ではない状況でした。

背景と課題

法人 約に向けた体制整備と、事務   に伴う
セキュリティ基盤構築に向けた検討

  は  で       業 を  していますが、  は  
       、事業を  化     を  ていました。そのた
 、取  の要   を満たす体制整備が  でした。また、事 所
  に う      や   理の必要 が  、自 の  の
 では  なリ  策 や対策が   だと  ていました。

取組内容

取引先指定の 問シートに対応する、
   (  )ガイドラインに準 した情報セキュリティ規程類の整備と策定

   (  )の指針に った規程整備を計画し、
データのクラウド化や  先環境、 末の物
理的な  対策など、ソフトとハード両面の
安全対策を進めました。

事務   に伴う
インフラと管理

法人 約への切り えと
事業の安定化

取引先の要求水準を
満たす体制の整備

課
題

データのバックアップ対策が実施されておら 、資産管理  も未整備な状 

事務   に際し、セキュアなインフラに関する知見が不足

ローカルデータの  リスク低 に向けた、
 自クラウドサービスの  導入とデータ管理体制の強化

シェアオフィス利用時の情報漏 防 策と、
業務用 バイル機器の物理的な  対策および運用ルールの構築

  した取    の     に対 す た 、     の      を  とした体制  を  ています。 体 
には、  セキュリティ  方 や  規程、      の  、 らにリ       を いた    を い、 
 度の  取   に向 て、   な 全 を  す  種  の整備を  しています。

      に   れてい 業   の  や  を  た 、 自の          に      理を強
化しました。     ィ では      の 理      が制  れ、取      では     が制  れ 
た 、  を た   に      を  し、 所を    全に業 が  でき   を  しました。

   の     ィ に       対策として、        の    を  す   を  しました。ま
た、業         は  キ リ のセキュリティ     に    に加 、 理 な  や き れを  
た 、       や      の  など、    と   の  から対策をしました。

取組

１

取組

２

取組

３

背
景

           理    
                                                経由で 数  から   を     でき    

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 4443 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集



 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御
（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの
対応・復旧

 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御

（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの

対応・復旧

      

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

取組の  、        を  す  とで  す セキュリティリ  の  化と、
   らな   を  た対策     を策 す  とで、組 として  の 理 
で        を  でき 体制が整いました。

  度は、規程の    から      足を し、    の  整
備や必要      の  を  た  体制を  します。   
て、  者  に  規程    の    を実施し、  事 を
      に組   ます。 らに     制度  の  取 を 
 に、自   と  を   に  、   にセキュリティ  を
  ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 名体制   

既存・新規含めたクラウドサービスの 査を実施することで、サプライチェーンリスクマネジメント力を強
化しました。また、S   認証（  ）を取得することで、組織としてのセキュリティ力強化をより実感して
います。引き続き、今回確保したセキュリティ体制をベースに、さらなる業務発展を目指します。

  、 事業で  した  セキュリティ規程を  し、か て    していた、全 
社                     を取 す  とができました。 れに  、
    取 事業者として、    全な      を  ていきます。

社内          と 様の       セキュリティを 部から   でき  
う、リ     セ            を実施した とに  、多様な き方に  
 た  を  できました。  して、        の   リ  対策や、    
 に いてのセキュリティ対策強化のた に、       は    していきます。

解
決

解
決

継
続

   社     き、    、組  事    
ティ  などを  す  門事 所です。社  と
中小企業   の  を かし、中小企業の実  
営を   に  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 ０ の    は 担  きか たのですが、 られた 
 は  な の か でした。 らに  セキュリティの向
上に取 組  に、参 でき   を    にな ました。
 門   では事 に  て いた要 に対して、  か
   に対 策を して き、   に取組を実施できま
した。

  セキュリティの向上が   の 全   を  す  
 とな 、経営  に い  を及 すと  ています。 
の事業を  てセキュリティ   が 層 ま  とを  
していました。  取 など  な  を られて満足して
います。  の課題 整理できたので 実に実 してい 
  です。

結果と今後

結果と今後

クラウドセキュリティを活用するにあたり規程が未整備

社会保険労務士業 C社

個人情報保 ・クラウドサービス安全活用に向けた
セキュリティ社内体制の整備

過 、クラウドサービス業者のインシデントに
  した際に初動対応は実施できていたが、
より組織的なセキュリティ対策を模 してい
ました。

背景と課題

クラウドサービス業者のインシデントをきっかけに、
セキュリティ対策の強化を検討

セキュリティ対策や  方に いて、  程度  をしていましたが、
属 化 れた  に  対策の強化を模 していました。  、  
      業者の      を リ  に、        に 
  セキュリティ強化を  す事の必要 とと に、組  なセキュ
リティ 理体制に 化  たいと  ていました。

取組内容

本事業の専門家とともに、既存のクラウド運用状況を可視化し、管理規程を作成

クラウド業者の選定を含めた情報セキュリ
ティ規程を作成しました。また、情報セキュリ
ティ規程をベースにS   認証(  )を取得し
ました。

組織的なセキュリティ
管理体制の未整備

クラウドサービス活用の
品 ・基準が未定義

個人情報保 関連の
問い合わせの 加

課
題

個人情報保 強化に向けた管理強化が必要だが、着手に  

リ ート業務など、社外での働き方を実現するためのセキュリティ対策が未整備

個人情報取 の組織的強化に向けた、S   認証(  )の取得

通信セキュリティを保 するために、  S(  )オプションを 加導入し、
多様な働き方の実現に向けて準備

    してい         の い しを実施しました。また、         を  す う でのリ   
 を い、 規  を ま たセキュリティ規程を  しました。

  、    セキュリティの  を  した  セキュリティ規程に  し、        取 に必要なセキュリティ
 理策とリ      とで、        の取 を実 しました。

社      に いては、 社    を  す  とで  してきましたが、        経 に   セキュ
リティリ  が   とが  しました。そ で、          の          を 加  す  とで、  
経 の  とセキュリティ強化を  ました。

         社  事 所向 の        制度 
                        社 から社内        全に  す た のリ     セ    
       制度         強化に向 たセキュリティ対策  制度 

背
景

取組

１

取組

２

取組

３

背景と課題 取組内容

サービス・その他
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     理  で    を い し、  ごとのリ    に   要    を
  しました。  した 要  に対して、取 い      セ  理 の対策   を
整理し、実 で対 でき  に とし  だう で  セキュリティ         
しました。  は    に  き  しと  しを  し、    と  を  ます。

 事業に参加す  とで、必要なセキュリティ対策の強化や従業員の
セキュリティ  の向上など、実  の  社内体制を  す  と
ができたと  ています。  は従業員 のセキュリティ  の  
を  、また  して、  を して  に  して    う取 組
 でいきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 名体制   

情報資産管理  を基に、取り いのある情報資産の洗い出しからリスク分析を行い、重要情報資産を
明確にしました。その資産に対して管理方法等について規程すると共に、具体的なセキュリティ対策や
ルールを明 したハンド ックの作成を行いました。

      対    を に、    業   で   れ   向        
   を       と 種の            の  を整理し、  対 
    の  を  化しました。   て           内で  セ   に
  た         し、       を 制でき   を整備しました。

  セキュリティ      を全従業員   し、     や  事 の理   を
   とができました。  は    を策 し、  教育 内部          
 ュ を体  に組   ます。   て    の  と  対 の れを  化し、
    を   に     でき  組 を整備して、実    セキュリティ  の
  を  ます。

継
続

解
決

継
続

      では、    の     や   
営、企 制 、教育  事業などを  とす   
です。   の       、多  な事業  
を 向す 事業体と られます。

結果

１

結果

２

結果

３

経営者の声 参加者の声

とて  い びにな たし、他企業の  を   とがで
きた と 、  がたい とだ た。 事が しい  と 
な たので、し か と取 組  とはできていなか たが、
    、 の  で   にか て  だ内容を思い し
  、テキ  を 度  し  、 社内での体制   を
     でい 。どう   がとうご いました。

    セキュリティに いての全  な  が  、数 
 に 様   で  していた  セキュリティ  方 
や   の内容に いての理 が ま た。        

取 を  して体制を  す  とで、 らに    セ
キュリティに実 に対 してい た 実   強化 れ と
  てい 。

結果と今後

結果と今後

セキュリティ知識やハンド ック等の整備に関わる知識が不足

環境・企画支援業  社

 表取 役がハンド ック等を策定し、
全従業員に拡げるセキュリティ管理体制構築に向けた取組

 表者のみであったが、会社組織の変 に伴
う事業開 をきっかけに、情報セキュリティを
基本から整え、ハンド ックを整備した運用を
検討していました。

背景と課題

 表者がハンド ックの整備等を行い、
従業員へ 知し意識の 成を図るのが課題

      の 加を ま 、     理  を整備し、リ   
 で 要  と 理方 を  化し、体制と  ュ  を整 てき
ました。 方で  と  が課題のた 、   や  教育で全社
の  を  か 、  を  て     まで     な  
    を  に  す 必要が  ました。

取組内容

情報資産管理  を整備し重要資産を明確にして、対応ルールを決めハンド ックを整備

情報セキュリティ基本方針を策定し ーム
 ージに公開すると共に、情報資産を明確に
しリスク対応に応じたハンド ックの作成を
行いました。

実効性のある運用

 表者のセキュリティ知
識等が不足

ハンド ックの
整備と 知

課
題

ファイルサーバとして利用している、複数あるクラウドストレージの用途が未定

従業員のセキュリティ対策の  による実効性のある運用

複数あるクラウドストレージの用途の明確化

従業員のセキュリティ対策の  による実効性のある運用の実施

     理  で    を い し、  ごとにリ    を  て 要  を  化しました。 らに 要  
に いて      対    を に対 方 を整理し、 体 な対策   を  た  セキュリティ      
を  しました。

    業   で   れ   向           を       として  す  方、 種の     
          して    が   でした。そ で    を整理し、   の い     を策 しました。
   て  セ   に            し、  な    理ができ   を整備しました。

  した  セキュリティ      を従業員   し、  教育と    の  を実施しました。 らに  や 
       ュ を  に組   、  を     す         が   に   う、    として体
 化しました。

背
景

取組

１

取組

２

取組

３

               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度

背景と課題 取組内容

サービス・その他
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  セキュリティ  規程を      とができましたので、社内に  しました。 
 は、役 に  た教育   を実施し、理 度を   必要が  と  ています。ま
た、規程に        の整備や、      対    の  化、  セ   
や   理などの     していきたいと思います。

  は、策 した  セキュリティ  規程  び     理  
を  として、実  の 度化を  ていきます。  度の取組とし
て、         に いて 事業を  でき  う、        

の整備を  、役  担や対   の  化、   な  しを い
ます。また、  化したセキュリティ要 を ま 、業   リ    
 の    化を 階 に  し、   や   の向上を  なが
ら、対策の  化を   に  していきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名

 数名体制   

情報セキュリティ関連規程や情報資産管理  を作成しました。作成する中で気になった点、例えば今ま
で導入した機器や加入したサイバーセキュリティ保険の内容について、問題ないことを確認しました。今
後は、クラウドの利用を促進しつつ、セキュリティ環境を見直していく予定です。

  す     を  に  し、 要度やリ  に  た  な 理を うた   
   理  を整備しました。         には    を  に  でき、対 
の  化や    の  に   す  のと  ています。

  化した        の  セキュリティ要 を  て  し、  な    
    の  を  ていきたいと思います。    化が   、社内     要と
な    ですので、       に  す き   と要 に いて  していきた
いと思います。

継
続

継
続

継
続

  や   、多   の          など
を う企業です。 の    の整備を  とした
    に取 組 、    や    の 全 
  に  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  のセ   を して、他社と  して、セキュリティ  
  や     が 足していた とを  し、自社に 
   対策を  られた事が か た。また、    セ
キュリティに いては、 々 しい事 が  す 事が  
 れ た 、 れらに対     う らな   が必要と
思 た。

  セキュリティの 要 は  て  、セキュリティ  
  の  を  て参 ましたが、    に    て 
 、どの程度まで整備を  たら いのか、また  のセ
キュリティ    で対 が  なのか 、社内でのセキュ
リティ  が か た。そのた 、セキュリティ    の
  と  の向上を  した。

結果と今後

結果と今後

情報セキュリティ関連規程が未 成

水産資材開発業  社

   （  ） な形を活用した規程整備と
情報資産管理強化の取組

ベンダーから提案いただきセキュリティ関連
機器を導入してきたが、対策として 分なの
か心 でした。機器導入の他に実施すべき取
組を再確認したかった。

背景と課題

社員数 名の会社で目指すべき
セキュリティ水準とはどの程度なのか

社員数 名の企業ですが、 要な   を  てい ので、    
に  し   れたセキュリティ  を  してきました。 の対 
で  とい  のか、他に 足してい  のが れ 対策す  と
で、   全なセキュリティ  にしたいと思 ていました。また、 
 リ     の    化   したいと  ています。

取組内容

情報セキュリティ関連規程（サンプル）をベースに情報セキュリティ規程を作成

   （  ）の情報セキュリティ関連規程（サンプ
ル）をベースに関連規程の再整備や情報資産
管理  の作成を進めました。進める過程で、
不明点について確認しました。

クラウド化に
関する検討

セキュリティ機器の
過不足

情報セキュリティ
関連規程が未 成

課
題

情報資産管理  の作成が未着手

クラウド化の進め方とその後のセキュリティ環境見直しが不明

情報資産管理  を作成し、社内に点在している重要情報を整理・評価して管理強化

クラウドサービスの情報セキュリティ要件の明確化とセキュリティ関連機器の見直し

     の  す   セキュリティ  規程      を   にして、  セキュリティ  規程を   す  とに
しました。    た のは い     だ たので、  の     を  して全  に  しました。

     の  す  リ        を  して、     理  を  しました。    の い しと 類を い、
 要  の  を  化しました。

  セキュリティ  規程を   す 中で、        の  セキュリティ要 を  化しました。    化が
  した は、社内     要とな    なので、その のセキュリティ  の  しに いて  しました。

背
景

取組

１

取組

２

取組

３

           理    
                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 5049 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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結果

１

  セキュリティ規程を  す 中で、 れまでは を向 ていなか た  や、  化
 れていなか た部 が らかにな ました。 れらの部 に いて 経営者と担当者
が 体とな て  を  た とに  、 に    を   しただ で実  のな
い規程ではな 、実 に し社内で  が  な   の規程を  していきます。

  、経  業 が     制度  の制度  を  れています。
  、  セキュリティ規程の整備に   れ、その  しを う  
の策 までを  れましたので、  の 門    き自   を 
うた の  が整備 れました。また、  を業 に  す  と  
 しています。  セキュリティ規程の   な  しと  を う
 とで、     の  を 全に  ていきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

情報セキュリティ規程の整備を通じ、未作成だった運用ルールを明文化し、現状に した規 を定めまし
た。また、ネットワークや 末の整備の基本対策確認、   (  )や バイル管理も検討。さらに教育コン
テンツを活用し、 月 信を行うことで、社員のセキュリティ意識向上を 成します。

結果

２

   なセキュリティ対策が        び       に  に   れてい 
 とを  できました。そのう で、 加のセキュリティや      に  を向 、
       や        の 理を  していきます。

結果

３

  してい 社員教育  テ  の中には、セキュリティに いての のが 数  、 
   を  た のなど  を きやすい の   、 理者からの     で  
 とから  度   れ  で社員の  向上を  ています。

継
続

解
決

解
決

   の      介、 理など    が   
    企業です。 まいや  に す     
を  て、  の らしと    を  ています。

経営者の声 参加者の声

   な対策だ でな 、社員教育に      の 要
 を   いたしました。 門   に    を  、セ
キュリティ体制を整備できた とは きな  です。   
 化す リ  に  た   な  しと教育に取 組 、
   理に  ていきたい。

    の   化、   理の  化、  セ 制 の  
 、  の事    の   と  、社内教育  の 
 を 事業に  していた。満足の    を  事がで
きた。  は   層の社内体制の  や教育を い、セ
キュリティ  の  な   を取 す  とに を れた
い。

結果と今後

結果と今後

  資産や体制の明文化・最新化がされておら 、
現状の  や定 的な監 が  

不動産業  社

規程整備と教育の継続で実現する実効性ある
セキュリティ体制の構築

  的に  導入を進めてきましたが、クラウ
ド利用やインシデント発生時の規程を明文化
しポリシーを定める必要性や、社員教育の必
要性を感じていました。

背景と課題

  導入のポリシー策定とクラウド活用を見 えた
セキュリティ体制の構築が必要

リ      を 部  し、  の        を  てい 
  で、    に  した リ  が 足していました。     
や   理を  化す  と、  セ 制 の  に いて  す
  とに加 、      や  の事  の対    の整備、 
 び社員教育の  が必要でした。

取組内容

取組

１

実 に した情報セキュリティ規程の策定と運用ルールの明文化

情報資産のバックアップやアクセス制限の状
況について確認し、情報セキュリティ規程の策
定を行いました。また、社員教育の計画や教
材選定を行いました。

不 の事 に備えた
対応ルールの  整備

ガバナンスや資産管理の
明文化と現状  

重要システムへの適切な
アクセス制御の確認

課
題

重要システムのパスワード設定状況が不明確、
可  体の持 みなどのルールが未整備

クラウド導入を検討中だが、情報漏 を防 指針や事案への対応体制が未策定

取組

２

ネットワーク構成の可視化と重要システムへのアクセス制御の確認

取組

３

社員の意識向上に向けた教育用コンテンツの選定と学習体制の構築

     の    を に、自社の実 に した規程  を  ました。  セキュリティ規程を実 に実施  にす 
た 、実 に  た体制や    を  し規程に  す  と、 要と  られ 部 は加 す 取組を  、 に、
      や       の対   に いて、  方 の策 に取組 でいます。

  の         を  し、 門 と に  しました。また、社内  テ に いては    の  を  
 、      の が  でき  と、  セ 制 が  れてい  とを  しました。

    の  社員が、自由に  でき 社員教育  テ  をすでに  て  、 の  テ  、  び     の 
      テ      を  し、セキュリティ教育に   教 をリ     しました。また、セキュリティ教 は、
社員の自  に   のではな 、   な  を    う、  の策 を実施しました。

                                    上の  な  を  し、  の     を  に  して対 す た の 組  
           理    
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

背
景

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 5251 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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  したセキュリティ規程の社内      を い、   を施     しました。 リ
    が実施 れてい など対策  が  な てい   が  ます。     制
度が   れ  とを  、  は     制度  に     で必要な規程を   
  していきます。

     制度  の  に   、必要な規程を 加     してい
きます。  の課題で     担の  と規程の  を  た 、
実 に した  を い、従業員が 理な   でき 体制を  し
ます。   対策  階 に  し、   には      取 を 
 します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

規程は途中まで作成し一部施行したものの、検証が 分に進ま   には至りませんでした。一方で、効
果が出た対策と改善が必要な点が可視化され、認証取得に必要な規程運用の経験と課題整理を得まし
た。今後は運用しやすさを重視して改 と教育を継続し、継続改善で着実に認証取得を目指します。

上 の うに規程を   実施した のの、担当者の  に           までは実
施できま  でした。実施  の  としては、 部実施 れてい  のの  までは
できて ら 、       の必要 を  ています。  は  のや やす   ま 
て  ていきたいと  ています。

     の          を  、   実施     をしました。実施  
の  はできていま  が、様 を    は   担が  、  の必要 を  て
います。また、   対策は 業  を取れ   どま とな たた 、    して 
 ていきます。

継
続

継
続

継
続

    や    、  テ   、    ティ 
 を が  企業です。    の業   化と 
  向上を       を  し、企業の   
な 営  に  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  の 門 な     から  の   向や実  な
対策を   とができました。また、  課題  を  参
加者との  を  て  が が 、セキュリティ の  
が   層 ま ました。  は の びと が を   
に かし、組 全体のセキュリティ強化に   に  して
いきたいと思います。

 事業を  て、組 全体のセキュリティ 化の  と、 
      の  取 に向 た    を  して  ま
した。  は 部  や他社との       を   に
  す とと に、  取 に向 て組   とな て取 
組 でまい ます。

結果と今後

結果と今後

 マーク(  )等の認証制度取得にあたり、自 点検の実施能力に不安

情報通信業  社

認証取得に向けた課題解決と体制強化を進めるための
規程整備・運用改善とセキュリティ意識向上の取組

セキュリティ認証取得の要求がある一方、従
業員の意識不足やデータ管理・漏 対策への
不安、自 点検力の弱さが重なり、基盤強化
が急務でした。

背景と課題

セキュリティ認証の取得を求められている一方、社
内体制が整っていない

取  からセキュリティ  の取 を  られ、       を  
していました。しかし社内に  経 者が  で、自   の   
足に    が  にな 、 し  ら   化す   が  まし
た。  規程    で  の  が いとは   、取 す な
ら実  を う    が  でした。

取組内容

認証取得を目指す  としての情報セキュリティ規程の作成

情報セキュリティ規程を作成し一部を先行適
用、  C で運用を 行しました。 要リスク
のヒューマンエラー対策も実施し、規程整備と
運用強化を進めました。

業務データ管理の
 制・装備に不足

セキュリティ認証
取得の要求

従業員のセキュリティ意
識が  

課
題

業務上 C持ち出しを  に行うが、業務データや個人情報管理の
情報漏えい対策が不 分と認識

従業員にセキュリティ意識が  しておら 、ヒューマンエラーによる事 の不安

情報セキュリティ規程を実際に現場に適用し、  C を回す経験の  

ヒューマンエラー対策で技術的対策と組織的対策のそれ れの実施経験の  

     の  セキュリティ  規程 な を に、自社の業 実 に  た  セキュリティ規程を策 しました。
     の な は従業員が 々の業 内でや  き とを  にでき ので、実  を た やすい内容にしやすい
と  しました。

セキュリティ規程  に た 、     の な を 度に全部を  す のではな 、社内  を ま  要と    
  を      し  実施す  とで、  に       を し、  の 所を か   うにしました。

 ュ      対策を  て、   対策と組  対策の 方の経 を ていきます。    を  してい   
       を  した     対策  び、     での          などを   とで、実 の対策
  を     の    を  しました。

取組

１

取組

２

取組

３

                を  に 理   してい 事業者として   れた のに   れ 制度 
           理    
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

背
景

サービス・その他
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教育の    に向 、      と  教 を に   ティ  を  した   
いか      社 教育 の実施  を整備し、    から       す  
 を  しました。  は教育の    理 度を  す   や、セキュリティ教 の
    しを い、   を      と    を  たいと  ています。

ま         を取 し、      企業からの    と 規
    の  を  します。それに  て、従業員教育を   に
実施す  とで組  の  を  ていきます。また、   制、 小
    に      き  、       を  化し、   理
や     などの 組 を    す  と   していきます。
        取  は内部  と        ュ を  化し 
    体制を  してまい ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

教育は 次問いかけと年次 入社時で継続運用の 組みを整備しました。 末・認証・ 限 き共有で 
 先連携の 制を強化し、   (  )で公開面も防御に取り組みました。認証取得・運用支援サービスで
証跡を整え月次で進 管理を定例化し、 S S認証(  )取得に向け内部監査とマネジメントレビューを着
実に運用していきます。

  を 社 理に  し、  階  を  す  とでセキュリティ強化を れました。
また、 小      き  を  化した とで、   の  セ が整理 れ、  
          で  でき 体制が整いました。  は    しと    の 
   、          実施す  とで    を  し、     を  てい
きます。

              が  し、 数 の    を実施中。  取      
      で規程   を整備し、     リ        理を  に  てい
ます。ま は        取 に 中し  で  を 理し  、内部  と     
   ュ の実施  を策 。取  は          に、必要に  て  取 や
       を 階 に  ます。

継
続

継
続

継
続

      リなどの      を    営す 
      企業です。  や   ティ      を
  し、 々に  た  体 の  を  してい
ます。

結果

１

結果

２

結果

３

経営者の声 参加者の声

セキュリティ  に いては    者の  で参加しまし
たが、    セキュリティの 要 や  から 社として
の体制  まで    で教 て   とで、   社の
セキュリティ対策を う担当者として   強にな ました。
       を  て理 だ でな  体 な事 を 
     できたと  ます。

  のセキュリティ  の ま    、 社として    
    取 を  して  ます。その テ  として、参加
  て きました。参加した  、  に   な内容で 
 、 か  まで        取   備を  て  ま
すので、取 に向 て  ていきます。  がとうご いま
した。

結果と今後

結果と今後

教育を継続運用する 組みがなく、
社 が 催する 発の学習機会のみで提供が限定的

教育サービス業  社

教育の 組み化と権限 制で  先連携・公開面まで
漏えいリスクを低 し、 S S認証(  )取得へ  的に準備

省 ・大手向け対応で対策説明と証跡が求め
られる一方、規程は整備済でも教育・ 末管
理・権限、  先共有が定着せ 、 S S認証

(  )取得にも不安があった。

背景と課題

規程の実務上での運用の確保、 S S認証(  )取
得と取引先要件に える運用体制に不安

     向     を  す 上で、取    対策  と  
  を  られ   が多 な てきました。 方で  セキュリ
ティ  規程は  した のの、  が  できて ら 、  の
整備や      に対す セキュリティ対策に加 て、    の
    の  方 に 課題を  ていました。

取組内容

 でも参照可能な社内向けハンド ックを整備、各種動画も活用し定 的な教育を実践

ハンド ックと動画で教育を 次運用化し、 
末 制・ 限 き共有・   (  )導入を実施。
 せて認証取得・運用支援サービスと
 S S(  )コンサルで体制整備を開 。

 末対策未整備など
 S S認証(  )取得に不安

規程は整備済だが
運用フローが未定着

情報管理の対策が 組・運
用共に不 分

課
題

 C管理や  先との個人情報共有、
公開サービスに対するアクセス 制が不 分で漏えいの  

 S S認証(  )取得の進め方や必要な会議体・証跡の理解が不足し、運用  に不安

クラウド運用と  先連携を前提に、権限管理と公開防御を標準化し、
漏えいリスクを低 する 組みを確立

 S S認証(  )取得を中心に、認証取得・運用支援サービスで規程・  と会議体・内部監査運用を整備

教育は  実施が  の  で   を  し、規程を要 化したセキュリティ      を す   でき    
  として  しました。また、     や  取          の   教 として  し、    での いか 
と    社 教育の実施  を策 しました。

  は 社 理  に  し      を  しました。         には多要   を全  し、    の  
    は        を  し  、 小  での      と    に  自   を  す   に 
 しました。   て、自社      や      の  対策として、     の   実施しました。

 度内から          を  し、  取             して規程   を   理化しました。  
  、リ    、  化、内部  、        ュ までの    を  し、  の   理と  の し方を
  て取 までの      を整理しました。

背
景

取組

１

取組

２

取組

３

               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度
                                リ の  を     す   リ層  の   組  
    セキュリティ        テ  組 の    を  た に、リ      理策      を体  に 理す  組 
           理    
                        従業員が      を業   す    
        テ に いて        のセキュリティ  を     す 制度
                                    理   を   に 理し、     リ セキュリティを  で制 す  組  

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 5655 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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結果

１

     理  に いては、全体 の  に向 た整理に  した のの、  の 
類や 度に ら きが    で   とを  しました。  は、業 実 に した 
類   を整理し、  す き    が  に  化 れ  う  整備を  して
  てい 必要が  ます。

  は、 れまで  してきた       対策に加 、    理
 の 理 セキュリティ対策に いて   を  てい   です。
また、  セキュリティ 理者の役 や    を  化し、所内で
  す  とで、セキュリティ対 の属 化を  、組 として   
にセキュリティ  を   向上でき 体制の  を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 名体制   

今回の支援を通じ、情報資産管理  の整理やバックアップ体制の確認など、今後継続的に取り組むべ
き課題を明確化しました。一方で、外部  時のセキュリティ責任分担の明確化や   (  )導入方針の
整理など、一定の成果も得られており、次年度  の計画的なセキュリティ強化につなげる基盤が整い
ました。

結果

２

      び        に           を  し、  の対策が  
られてい  とを  しました。 方で、  や         の    や対  
 に いては 実施で  た 、  は  体制の整理や      対   の実施
に向 た  を  して う必要が  ます。

結果

３

 部  者 の   に   セキュリティ対 に いて、 れまで  化 れていな
か た   担を   上で  化す   を いました。その  、セキュリティに 
す 役   び  を  す    な  方を整理し、  の  に  でき   
とな ました。

継
続

継
続

解
決

    自 体   企業向 に、       テ 
 リティを中 に         テ    を 
う企業です。

経営者の声 参加者の声

 れまで   で 当た  に  てきたセキュリティ対策
を、         に  て体  に   とができた。
実  な       や参加者  の  を  、  の
対策の方向 と  度を 体 に    うにな た。 
門 の    られた とで までの対策に対す    
できた。

  セキュリティ担当者が 門 や他社の担当者の方との
  ュ      を  て、自 を  て対策を  でき
  うにな  とを  した。  、担当者 の類 の  
の   な  、  社員向 の教育の 実、取  の要
 を   した対策   の き上 に  したい。

結果と今後

結果と今後

   Cへのソフトインストールが自由なため、
シャドー  (  )やマルウェア感 の  

調査研究・コンサルティング業  社

限られたリソース下で進める、
情報資産管理とセキュリティ体制整備

１名体制下で、リ ートワークや 公 案件等
による業務形 の多様化、資産  の不備、
 C課題があり、継続的なセキュリティ強化と
体制整備を模 していました。

背景と課題

 名体制下での対策限界と
複 化するセキュリティ強化の必要性

 名体制で  ながら、リ      や      、     の
   に  、セキュリティ対策の   が していました。   
   の 備や     の自由な          の課題  
から、 られたリ   の中で 門 か    なセキュリティ強化
と体制整備の実 に いて模 していました。

取組内容

取組

１

   (  )    (  )の本 導入に向けた検証とポリシー強化の検討

   (  )    (  )導入検証とポリシー強
化、情報資産  の  化と分類再定義、 
  約の見直しと教育  の強化を進めまし
た。

継続的な強化と
体制整備の必要性

 名体制における
限界

セキュリティ対策の
複 化

課
題

情報資産  が整備途中かつ 度に問題があり、
保 すべき資産の正確な  が未実施

外部協力者への   約書において、
セキュリティインシデント発生時の責任分担の標準化が不  

取組

２

情報資産管理  の詳  査と分類の再定義

取組

３

外部  時のセキュリティルールの明確化と教育  の 加

全所員 のセキュリティ          を  し、     と     の    に向 た  を  しました。
   のセキュリティ   向上を  として、   リ  からの な 強化策を  し、 に   と 全 の  
  が必要な     制 は、実   を  し  、  なセキュリティ リ  の  を  しました。

     理  を   、    と  セキュリティの  を  に内容を  しました。  の 理  を、  
   の向上を  に   から    の  を  しました。また、         に  き    の   
所を   し、    を    な  整備と 理方 の  を  しています。

 部  者 の業     に いて、セキュリティ上の役 と  を  化す た 、   のセキュリティ   
を    だ      しました。  て、  リテ   向上と属 化  を  に、社内  のセキュリティテ 
     に す  題 加を  しています。

                                    理 業   を   理し、     リ セキュリティを  で制 す  組  
                                    上の  な  を  し、  の     を  に  して対 す た の 組  
  企業の 理部門が  していない    や      、        の と

背景と課題 取組内容

背
景

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 5857 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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   してい     企業の   に いて、どの うなセキュリティ対策をしてい 
のか、  してい   とその  など、理 を    とができました。  は   
      の対        の  、セキュリティ   の 当   など、  
 の 理  と     を  化し、必要な 加対策と    体制を  していき
ます。

  は、整備した  セキュリティ  規程を 実に   と とし
  、全社 なセキュリティ  の 上 を  ていきます。   
な教育や  、内部  を  て実  を   とと に、リ   
 を   に実施し、   化や たな  に対 でき 体制を強
化します。   て、        との  を  、事業   の向上
に 取 組 でいきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

情報セキュリティ関連規程や情報資産管理  を整備することができました。また、セキュリティ対策に
ついてのセミナーに参加し 員に内容を 知した か、   (  )の動画を見ることを推 して、社内のセ
キュリティ意識を高めました。今後は    C (  )について検討していきます。

     が  してい     を な として  セキュリティ  規程と     
理  を 事業の 門 に       を  ながら    ました。 の 業を 
  中で、セキュリティの     す  とができました。  した規程の内容に い
ては、  度、職員向 に教育してい   です。

      事業     の策 に  し、     の    を   に  セキュリティ
      対 及び事業   理を  しました。  は、  や  が  した  
で     や    きが らない う、必要な組 体制の整備や    の  、 
らに   の 体 な対   など、事業  に   な 組    を  てい  
 です。

解
決

解
決

継
続

  都を中 に、    や  き  を  て企
業経営を   社        です。  しや
す を  し、実 に    た    で組  
営を    しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 門 からの     やセ           で た 
 を  して、社内   の整備やセキュリティ対策の強化
を    とができました。他社担当者との    で 
多 の  きが られました。  は、  だ内容を社内 
  す とと に、  対 に  かしていきたいと  て
います。

社      事 所の経営に いて 、セキュリティ対策
は    ない 要課題で  と  て  しました。 事
業 の参加を  、その 要 を 層実 して  ます。 
 は    を  にした上で  な    を うとと
 に、職員 の   な教育   に    に取 組 で
まい ます。

結果と今後

結果と今後

グループ企業のサーバーを  りしており、運用やセキュリティ対策は任せきりの体制

社会保険労務士業  社

  りサーバの管理整理と
規程整備によるリスク低 の取組

業界大手のシステムがランサムウェアの被害
に い、 社に被害はなかったものの大きな
  を出した同業他社もあることから、対策
状況を確認したいと考えました。

背景と課題

  りしているグループ企業のサーバ環境を
理解し、セキュリティ対策を進めたい。

    企業から   してい    に いて、どの うなセキュ
リティ対策をしてい のか理 していま  でした。  は    
  が  てい ので、  のままで 題ないか   を  てい
ました。また、セキュリティの  を  た職員がいないので、 事
業に参加し  を  したいと思いました。

取組内容

セキュリティ規程を整備する中で機器の管理状況を確認・整理

セキュリティ規程を整備する中で、グループ企
業から  りしているサーバの環境や、セ
キュリティの人的・組織的対策について理解
を深めることができました。

    C (  )対策が不 分

セキュリティ規程が
なくルールが不明確

ランサムウェアで
同業他社が大きな  

課
題

体系的な知識がなくセキュリティ規程などが未整備であり、ルールを明確化する必要性

    C (  )について検討できていないので、インシデント発生時の対応が不明確

自社のセキュリティ状況と必要な対策を明確化

 C (  )（事業継続計画）の検討開 

    の        や   の 理は    企業に  してい た 、 理  を  できていま  でし
た。そのた 、セキュリティ規程の      や       理に いて整理す 中で、 理  を   整理しました。

 事業の 門 からの     に  、  のセキュリティ課題を  化し必要なセキュリティ対策を  す  とに
しました。ま 、  を整理して自社にと て 要な    を  にす た 、  セキュリティ  規程の整備と 
   の  から  しました。

      が  した で  要な事業を   、また  に     た       事業     の  を  
しました。ま は、 門 の  の と、セキュリティ      対 の    を い、         のと  き
対 に いて ィ      しました。

背
景

取組

１

取組

２

取組

３

           理    
                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 6059 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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  セキュリティ 理規程を体  に整備した とで、担当者や部署ごとに な てい
た  や対 が   れ、  した  の方向 が ま ました。事    の  や
   担   化 れ、  対 の  化と  化が   れます。  は規程の 体
化を  、全従業員 の  と教育を  し、実  の い    を  ます。

 取組に    セキュリティ 理の    組 は整備 れました
が、  は規程や体制を   とではな 、   に      と
に  ます。  は規程に     を社内に  し、  を   
に     し、社   や    の 化、     を ま た
  しを  します。 らに教育   で  向上を  、自  に 
 でき   育 を  、経営課題として実     理体制   
  ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 名体制   

        や     き  を う  企
業です。    を  した  体制を整 、  取
 に う  実 を  に   た の  を  
しています。

  セキュリティ対策      を   に 理規程の内容整理と   所の  を う とで、 理
規程 の理 が ま 、社内で    な  セキュリティ 理の  を整備 れました。  は、全 
の   な  ュ を い、    と  を    です。また従業員 の  教育を  、   な
  し体制の  を  します。

      の   向を整理し、   と   の対策を  で  した とで、組
 としての対 方 の  が ま ました。  を  とす   方が   れ、  
を  だ でな  小化す       れました。  は  事 の  と   な
教育   に  、対  を  向上  、 化す      に対 でき 体制を 
 します。

  セキュリティ 理  者を中 に全社  の 理体制を整備し、担当者  の属 
化  を  した とで、組 としての 理  制が  にな ました。    や課題
  、    を   に      整いました。  は    と  で  を 
 化し、教育   を  して全社 な取組として    、 化す   に 備 ます。

継
続

継
続

継
続

結果

１

結果

２

結果

３

経営者の声 参加者の声

 事業のセ   でセキュリティ対策の  を  しました。
  の    か やす 、他社の 向きな取 組 や 
   から多 を びました。 門 の  で自社規程 
  でき、 き   しました。   対策強化に  ます。

 やセキュリティ対策は、  や 事な 類を  す   
と  かそれ 上に必要   な  で  と  ます。
 業  ない の     で 取 足取 教 ていただ
いた と、とて   か たです。  まして   し上 
ます。

結果と今後

結果と今後

規程未整備により判断基準が 一されておら 、現場対応のばらつきや正確性に
問題があり、サイバー攻撃時の  拡大が  

国際物流業  社

管理規程整備と技術・人的対策で築く
全社 制強化の実践

  セキュリティ対策の 要 が ま 中、社
内規程が 整備で    が   な  
に  、体  な規程整備と全社 セキュリ
ティ対 が必要でした。

背景と課題

情報セキュリティ規程未整備による管理体制の脆
弱化と事業継続リスクの顕在化への  

      や    いのリ  が ま 中、  セキュリティに
 す 社内規程や     が  に整備 れていなか た  
でした。 のた 、組 全体で  した 理ができ 、事    の
対 や事業   の  が   れてい   でした。経営リ  
として  な対策が  られていました。

取組内容

全社を 合した情報セキュリティ管理規程整備と運用基準の明確化による、
 制強化と攻撃時の対応の正確性の向上
  セキュリティ 理規程を  し、    と      の対   を  化して、       の対 を  
か   した対 を  としました。加 て役  担と  所 を  にし、事       に   対 でき  
理体制を  し、教育   で  向上を  す  組 を  しました。

       の中小企業向   セキュリティ対
策      を に、 理規程 を  し、
  ごとに内容の  と実   ま   を
  した    を実施しました。

組織的な管理体制の未整備

情報セキュリティ規程が
未整備

サイバー攻撃リスクの 
大と脅威

課
題

攻撃手法の高度化に対し、技術的・組織的・人的対策が いつか 、
被害発生時の  拡大への  

明確化されていない運用により全社 断の  ができ 、
継続的改善や教育展開が進ま 、全社の管理体制が不 分

脅威動向を踏まえた実効性ある技術的対策と人的対策の両立による
サイバー攻撃対応力の向上施策推進
  の       向を ま 、必要な   対策を整理す とと に、  した 理規程の  を い、 と組 
の役 を  化しました。従業員向 の教育や  を実施し、  と  組 の から対策を    とで、   の対
  を  、  の    と   小化を  ました。

属人化を  した全社 断型の情報セキュリティ管理体制構築と
継続的改善を目的とする推進施策
 理  者を に全社  の  体制を整備し、リ    と    を強化して組 全体の  を向上  ました。
規程の    しと   な教育  を実施し、  や   化に対 す   を  しました。 れらの取組を  
て、   か   したセキュリティ     の  を  します。

背
景

取組

１

取組

２

取組

３

           理    

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 6261 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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    を う  や    の  しとリ  の  化を  し、   に対策す 
き対 が  にな ました。  は  したリ   に  き、 体 な  策を  
実 します。また、   理 を   に  す   を    、 に  のリ  を
  でき 体制を  します。

   で  したリ   理の  を実   と    、組 自 
 のセキュリティ体制を  します。   には、社内    などを
  した   の 組 化と      対  の強化に  し、全
社員の   容を します。その上で、中   には     制度  

での    などを   た 度な     を  し、対  な 
  を強 な のとす  とで、事業の     を    全な経
営  を  す  備が整いました。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 数名体制   

リスクの定 化により対策の 先順 が明確になり、社内の意識向上という成果を得ました。今後は策
定したルールを社内ポータル等で 組み化し、運用の定着を実施していきます。さらにSCS評価制度( 
１)   得などを見 え、組織的なガバナンス強化を推進します。

全社   を  て  向上を  、 要  の  や  化の  を  しました。
  は、 れらを   の   に     、     として  化します。 れに 
 、組 全体で   れた    理の 組 化を  します。

自社で     リ  事 の  を  し、 に       からの     の  
が  要課題で  と  できました。  は  した事  の 体 な  対  
  を  ュ  化します。 らに 上  を    とで、 事の に  か   に
   組 対  を います。

継
続

継
続

継
続

    企業向 に  、      、   ティ 
    、教育       を  す 企業です。 
 理 を にした 体   で、営業と  対 の
 向上を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 体 な や  参  を  てセキュリティ対策の  
方と  方を   し   していただき、     な
     だ たと思います。   れた  を   しな
がら、社内セキュリティの強化に役 てていきたいと思いま
す。

社員 数 の小 な 社なので、 々の  が    と
から  なセキュリティに いての  は  だ うと  、
   に対策を  しにしてしま ていたと思います。  
の     で  だ とを かし、組 として     
 が  して  て 対 でき 体制を整 てい うと思
います。

結果と今後

結果と今後

データの 在や重要度に応じた資産管理表が未整備のため、対策の 先順 が不明確

   ・翻訳支援業  社

資産管理表整備・標準ルール策定・
インシデント対応フロー確立による体制強化

資産管理やインシデント対応方法などの運用
ルールが 分ではなく、データの重要度を可
視化・分類し、リスクに応じた標準ルールと対
応フローの確立が必要でした。

背景と課題

全社データ資産の可視化と重要度分類に基づく、
組織的セキュリティ管理体制の構築

取  や社員の      が が  方で、セキュリティの 体 
な     やテ     の対策が  では  ま  でした。ま
た、       の対   や、 要  の 理や       
が  の に  してい た 、全社 なセキュリティ体制の  
な  しが  とな ていました。

取組内容

データ資産の重要度分類と 先順 を明確にした資産管理表の整備

データ資産の棚卸しと重要度評価を実施し、
リスク検討を行いました。また、対策の 先順
 を明確化し、継続的な改善が可能な体制の
構築を支援しました。

有事の 速な対応を
可能にする体制構築

データ資産の棚卸しと重
要度の明確化

個人に 存しない
標準的なルールの策定

課
題

データの運用手順が 分に社内に  しておら 、標準ルールとして未定着

インシデント発生時の報告・対 フローが不明確

標準ルールの策定と社内  の推進

有事の被害を最小化するインシデント報告・対 フローの定義

社内に     の所 を   に  し、その   や 要度を   した    理  を  しました。   の
  に  た  なセキュリティ強度の  と、対策を    き    を  しました。 れに  、 られた  
 やリ   を  リ  の い 所    に  でき   が整いました。

   の取 い、社 との    、テ      での  事 など、  に  ていた  を全社  の    
 として  化す  とを  しました。  した   を  の業    に した で     た 、セキュリ
ティ  を   た に  での   を実施しました。

 が の         に備 、  から  、    、  に  までの役  担と  体制を  に  す
  とを  しました。また、すでに  してい          の  制 や 要   を  す  とでセキュリ
ティ強化を  ました。

背
景

取組

１

取組

２

取組

３

       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

サービス・その他
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社内      リ   の対 として        の   を  し、   と 
整のう 実   な対策を整理 実施す  備を整   とができました。      
  リ  の  に  し、  度に   対 の  を策 できたた 、  はその
  に     な     を  ます。

 事業を  、  対策   整備 教育 備を 体で  す とが
でき、属 化に  しないセキュリティ   の  を  す  備
に   とができました。社員 のセキュリティ対  の    か
ら教育に      、実 のた の        までの れが
整理 れた とで、自社  で  を  でき  備が整いました。
  は実  と教育実施を  、 な 体制  を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数     名

 名体制   

社内ネットワーク脆弱性への 先対応、業務・初動対応マ ュアル整備、動機づけを重視した教育準備に
より、技術面と運用面の両 でセキュリティ体制を強化しました。今後は整備内容の定着と教育実施を通
じ、全社的な対応力向上を図ります。

担当者業 の い しを  に  ュ  整備を  し、  事 の  対   を 
 化しました。 門   に  実   担  れ、   対 の  を  できまし
た。  は社員 の  や  を実施し、対     と    を  ます。

 部教 や事 を  し、実  と当事者  を   教育  を 備しました。 リ
    を自 事化す     に いて   を  し社員  を いました。  
はセキュリティ教育の  化と    を実施  です。

継
続

継
続

解
決

社        の   や  向 教  を 
 す  門  社です。教育   を       
を  て、 の  と びの     に   に
取 組 でいます。

結果

１

結果

２

結果

３

経営者の声 参加者の声

セ   で理 が ま 、参加 社の  まと  を  
すなかで  課題を整理できました。  いただいた  
方の  に    れた課題に   が まれ、   い
て  を  られ    と整いました。

 事業には、属 化した対 を組 として   体制   
を  して参加しました。 の  と  を    社の
  として体制を   し、  整備   しました。  
を   、組 全体の対  を  ていきます。

結果と今後

結果と今後

社内ネットワークの脆弱性への対 が不 分

出版業  社

社内ネットワーク脆弱性対応と
属人化解 を進めるためのマ ュアル整備と教育強化

社内ネットワークのセキュリティ管理・整備、な
らびにセキュリティ担当者の業務属人化への
対応、社内教育の具体的な題材や社員への動
機づけが課題でした。

背景と課題

社内ネットワークのセキュリティ強化対応と属人化
解 、社員教育や動機づけの整備が必要

社内  テ 全 の業 をセキュリティ担当者  で対 す 必要
が  業 が属 化してい  と、       が  た に 社
員が  対 でき かの  が   と、社員全体のセキュリティ
  を上  教育や    が  に  ていない となどの課題
が  、   な整備が必要でした。

取組内容

緊急度の高い社内ネットワークリスクへの対応

緊急度の高いネットワーク内脆弱性への対応、
初動マ ュアル作成、属人化解 に向け業務
マ ュアル整備の洗い出し、動機づけ教育の
準備等の検討を進めました。

社員教育の 本的な整備

継続的な社内ネットワー
クの脆弱性対応

属人化業務や初動対応
のマ ュアル整備

課
題

属人化業務や初動対応のマ ュアル整備

社員教育の整備と、教育を実施する前  での動機づけが必要

属人化解 やインシデント初動対応に向けたマ ュアル化

社員のセキュリティ教育と 行したポリシー  の動機づけの検討

     の      な対策は    では  た のの、社内に   で 部から  セ  れ    の  
    が   とが  、  度の い課題として  に  、対 の方 を  しました。 当  は自社と取 
  方の  が必要でしたが様々な方 から  で  な対策を い し、    の対 を  しました。

セキュリティ担当者業 の属 化  のた 、ま 業 の い しと必要な  ュ  の  を  しました。また、社
員が      に   れた にセキュリティ担当者が  を   までの  な  対 が   かどうかに  
が  、ま   の事 に す   ュ  を 門 との  を して、  しました。

セキュリティ教育が他 事に  ない うに、 体  実  なセキュリティ教育、自 事と       を 門 と
  しました。     に    や                 に  す 教 、       の対    、   の
  リ     に加 、 業種事 や担当者のご経  、    とな   を  し体制を整 ました。

背
景

取組

１

取組

２

取組

３

                                理  数のセキュリティ  を  した 理  テ  
           理    
                  セキュリティ      中小企業が  セキュリティ対策に取 組 でい  とを自   す 制度 

背景と課題 取組内容

サービス・その他
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結果

１

          の整備に  、従業員が 全に   を  でき   が整いまし
た。         の   なリ     した     ができた とで、    
に対す 組  な対  が向上しました。

策 した方 に  き、    テ      の  と  を  
ます。    や        などの実   に いては、社内
の     を うた  門 の   な  を  ながら  化
を  します。また、    対 を  し  、経  業 の    
 制度    の  を中   な  として取 組 でいきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 数名体制   

「全て保存」から「説明責任重視」へログ管理方針を  し運用  を適正化しました。また、生成  リス
クへの対応力を強化しました。さらに、規程と運用手順を分 することで、実効性の高いセキュリティ体
制の基盤を確立し、SCS評価制度(  ) ３を目指す  がつきました。

結果

２

   理と      の  が      と 事業   に られ、  な 理   
を  し  実  を    とができました。       の       にな
 、経営層がリ  の所 の  が  にな ました。

結果

３

規程と     を  す 方 に  、実 に した    が  とな ました。た
だし、実 の     や         の実  な  には   な  が必要な
た 、  度      な取 組 が必要です。

解
決

解
決

継
続

   や  リの       を中 に、    
       の企    を  す 企業です。 
     まで  し、  の  に  た実  
な    を  しています。

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

経営者の声 参加者の声

  や      の取 は  ていましたが、  や  
  が  だ たと  きました。      で   
 と事業  の  から整理できましたが、  の  に
は      な取組が必要だと  ています。

    や      が  中、従 の規程では   だ
と  ていました。      を  て、    を に
   理方 を 整理し、実         体制 と
  できました。      に強化していきます。

結果と今後

結果と今後

生成  の利用リスクに対し、既存規程では具体的な対策や  事項が不明確

情報通信業  社

生成  時 に対応するガバナンス再構築、
説明責任を にしたログ管理と規程見直し

 マーク（  ）取得済みだが、クラウド利用や生
成  など新技術への対応不足と、有事の際の
説明責任を果たすためのログ管理が明確で
ないことが課題でした。

背景と課題

背
景

 マーク(  )取得済みだが実務面の対応に不安

      を取 し   な規程は整備 れていたが、      
  や    の 及に い、  の   では   しきれない 
 が 加していました。また、   理や      に いて 、
   は    でしたが  のた に、 を  す か という 
 や     が  で、 事の対 に  が  ました。

取組内容

取組

１

生成  利用ガイドラインの策定とリスク対応

生成   自ガイドライン策定、ログの保存範
囲と目的の明確化、システム運用ガイドの作
成方針決定、規程類の S      (  )参照、
見直しを行いました。

ログ管理の形 化

クラウド活用の拡大

生成  の業務利用

課
題

ログやバックアップの取得目的が  で、
有事の際の説明責任や復旧が保証できない状 

セキュリティ規程に詳 手順が含まれ、実務に した  な改 や運用が  

取組

２

説明責任を重視したログ管理とバックアップ方針の策定

取組

３

規程の見直しと情報システム運用ガイドの分 

経  の      を参 に、自社の業 実 に した 自の              を策 しました。 に、  
 及が  まれ         や       に       の  リ  に いて   し、       や
   の   を  化しました。

   理に いて 全て   から      事業  に必要な  の   理  方 を  しました。      
に   事業者と  者の     を整理しました。業         の        や、      の要
 に いて 、リ  の き に  き   を   しました。

  のセキュリティ規程を           の  で  し  、 度な キュ   化を  しました。   度の 
い  は規程から   し、 たに     テ       として策 す 方 としました。 れに  、規程の  
化を  、  が  しやすい  化 れた   の整備に  できました。

                を  に 理   してい 事業者として   れた のに   れ 制度 
                  セキュリティ        テ の  規  
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

サービス・その他
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 ィ   リ      に いての 体   に      の  が  し、   
    とのセキュ な  方 が  化 れました。  度は      と リ  
  を  、       の  を  します。

  は ィ   リ      に      の  と、     や
    ィ   の  を    、     から        
の  を  します。また、    の 全な  に  、業   と
セキュリティ  の  を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 数名体制   

認証 合の方針検討と   (  )等の導入準備が 了し、次年度の実装に向けた体制が整いました。
今後はゼロトラスト(  )型への 行を推進し、業務効 と高セキュリティの両立を実現していきます。

      の リ  とリ   の理 が ま 、 全な  に向 た社内規程の整備
方 が ま ました。  は策 した      に  き、実 の業  の 階 な 
 を  します。

       び    ィ   の  要 と      が  にな 、  に向 た
 備が整いました。  度は 体 な     と    ュ    を い、全社 な
  体制の  を実 します。

継
続

解
決

継
続

  テ   を中 に、      ティ  や 
    まで対 す   企業です。  課題に  た
実 と    を  て、  した業   テ の
  を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  の業 に  れ、 れまでは  な取 組 ができて
いま  でした。社内では         の  、  
  を業 にどう取   でい かなど、セキュリティ  の
課題は   でした。 門 との  を して    と
    が  、 や  き と が  にな ました。  
は 体  業 の とし  を  、 社に  と 程 
 を  した上で、  セキュリティ   の取 組 を 
 ていきます。

当社の    と対 の  を  に  ていただき、 
   して  ます。課題の    化 が  の課題でした
が、  を整理し  な  に  ていただきました。  
の方向 が  にな ましたので、  を  して   
に取 組 でまい ます。  がとうご いました。

結果と今後

結果と今後

クロー ド環境での開発が限界を え、業務効 と安全性の両立が  

システム開発業  社

認証基盤 合と   (  )導入で進めるゼロトラスト(  )
 行推進と生成  活用に向けた利用ガイドライン整備

  系の要件でクロー ド環境を利用してい
たが、開発効 低下と最新技術への 従が 
 になっていました。

背景と課題

クロー ド環境の限界と
最新技術への 従が課題

    など セキュリティが  られ   に対し、    を 
部から  した           で  していました。しかし、
    の  や  のセキュリティ事  の 従が  とな 、
 全 と   を  す     の  が必要でした。

取組内容

ディレクトリサービス(  )による認証基盤の 合とセキュリティ設計

クロー ド環境と一 環境の 合に向け、
ディレクトリサービス(  )の認証設計や
   (  )導入基準策定、生成  活用ルール整
備を行いました。

生成  の活用 ー 

クロー ド環境の限界

ゼロトラスト(  )
への 行

課
題

生成  を業務に導入したいが、セキュリティ確保のための運用策が未整備

高度な脅威への対策として   (  )が必要だが、評価基準や運用方法が未策定

生成  活用のためのリスク評価と利用ガイドラインの検討

   およびウェ フィルターの導入検討と評価基準の策定

          と    を      で   理す た 、 ィ   リ      の    を実施しまし
た。 小  の  や      理、     の    を策 し、セキュリティ   を  した    の  
を  しました。

  の     向やリ  事 を  し、    全  に  いた     を  しました。社内  の 全な 
 方 や  事  参 に、    リ  を  し    す た の  整備方 を  化しました。

         強化のた 、     の    を  化し    に  しました。  て、       対策と
しての    ィ        し、 体 な    や  方 に いて  な  を  しました。

背
景

取組

１

取組

２

取組

３

                                    上の  な  を  し、  の     を  に  して対 す た の 組  
                    す ての  セ を   しない  とを  に、 に  し   セキュリティ    
   ィ   リ               などの  を   理し、  と  セ 制 の  とな  組  

背景と課題 取組内容

サービス・その他
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          で  したリ  を        に  て 整理し、リ   理 
    しました。       や       など リ    は対   を  し、テ
          組    備を  しました。    は整 て  、  者  
 し   実施したう で    を い、  までの  実施を 実に  します。

 事業 の参加に  、 に整備していた社内   を      
とし  、担当者の    や  方 まで 体化して実 で   
  でき   にしました。  はリ   理  に  き  度を
  て  策を   に実 し、  を   に     ュ して
  します。 らに ィ      の  を教育内容に  し、実 
     を  実施して組 全体の対  を  、 実に  して
いきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 数名体制   

 外・国内のテレワークに伴うリスクを S S(  )手順に基づき  へ  し、 C 障や  、通信障害
など重要項目の対 手順を整備しました。加えてC  (  )機能の検証や備品  を行い、リスク低 を
確認しました。さらに、フィッシング  で  した課題を改善へ  し、継続的な対策強化と運用定着
を図ります。

  テ    と 様に        に  てリ  を   し、リ   理     
しました。その  、     には必要  が備    なリ  は   と  できま
した。 方で       ィ   の備  足が  したた  加  で対 しました。
  は    を   に  し、     と  を   全 を  していきます。

 ィ      を実施した  、       に     が か   が上が に
 い課題に  しましたが、    や   整 の  策を  でき、  から実 
 に実施でき   しです。  て、セ   で  た 上  を社内で   し、  
を  して  を    とで、全社の    に  対  を  強化します。

継
続

解
決

継
続

        や   リュ      を うテ 
    企業です。 内 の体制を かした   
を強 に、企業の    化や 規       を
  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  テ    や     の 部  など、実 に したリ
  を   に い  た とが きな  です。 門 
の  を  た          や他社様との  を 
 、      のセキュリティ  を  て  理 できまし
た。  整備した  を に、 々の業 で  い  を
  て 全な     に  ます。

  な き方を  す 上で、 部からの       セ 
に   リ  の  化と対策が  でした。  の取組で
 全 を   でき、       の     だ とを 
   しています。  はセキュリティ強化と   の  
を らに  し、 化に強い組   の  に 層  し
てまい ます。

結果と今後

結果と今後

外国 の社員が多く、 国でテレワーク対応を行うこともあるが、
リスク検討が 分かどうか不安

情報通信業  社

 外テレワークとC  (  )社外利用を想定した
リスク洗い出しからの対策強化と教育改善による体制確立

 外を含むテレワーク拡大に伴い、想定すべ
きリスクの検討が 分か不安があり、教育 
 も内容の 定化が課題となっていました。

背景と課題

 外・国内テレワークのリスク検討不足と
教育体制のマンネリ化が課題

      は取   で   のの、テ      の 全   や
実  の  に  が  ました。   て、  化し    教育
内容の  しや        の策   要な課題とな ていました。
そのた 、  のリ    を ま   、実       整備や
 体 な  方 に いて 門 な  を  たいと  ていまし
た。

取組内容

 外テレワークを中心にリスクの洗い出しを行い、対策案を検討・実施

 外テレワークや社外でのC  (  )利用に
伴うリスクを整理し、専門家と対策を検討す
るとともに、教育  の内容を見直し実践検
証を行いました。

内製での
教育  能力の確保

 外テレワークの要 

社外からの
  情報へのアクセス

課
題

営業社員による社外からC  (  )へのアクセスに関するリスクが未検討

セキュリティの  実施について 年似たような内容を実施

国内営業のテレワークを中心にリスクの洗い出しを行い、対策案を検討・実施

実際の教育コンテンツおよびフィッシングメール  ツールを確認し、
社内の成熟度に見合った教育方針を具体的に立案

 門 と  して  テ    に うリ  を          に   い しました。整理した  、  な対策
に  対   と  し、  したリ  のう   度の い事 に いて 体 な対 策を   実 し、 理体制の
強化を  ました。

  テ    と 様に、社 からの       セ に うリ  を          で い しました。   て
            の  を  し、社 から 全に    かを  のう 、必要な  や   の対策を整理しま
した。

 門        の教育  テ  や、 ィ      向         び          の紹介を  ました。
自社   の    を  す とと に    を い、  上の 題 や   がないかを  しました。

背
景

取組

１

取組

２

取組

３

                                       を   理し、営業    ティ       を  化す た の 組  
    セキュリティ        テ  組 の    を  た に、リ      理策      を体  に 理す  組 
                           事業        事       で  要業 を  または    す た の   
                              を        に       経由で  す      
           理    

背景と課題 取組内容

サービス・その他
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 まで 自で  てきたセキュリティ  に向 た  が     な  と が い
 とが    たと  に、他社の事 など 参 にす  とで、 理に対す   
   の が が ました。また、内部 理体制の 強が  した に までの対 を
体  に  す た の  方の整理ができました。 の  を   に実施し うと
  ています。

 事業を  た取 組 で、自社が まで  てきた  の 当 が
  できました。また、事業を  て    た他社ご担当の取 組
 や  に  、従業員  び経営  の     の が が ま
した。自社は  向 の  教育を  て  、      に し
ての  度を に     とが 要と  ています。  様に  
して 事を   いただ      とな  う の  を    
 していきたいと  ています。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 名体制   

 自に進めていた 会社としてのセキュリティ強化策をセミナー・ワークショップを通じて再点検しまし
た。また、当活動を通じて知り合った他社担当者の事例や専門家を通じて得た類似環境企業の事例を 
に経営 とのコミュ ケーションを図り、セキュリティ強化への理解や、人員の強化を実現できました。

自社と  様な    社化してい 企業での取 組 や、    社としての   
  事 の多い上 企業の事 を整理し、    社が対 す きセキュリティの 度
や 度、 題 が  た の  社 の  など経営 の  を   題を整理し、 
 ュ      を取 ました。その  、経営 の  度を  られ、内部 制体制の
   実 できました。

    社としての  で  、  に られた 数でのセキュリティ  とな てい 
た 、    に  られ   が られていました。教育に す   テ  の  に
  を う とで   に  テ  種類が や 、    に  た  に    
 ィ に対 が   様にな ました。      にセキュリティ  を う取 組 
を  し うと思います。

解
決

継
続

継
続

    全体で       の  や  育 事業
を  す    社です。企業の   向上や  
育      を  、 化に強い組    に 
 しています。

取組
テーマ
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整理
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結果

１

結果

２

結果

３

経営者の声 参加者の声

 門 の  や  、       を  て他社の取 組
 や自社の課題を   体 に  できました。参加企業
との  で の なが   まれ、 まし     がで
きた とで、  して取 組 自 が ま ました。

 れまで実施してきた    セキュリティ対策や  が、
経営  として  で  たかを 部の  を ま て 
 したいと  ていました。 事業を  て自社の  を
   に  でき、  の    や施策の    を 
 す た の  を   とができました。

結果と今後

結果と今後

 自に調査・決定したセキュリティ対策のため、
形は対応出来ているが、 分か判断が  

人材育成支援業  社

会社構造変 に伴うセキュリティ・ガバナンス強化に 戦

国内事業・ 外事業の持ち 会社設立に伴い、
持ち 会社としてのセキュリティと子会社の
ガバナンスの強化に経営 の理解を得ながら
 戦する必要がありました。

背景と課題

 会社としてグループ全体のセキュリティ対策とガ
バナンス強化に 戦

 々事業 社としてのセキュリティ対策は  ていました。 社組 
が  事業 社を      社体制に  した とで、  社と
してのセキュリティ、  び  社に対す      強化を う必
要が  、 られたリ   の中で  様の から て   な対
策を いたいと  ていました。

取組内容

セミナー・ワークショップを通じて既存活動の妥当性確認と最適化を実施

当活動を通じて 自施策の再点検を行うと共
に、他社事例などを使い経営 に対しセキュ
リティやリソース 強への理解深化を行いま
した。

グループ社員のセキュリ
ティ意識がバラバラ

セキュリティ対策の
妥当性が判断出来ない

経営 の理解・協力を得
るのに 労

課
題

既に子会社でセキュリティ対策を行っている中、 会社として子会社の事情を踏まえた、
適切なセキュリティ支援を経営層に理解 くための情報が不足

多文化、多  環境での事業展開のため、
社員のセキュリティ意識の 一的な向上が不安

他社事例を成 体験、  体験など実例を整理し、経営 へ り返しの説明を実施

使用  や文化の違う社員でも理解しやすい生成  を使った教育動画の作成や 層別研 導入の検討

 にセキュリティに す   体の整備や     理  の整備、リ  対   の策 などは  ていましたが、
セ           を  て 理  の 整備や     理  を  とした   な  し   の  な
どを いました。

セ           で    た他社セキュリティ担当の取 組 、  び   れた 門 から   れた類 
企業での      対 事 や事 対策での  事 を整理し、経営 にセキュリティ  や         の 
要 を  しました。

   な  などでのセキュリティ  だ ではな 、    を  て   に理 しやすい う、    育 企業な
らではの教育  テ  を  した 、セキュリティ      が  した の  度が階層ごとに な  に  し、
階層ごとのセキュリティ教育を  しました。

背
景

取組

１

取組

２

取組

３

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 7473 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集



 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御
（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの
対応・復旧

 

 

 

 

 

 
ガバナンスの整理

取引先管理

リスクの特定

攻撃等の防御

（ ３レベル）

攻撃等の防御

（ ４レベル）

攻撃時の検知／

インシデントへの

対応・復旧

      

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

 員 の体制や役 を  化した とで、 れまで  で  た 思    セ が整
理 れ、全社 な 制  の  に向 た 備が整いました。  は 員 を  に 
足  、規程整備や     の策 を 実に   とと に、 事 所との  を強
化し、    の向上と  取 を   た 制    体制の  を  してまい 
ます。

  セキュリティ 員  備 に  き、 員 の    と  規
程の整備を 階 に  、全社 な 制と実        の 
 を  ます。   て、 加  度化す     セキュリティ  
に対 す た 、    体制の強化や   な教育を実施し、  
    対  の向上に  ます。 らに、経  業 の制度に  
   取 を  に自   と    を  、    と   な
セキュリティ  向上を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数      名

 数名体制   

 員会設立に向けた 子案を作成し、情報 集やインシデント対応の基本方針と運用の方向性を整理し
ました。今後は方針の文書化と社内 知を進めるとともに、  取得計画の具体化、自 評価の実施、情
報 集体制の確立、規程整備の継続を通じて、認証取得を目指します。

  す        の備 として、社内    の 類と  化を  、 要度 
 を策 しました。   て、    や  経 を  す た の      と 
  を整理し、         の    や     、    経 に いて  
 しました。  は  体制の    と   整備、 事 所を  た  実施に 
 実  の向上を  ます。

        対策  制度 方   を  し、    に向 た組 の  要 と
  の実施す き  を  した。経  業 に  当   制度の  に   、 
      の   を い、自   を実施し、  者  や必要な  策の 体化
を   。   を  した    を い  取 を  す 体制を整 てい 。

継
続

継
続

継
続

    として    や   門    を  
す   です。     に    体制を  に、
企業の   向上や  な    を   役 を
担 ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  、       、 門   に加 、  セキュリティ
の 様な  を    と に、 び、        
 は多 はないた 、自社実 しやすい取 組 や  を
  事ができました。 に   参加者での      に
 参加  て き、  の      し です。

業 上   の い  を う   として 、  セ
キュリティ の取 組 と  は   に う必要が  ま
す。    にとどまら 、       を  た   
   、 に 門   を  た  の取 組 の な  
 に向 た    を  、組  な対  の  が  
にな ました。

結果と今後

結果と今後

情報セキュリティ 員会が設置されておら 、意思決定の 組みや
役割分担が  で、全社的な意思決定と 制が機能不全

監査業  社

 員会運営と規程整備を基盤に
SCS評価制度(  )  認証取得を目指す全社体制構築の取組

サイバー攻撃の急 を けSCS評価制度(  )
  取得の必要性を認識する一方、体制や規
程の 知が不 分で、情報 集やインシデン
ト対応も未整備でした。

背景と課題

サイバー攻撃急 と ３制度開 を踏まえた情報
セキュリティ体制未整備と対応力不足の顕在化

  セキュリティ 員 が   で、 思  や    、    
  対 の 組    に整備 れていない  でした。    
    が 加す 中、組  な 理体制の  と対      
   の整備が  とな ていました。   て  取 を   
た体制強化が  られていました。

取組内容

情報セキュリティ 員会の体制と社内の役割やプロセスの検討と
 員会設置準備書（方向性）の作成

 員会設立に向けた資料整備を進め、攻撃動
向の情報 集方法やインシデント対応手順を
整理し、  取得に向けた評価項目の  と
準備を行いました。

サプライチェーン対策
評価制度への対応

情報セキュリティ 員会の
整備と社内体制の強化

情報 集と対応手順の
明確化

課
題

サイバー攻撃件数の急 に対し、情報の 集方法やインシデント対応方法が
未整備であり、監視・予防・教育も不 分

サプライチェーン対策評価制度に合わせた  取得に向けた計画の策定と
セキュリティ体制の整備が必要

サイバー攻撃に関する情報の 集項目と 集 、
インシデント発生時の復旧方法等の対応策の検討

サプライチェーン対策評価制度の分析と
  取得に向けたセキュリティ体制の整備、及びマイルストーンの検討

  セキュリティ 員 の  に向 、 社と 員 の役  担や業   セ を  化しました。  の  や必要
 、  す   、 営方 を整理し、方向 を す   備     を  しました。   て  までの    
      化しました。

  す       に備 、社内    の い しと 要度  を実施しました。   て   向や    を
  す た の      と   を整理しました。 らに         の       や   の  経 
   化しました。

        対策  制度の  や対 、要      を  しました。   て  の  セキュリティ規程や
業   セ 、    理   、     理  を い し、  取 に向 て  られ 組   要 を満たす
 備を  ました。

背
景

取組

１

取組

２

取組

３

       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 7675 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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     理  に    を い し、     にリ    を う とに   
要な  が  化でき、その    に対す セキュリティ対策の   を  し対 
す  とができました。またその内容を  セキュリティ      に    とがで
きました。  、  を した  で    の  しを います。

  、        の取 を  しています。 事業に参加す  と
で、必要なセキュリティ対策の強化や従業員のセキュリティ  の向
上など、実  の  社内体制を  す  とができ、  取 に向
  き   したと  ています。   理 での従業員の  の 
 や      理の  方  の課題は  ていますが、    
 して取 組 でいきます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数       名

 名体制   

情報資産ごとのリスク分析で重要情報と管理要件を整理し、ファイルサーバの権限基準やリ ートアクセ
ス手順、取 いルールを明 したハンド ックを先行作成しました。今後は本書を基に規程・体制を整え、
 知教育と運用  の整備も進め、  C で定 点検と改善を回し実効性を高めます。

       で      ュ   に対して、      対    を に取組を
  た  、        を  し リ       が   に   理でき  
    うにな ました。また   に対して 、   に   理していきます。

  セキュリティ       の従業員向    を  し、    の理 と  を
   とができました。また    を  し  教育や   を    、  セキュ
リティ 員 を  して  を  す  組 の  を う とができました。

継
続

継
続

解
決

  、  、  、  種などに す   や  対
策、   理    を う企業です。  課題か
ら 策  まで対 し、 と    の  に向 
た実 を担 ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

 事業を し、    セキュリティ対策は全社で取 組 
 き      だと実 しました。様々な      を自
社に とし   、 社の  や業    、社員の  や
  を  す  とはできま  。セキュリティに いて全
社員が  とな た の   にな  とがセキュリティ担
当者の  だと  ています。

  の取 組 で、経営者の  は 実に   れ   
 ます。   理 に    の経営  での 題  、 
 に向 た  、    の     などが を してい
 と  ます。  セキュリティ 員 の  上 を に 
 は、経営者 従業員が  とな て必要な策を  ていき
たいと思います。

結果と今後

結果と今後

情報管理 が組織化されたが、セキュリティ知識やハンド ック等の
整備に関わる知識が不足

調査・環境支援業 S社

情報管理 設置に伴う、実効性のある
セキュリティ管理体制の構築

ネットワークや基 システムは整備済みだが、
ファイルサーバの権限基準やリ ートアクセス
手順など運用ルールが未規程の状 でした。

背景と課題

情報管理 がマ ュアルの整備等を 導、
従業員へ 知し意識の 成を図るのが課題

      や    いの  が ま 中、     理  を
整備し、リ    で 要  と 理方 を  、規程 体制    
   まで整 ました。 方、従業員 の  に向 て、   や 
 教育で  を  す 必要が  ました。また、  セキュリティ
 員 の  で    を強化し、    と  を す 組  
  な課題でした。

取組内容

情報資産管理  を整備し重要資産を明確にして、対応ルールを決めハンド ックを整備

情報管理 の組織化を機に資産  を棚卸し
し、リスク分析で重要情報を特定して管理方
法を定義、規程・ハンド ック・体制を整備しま
した。

  C を回した
実効性のある運用

担当者のセキュリティ知
識等が不足

規程、ハンド ックの整
備と 知

課
題

重要情報資産として明らかになった「調査データ」である調査マ ュアル、
解析プログラムの漏えい対策

従業員への 知と  状況の確認等の実効性のある運用

重要情報資産の「調査データ」である調査マ ュアル、解析プログラムの漏えい対策方針策定

従業員への 知と  状況の確認等の実効性のある運用の実施

     理  で  を い し、リ    に   要  を  化しました。 要  ごとに      対 
   を に対 方 を  し、規程整備に   て 体 な対策   をまと た  セキュリティ      を 
 しました。

      対    で  化したリ  に対し、        を整備し、 リ   の  などの 理  を策 
しました。   て     取 を  化し、   は    と    理   を  、 様に     で 制す
 体制を整 ました。

  した  セキュリティ       の  に向 、従業員向    を  しました。   て  教育を実施す
     を策 し、    を  して    を す体制として  セキュリティ 員 を  し、   な  を
  ました。

               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度

背
景

取組

１

取組

２

取組

３

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 7877 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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     理の 組 化と自   に  、  し    理の 数を  に  し、担
当者  を  しました。  したリ   を    に 当でき、属 化  に   
できたた 、      に 理部署内での    し、   度向上を  ます。

 事業 の参加に  、 られた 員で     なセキュリティ 
 を実 す   を整備できました。    理 教育の   が体
 化 れた とで、自  に  を   体制   の 備が整いま
した。  は     や  実 を  し、 な  度化と全社 
なセキュリティ 化の  を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 数名体制   

  一本化や C  管理の自動化、教育 度見直しにより、情シス業務  の  と対応の 準化、社
員のセキュリティ意識向上を実現しました。今後は運用定着と継続的改善により、全社的な自 運用体制
の強化を図ります。

セキュリティの    に    経 が  化し、    と      を    
とができました。  対   ュ    整備 れ、 で     で対   な体制
を  できました。

従 、   のセキュリティ教育に加   の      に  教育    の  化
を実 す と  に、    に した    を  し社員  が向上す  備が整
いました。  は社員の理 度の  など       を  ます。

解
決

解
決

継
続

       業  向 の  テ   や、  リ
     の企          を う  企業で
す。業 に  した  テ   で企業  の  
化を  しています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

      を  、セキュリティ の  が  と ま 
ました。  の か やすい  に加 、       で
の他社の取 組 や の を  た とは、自社を   
 上で  に  な  とな ました。   た多  な
  を、  の実 やセキュリティ体制の強化に かしてい
きたいです。

参加す 他の中小企業との    を  て、自社だ で
は られない   事 や  事  を    を 、 上
  や実  な  などを  て、  をす きか を  
体 し、         の対  が向上す 事を  し
ました。  は、        の策 と  に を れていき
たいです。

結果と今後

結果と今後

情報システム の人員不足と兼務によりセキュリティ対策が属人化している

システム開発業  社

属人化からの  ：
限られた人員で実現したセキュリティ体制強化

 管部の業務 担の 加、属人化解 に向け
た社内でのセキュリティ連 体制の整備、社
員へのセキュリティ教育といった社内体制強
化が課題でした。

背景と課題

リソース不足と属人化による
セキュリティ運用改善の必要性

   な  に 題は  ま  でしたが、    テ  の  
 数が ない とに  対 の属 化、    の 理業 の  
  に  業    が課題でした。また、社員教育が   のた
    リ な教育や  の対  に  が  、社内  体制 
 や  が  に か   ュ  の   に課題が  ました。

取組内容

リソース管理の効 化とシステム連携による人員不足解 

  一本化による連 強化、  サイクルで
の社員教育、 C  システムの構築と社員へ
の  ポリシー 知により 管部の業務  
  や属人化防 に取り組みました。

手順の明確さと
社員教育の課題

リソース不足と
対応の属人化

社内のセキュリティ
連 体制改善

課
題

セキュリティに対する問合せ  や対応方法が各社員に明確でない

セキュリティ教育が年一回のみで社員の意識向上が 分でない

セキュリティ問合せ  の一本化やインシデント対応力の 準化

 度を変 した社員教育によるセキュリティ意識強化

       が   れて ら 、          が   で  しに  を要したた 、自社内で     
理  テ の  、   や他  テ   に  自 化を実 す と  に、社員に対す      を  化しまし
た。セキュリティ担当社員の業  担  に  て られたリ   を かし属 化  を  ました。

セキュリティ  部署が    た 、社員からの    を  化し、  の  を  し、  を  化しました。
社内で  した   を  に    理   し、    に対 す 体制を整 ました。また  の  対   ュ 
 を  し、 数社員 の  を して、 で  様に対 でき  うにしました。

 に取 組 でいた        の  と   の教育 度に課題を  、全体のセキュリティ  の 上 を 
 た 、教育    の 度を  しました。社内 リ  との  で     に    を取   や        
        に  す 対 教 を い、それに  いた    が実施でき   体制を  しました。

背
景

取組

１

取組

２

取組

３

           理    
                  セキュリティ      中小企業が  セキュリティ対策に取 組 でい  とを自   す 制度 
                           事業        事       で  要業 を  または    す た の   

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 8079 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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都の   に          を  し        した  、全社  の 
     数      教育 を  に  し、 リ       の実  を取 でき
ました。  は       を  化して   に  で社   理職   し、  施策
と   を  して対 部門を  、全社教育  階  します。

        をき か に、従業員の  課題を  化し、教育 
  を   に す全社 な 組    を  ていきます。  は
社 が参 す セキュリティ 員 を組 し、       と  を 
 て  を    ます。  て    や   理の  化を  
属 化を  す  とで、体制と実  を  、     制度  の
  取 に なが セキュリティ  度向上を 階 に実 していき
ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 名体制   

  ベンダーを決定した上で目的・対象・ 用・運用を整理し、 回目の  を実施しました。クリック ・
報告 を   (  )化し、今後の展開の 方も準備しています。また、標的型メール  を 点に従業員教
育へ展開するロードマップを作成し、セキュリティ 員会立上げも進める計画です。

  実施できた        と 部     を  した  か         
 を  し、           社員教育の体 の  を  しています。また、
 セキュリティ担当と部門 に社 を加 たセキュリティ 員 に た  組 を 度
内までに 上 て          を す 組 の  を います。

  しの  、   の   や    の     足など 体 な課題を  で
き、属 化リ  を  者 で  す  とができました。  は    と   理
を  化し、セキュリティ 員 で   に     を実施す とと に、 数名で 
 でき 体制   し、   な  と    を  ていきます。

継
続

継
続

継
続

    に 化した   理や      、  
    、     制 などを う企業です。  
  の企 から実 まで     、企業の   
 を  ししています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

  は  の い他社の社内  の方と  に  や  
     を実施でき、他社のセキュリティに す   方
やセキュリティの 要 を で  ました。また、   
     を足 か として、社内のセキュリティ教育 の
        た とは きな  とな ました。

         に    で経営リ   理が  れ 
中、  は対策強化の に担当者からセキュリティ  の向
上に  をしました。  は の  で た  を社内の
従業員   、 足 は教育す  とに  、社内に   
セキュリティ  の向上   て いたいと思 ています。

結果と今後

結果と今後

従業員教育（ 度・教材・効果 定）に関する 組みの未整備と規程の現場定着不足

採用支援業  社

標的型メール  を 点に社 参画で進める
全社セキュリティ体制強化と  取得を見 えた取組

情報セキュリティ関連規程は策定済みですが、
現場の理解・  が  され 、教育・効果 
定が未整備で、経営層関 が弱いという課題
を抱えていました。

背景と課題

規程は整備済み。次は「人的対策」を現場に
定着させ、事 を未 に防   へ

               理 の  対策は整備 れ、規程 策 
  で   方、営業はセキュリティ の  が  、     の
        度 教育        と      の   
   な  でした。  で    が きやす 、   担  
 で、  の  し   足していました。

取組内容

社 参画の全社標的型メール  による意識改 と対策強化の第一 としての実践的取組

標的型メール  を 点に、運用手順・結果
共有を設計しました。教育ロードマップと会議
体設立を検討し、会社として抱えるリスクを
再確認しました。

属人化解 と
見える化の整備

規程 知と    
全社定着へ

教育定例化と
効果 定（   (  )）強化

課
題

 機感不足と経営層巻き みの不在に  する 先度低下とトップダウン不  

運用が担当者 名に集中し、 動・  時の引継 や
 C (  )観点での継続運用に不安

 発対策から  し標的型メール  を 点に教育を体系化する取組

現状対策を棚卸しし、運用手順・権限・例外運用を整理して
属人化リスクと管理範囲を見える化する取組

従業員の  の  を  す た 、        を全社で実施しました。  を社   理職と  し、課題を 
 化した とで、 社全体のセキュリティ対策強化に向 た    を  す  とができました。ま は     す
実  な取組として    できました。

        を  に 部     を組    、全社員を対 とした   な教育施策の  を  しました。
  施策に   、社 を    者が  す   体制を  に、実   な 組          す取組とし
て きだしました。

 種セキュリティ対策は    だが、  や  、   理、    が  担当に 中していたた 、    と
実  を  しが必要でした。対  れや    を い し、        化した属 化リ  を  化し、  
に向 た   として取 組 ました。

背
景

取組

１

取組

２

取組

３

                             要業      組 や業 の    度を   に  す た の   
                                    上の  な  を  し、  の     を  に  して対 す た の 組  
                                理  数のセキュリティ  を  した 理  テ  
                           事業        事       で  要業 を  または    す た の   
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 8281 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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インシデントの
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        取 を   、     理  を  した     理  の  を
  、     全     の  から 要度  を実施しました。全体 の  化は
  だ 方で、    の い しや 類 度に いては      な  しが必要
で  、  を  しながら 度を  てい  とが  られます。

  は、             の            を 
 た     策を  し、業   リ  の  を  ます。また、
社員が 別に  してい       や  リ     の  を  、
社内規程の整備を  します。 らに、社員   の     に い
て   を い、   には他部署 の      を  に れ、組
 全体のセキュリティ  向上を  します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数        名

 名体制   

情報資産管理  の整備や管理者権限ルールの明文化など、 S S認証(  )取得を見 えた基盤整備を
進めました。一方で、  の  化や社内研 内容の改善、ファイル保管・共有サービスの可用性対策に
ついては継続的な検討が必要であり、次年度  の計画的な取組につなげていきます。

 理者  の  に いて、 れまで  な  が  しなか たた 、業 上の必要
 を ま た      び     を整理   化しました。 れに  、   理
の属 化を  す とと に、       の  を組  に   体制を整備しま
した。

        の   テ  を実施し、セキュリティ  向上に  の  が   れ
ました。また、    の  に いては      び   な     を整理し、
   な対 を  しました。 方で、実 の業   に した      事 の  
や、  内容の   な  に いては     を   必要が  ます。

継
続

解
決

継
続

  リ   体育   のキ リ   や、     
 を にした教育    部    などを  す 企
業です。    と社 を な  自の     
  を強 としています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

社内のセキュリティ 理体制を強化す  、担当者として 
 に参加しました。   は  としていた対策  が、実
 に した 体 な対 策として  し、 きな  を実
 しています。  は の  を社内に  し  、   
な  を  て組 の 全に  してい   う 々  
ます。

 社は社内に  者はい  のの、上  に  られ  
 セキュリティの  が か   がいない  。  らの
事業を  て れらの  を  た  が育 て れれ 
と思い、  の  に参加。  は   てい     の取
    や     対  で  の びを かしていただ 
れ と  てい 。

結果と今後

結果と今後

情報セキュリティガイドラインの未策定および
社員向けリスク分析の未導入といった管理体制上の不備

人材支援業  社

   (  )準備と事業拡大に対応するための規程整備・
教育強化と情報資産管理体制構築

   (  )準備と事業急拡大で なる対策が必
要な中、メール  信や C  が発生。ガイ
ドライン未策定などの体制不足を解 し、強 
なセキュリティ体制の確立が必要でした。

背景と課題

上場準備と事業急拡大に伴うインシデント発生と
不 分なセキュリティ体制強化の必要性

上  備を   中で事業が   した  、従 のセキュリティ
対策は  に い かない  でした。  には      や
    が  し、       の体制や      の整備 足が
 らかとな 、  な対策強化が  とな ていました。      
 に必要な、 門   に      か 強 なセキュリティ 
 の  が  要課題で  と  ていました。

取組内容

 マーク(  )準 の研 ・テスト実施と業務に したインシデント事例の整備に着手

 マーク(  )研 ・テスト実施とファイル保管・
共有サービスの権限・バックアップ検討、情報
資産  作成を進めました。生成  の制限 
利用とガイドラインを策定しました。

専門知見を要する
セキュリティ基盤の確立

   (  )に向けた
セキュリティ対策の強化

インシデント発生と
体制・ガイドライン不足

課
題

情報資産管理  を作成するにあたり、情報資産の洗い出しが不 分

過 の C  とメール  信の事象から従業員への教育内容の改善が急務

ファイル保管・共有サービスの権限整理・バックアップ方法検討、情報資産管理  作成を推進

生成  利用時の設定制限と 意  、今後の利用ガイドライン作成

        に必要なセキュリティテ   必  と     参加 を実施しました。    は   な内容から 
及してい   まで  、セキュリティの 要 を理 す のに  な内容と   れました。       し、  
実 に した      対 事 を  し、内容の      を   方 です。

   が  られ              の  セ    理を  にし、  者が て か     階層 を
     し、      を  た 体 な      方    しました。 らに、        取 を   た 
    全     を  す      理  の  を  、内容の  と  を実施しました。

        の  は 別  制とし、   の  は  れない   で  を  しました。また、  す   
は、社内  を れ    な内容に    う    を い、社員 の社内   実施しました。  の    
   は      の   ですが、  を   社内の  実 に した      を  しました。

背
景

取組

１

取組

２

取組

３

                           規     企業が  を  取 所に上 し、     に   す と  
                を  に 理   してい 事業者として   れた のに   れ 制度 
               に  き、組 の  セキュリティ        テ が  に      れてい と  者が  す 制度
                              を        に       経由で  す      

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 8483 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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業 の  ュ           を        に      した とで 理
      に企業      を  し  を   理でき  うにな ました。  
      対策に いては、社内の    を    社員の   を実 す  で 
階 な 整を    い、    い の対策や取  や  様から   れ   セ
キュリティ体制を  していきたいと思います。

 事業 の参加に  、      制、 理  整備、      
の   が 階 に整備 れ、      に対   なセキュリ
ティ  の  が   れました。  は    と 理   の 
    を   とと に、   理の 度向上や教育施策と  
  、自  に  が  全社 なセキュリティ体制の 度化を  
します。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 名体制   

  やサービスの 制強化、業務のコミュ ケーション／文書共有をクラウド 合基盤のアカウント整備、
情報システム部と運用 ー  の信 構築により、シャドー  (  ) 制と連  知体制の基盤整備、属人
化リスクの低 を実現しました。今後は運用定着と管理ルールの継続的改善により、全社的なセキュリ
ティ 制の なる強化を図ります。

         理   や 理  の  整理を い、   い しに向 た 体
 な     を  した とで、属 化リ    に向 た    を  ました。 
 は れを にした実 の整備の  、 い し  を  した 理  の 実や  
  の  化を  していきたいと思います。

        を  した社内    の  と      の  整備に  、全社
 の      を  しました。 れに      の  が  化 れ、  か 
 実な  が  な体制が整いました。  は   を  した    に  、全社
 な    の  化を  していきます。

継
続

継
続

解
決

   経営を中 に、       の  や   
    す 企業です。多様な      を 営し、
 の し と   を    た     で  
  の向上を  ています。

取組
テーマ

ガバナンスの
整理

取引先管理 リスクの特定 攻撃等の防御 攻撃時の検知
インシデントの
対応・復旧

     

結果

１

結果

２

結果

３

経営者の声 参加者の声

 事業の  ではセキュリティ対策に いて体  に  
 とができ、       や 門   では社 のセキュ
リティ担当者や 門 の方々と  す  とで、自社の課題
や自 に 足してい   が  にな    強にな ま
した。     してセキュリティ対策に取 組 で参 ま
す。

全社 に    セキュリティ の取 組 が れてい た
 、 事業に参加す  とで自社の規模や  に   た
対策を  していました。  、   な  からのご  
や  をいただいた とで、  の  ができました。経営
課題の  として、   セキュリティ対策を  します。

結果と今後

結果と今後

シャドー  (  )への対応や社員が使用しているサービスの整備が不 分

飲食業  社

属人化・シャドー  (  )課題を解 した
情報セキュリティ改 

会社拡大の体制強化のため、資産管理、アカ
ウント管理、手順の整備、社内連 体制の強化
が必要でした。

背景と課題

会社拡大に伴う資産管理やアカウント管理、
社内連 体制の強化を検討

 社  の  として、セキュリティ体制を   に強化す 必要が
  、 に、    テ 部内での属 化を    ュ    や 
  理、 社員が  してい     の 制、セキュリティ   
 体制の強化が課題とな ていました。

取組内容

クラウド業務基盤のアカウント整備によるシャドー  (  )防 とサービス提供

マ ュアル作成、アカウント 制を整備して
シャドー  (  )を  しました。社内ポータル
作成や各 Cへの ックマークによる連  
知体制の確立に取り組みました。

セキュリティ
連  知体制強化

シャドー  (  )への対応

属人化を防 
マ ュアル強化

課
題

情報システム部の属人化を防 マ ュアルの整備が不足

全社員へのセキュリティ連  知体制の明確化が必要

セキュリティ担当としてのマ ュアルや管理図書の整備

社内ポータルサイトサービスを利用した連  知体制の構築

 社員が自由に    を  していた  、    社     の  や        が課題でした。そ で 制
 リ  整備の   として、業 の  ュ           を           し、    リ  の 
い    や         の制 に  しました。

    テ 部が  数制で、  ュ  が 整備のままだと   な 題が  した  対 できない   が  、
部  にで   ュ  化して  必要が  ました。  の         理   が  か、また 理  の 
 足に いて  を い、  の部署に  の い しを  す      を実施できました。

   を  た全社に  に    体制を  す 必要が  たた 、        を  した社内     
 を  しました。     の      に  し、    の  を いで      化の  を れました。
セキュリティ担当者は   に足を び  リ  す  実  なセキュリティ体制強化   ました。

背
景

取組

１

取組

２

取組

３

  企業の 理部門が  していない    や      、        の と

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 8685 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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   した  セキュリティ 員 を  して  セキュリティ対策  の  、  セ
キュリティ対策に す   の策    し、  セキュリティ対策に す   の  
など          をし か と してセキュリティを強化していきたいと思いま
す。

      で  テ が  した  に、 要業 とそれを   
    テ の  、      方 や    テ の  、対   
と体制の  化、    や   な  しなど、し か と対 で
き 体制   を  して  ていきます。その中で、     制度

  に     度  の要 事 に対し、自社のリ   や  の対
   を ま て、実   な  から対 を  てい   です。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 数名体制   

情報セキュリティ関連規程、情報資産管理  やデータのバックアップ手順について整備を進めています。
今後は、本事業を通して得た知識をもとに、必要な予 を確保し   (  )など新たなセキュリティ対策
ツールの導入やサイバーセキュリティ保険への加入、そして組織的な対応に取り組んでいきます。

      の   は  、  セキュリティ  規程、     理     度 
には  す    です。  規程の内容は全社員に教育し、セキュリティ  の向上を
  ます。また  度の     制度  では、  度  の取 をでき だ   に 
 し、   必要なセキュリティ対策は  したいと思います。

経営層全体が必要な  セキュリティ対策を  に理 し、取組の  を  できまし
た。  セキュリティ対策に必要な  を  し、     など たなセキュリティ対策
   の  や    セキュリティ   の加 、そして組  な対 に取 組 で 
   です。

継
続

継
続

継
続

        、   、   ティ  、   
 、     などを が      企業です。
 内 を な   と      テ で、企業の
        を  ています。

結果

１

結果

２

結果

３

経営者の声 参加者の声

中小企業に必要なセキュリティ対策全 の  を  でき
ました。       は、参加企業  の  に    
         事 の  が  に  れ自社  との
  を    な とな ました。また、 門   での 
     事 の  は   の  内容で経営  の 
   に   でした。

    セキュリティ         の対  備や   
の整備が 足してい  とを  いたしました。 足してい
 部 を組  に強化してい  、体制の整備に取組 で
まい ます。

結果と今後

結果と今後

セキュリティ検討・推進体制が未整備

国際物流業  社

人的リソース不足で  していたセキュリティ対策を
進めるため、組織的対応を強化

情報セキュリティインシデントが発生した時の
  について社内認識が不足しているので、
本事業で得た知識を活かして全社で理解を深
め、強化したいと考えました。

背景と課題

 員会  と人員不足で対策  し、
SCS評価制度(  )  へ向け規程見直しが急務

  から       の対 など多 のセキュリティ課題が  ま
したが、  は  セキュリティ 員 の  や担当部署の 員 
足、  者  に  対策が  していました。 らに、  度の
     制度  で  度  に対 したいた 、社内規程の  し
など  な  が  られていました。

取組内容

情報セキュリティ 員会の再設置と
情報セキュリティ組織内の各役 の役割と責任を明確化し組織的対応を強化

セキュリティ課題の洗い出しと 先順  け
から着手し、来 に向けて組織的対応を協議
して、全社一体のセキュリティ意識・知識・体制
の強化に取り組みました。

経営層のセキュリティ
意識が 分でない

サイバー攻撃への対 方
法がわからない

社内でインシデント
発生  の認識不足

課
題

セキュリティ対策の実施方法と 先順 が不明 

サイバー攻撃による  や体制強化の重要性など経営層を含めた共通理解が不足

自社のセキュリティ対策における課題の洗い出しと 先順  け、セキュリティ関連規程類を整備

サイバー攻撃による  や体制強化の重要性など
専門家による経営層向け説明会を開催し取組の意義を共有

  セキュリティ対策  の  、  セキュリティ対策に す   の策    し、  セキュリティ対策に す  
 の  を実施して  セキュリティ対策を 実に  す た  役職の役 と  を  化しました。

  度の     制度  で  度  の取 を  し、 事業の 門 とと に、  のセキュリティ対策に   課
題の い しと      を いました。また、  セキュリティ  規程、     理  、      の   
の整備を  ました。

経営層はセキュリティ の  が  でな 、どの うに対策を    きか いが  ました。そ で 事業の 門
 が、      の  や  の  、体制強化の 要 を  した とで、経営層全体が必要なセキュリティ対策
を  に理 し、取組の  を  できました。

背
景

取組

１

取組

２

取組

３

                                  門 が    体制で  の      対 を  す セキュリティ       
       制度         強化に向 たセキュリティ対策  制度 

背景と課題 取組内容

サービス・その他

令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集 8887 令和7年度中小企業サイバーセキュリティ実践力強化プログラム 事例集
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結果と今後
    全体の  セキュリティ 理体制の  を整理し、 社の役  担と    
を  化す 方向 を  しました。   て、体制を  化  ないた の   理
  や  しの 組 に いて   を  ました。  は    を ま 、  社
と  しながら   か 実  の     理体制の整備と    を  てまい
 ます。

 取組に  、    全体の役  担と    が整理 れ、  
社の 理   の理    ました。しかし 要なのは、整備した 
組 を   に      とです。  は全社 な     理 
 の整備と    を  、    を    の   な  しと
  ュ を実施します。 らに教育と  を  し、  の  や  
  に対 しながら、事業  とリ    を  でき  理体制の
強化を  ます。

今後の展 

企業プロフィール 事業内容

セキュリティ体制

従業員数    名 上

 数名体制   

 会社との役割分担や責任範囲、社内ルールの運用状況、情報資産管理  の整備状況などの課題が明
確になりました。今後は 会社と連携し、役割の可視化と 制強化を図るとともに、ルールの 知  と
  の継続的な 新管理を進め、実効性ある管理体制の確立を目指します。

    全体でのセキュリティ      対  向上を  に、  社   の理  
 と   な  方 を整理しました。   て、自社業  の    を  化し、 
 や  の 体 な実施  に いて   しました。  は  内容を ま 、  
   の 実な  と   な教育   を  て、実  な対  の強化と  を 
 ます。

  す     の  しを実施し、 要度に  た 類  と        に す
      を整理しました。   て、  に 理す た の体制整備と教育方 に
 いて   を  ました。  は       を  た   な  しと  を 
い、部門  で   に    理でき  組 を  し、    全体のセキュリティ
  向上に  してまい ます。

継
続

継
続

継
続

 種   ティ  リ   の企 、実施、   理、
   理や  テ   を う企業です。    
    を  て、 思  を  す  門 社です。

結果

１

結果

２

結果

３

経営者の声 参加者の声

担当者ごとに 理   の ら きが られ、全体としての
  が しい  でした。 き き    の整理に取 
組  とで、属 化していた 業を  し、業 の  化を
  ていきたいと  ています。

  のセキュリティリ  の ま を  、     社全
体の  セキュリティ     強化が 要な経営課題と
な ています。 事業を  て整理した     を、  
   の  として全社で 実に実      てい  と
を  します。

結果と今後

グループ全体の情報セキュリティ管理体制における役割分担と責任範囲の明確化、
およびインシデント発生時の連携体制の強化

情報サービス業  社

 制基盤整備と情報 集・対応力強化による
全社的セキュリティ運用高度化の実践

サイバー攻撃の高度化を け、 会社と連携
した体制整備や社内ルール 知、情報資産 
 の整備と管理方法の明確化が課題でした。

背景と課題

情報セキュリティ保全活動に関する役割や責任範
囲、ルールの明確化の検討

  社の  セキュリティ 理体制との  に いて、    全
体の役  担や    が  に整理 れて ら 、      
   の対       ではない  でした。また、自社内の 
理   に いて     が  で、   な   理や  整
備が課題とな て  、     体での 制強化が  られてい
ました。

取組内容

情報セキュリティ管理体制の現状  と役割分担の明確化

    全体で 体 理してい     テ   や  社  の     の参   を ま 、   な  セ
キュリティ  に   自社の役 と    を整理しました。   て必要な組   や  体制を  し、  部
署 で  に  でき  理体制を整備しました。

組織変 に伴い、 会社を含むグループ全体
の情報管理体制を整理し、管理ルールの運用
方法を検討するとともに、情報資産管理  
の整備を推進しました。

 一的な情報資産
管理体制の確立

管理体制の役割分担と
責任範囲の明確化

管理ルールの理解  
と運用の  

課
題

 会社で整備された情報セキュリティ保全ルールについて、
グループ全体での理解  と適切な運用の  

現状は部門ごとに情報資産を管理しているため、グループ全体で 一的に
情報資産を  ・管理できる体制の構築と 持管理ルールの確立

情報セキュリティ管理ルールのグループ全体への  と運用  

  社と事業  が な    営の中で  な事 は   で   のの、  社   の  や  に課題が 
られました。そのた   や社内   を  した  方 を   し、理 度向上と    を   組 を整備しま
した。

全社的な情報資産管理  の管理項目の明確化と
運用ルール（作成、 新等）の策定と定着化の検討
事業  に  た 自の    や    上の  を部門別に 理していたた 、全社で   に    理す 体
制を  しました。 理  の整備や        の    、 要度  、 理体制と教育に    策を整理し
ました。

背
景

取組

１

取組

２

取組

３

背景と課題 取組内容

サービス・その他
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