
    
      
        
      
    

  
    
      はじめに

　東京都では、中小企業のサイバーセキュリティ対策強化のため、普及啓発や機器設置等のハード面の整備を進めてまいりました。加えて、各社がサイバーセキュリティ対策を継続的に進める上で、人材面やノウハウ面でのリソース不足が課題となっていると認識し、令和４年度より、継続的なサイバーセキュリティ対策の実現を目的として「中小企業サイバーセキュリティ対策継続支援事業」を実施いたしました。

　本事業では、社内の人材育成を支援するため、サイバーセキュリティに関する知識、対策機器・ソフトの運用ノウハウを提供するセミナーを実施し、社内体制整備として、サイバーセキュリティ対策上の課題を検討するワークショップや、そこで抽出された課題を解決する専門家派遣を行いました。

　この事例集では、本事業の支援対象企業30社への具体的な支援内容や効果などについて紹介しております。業種や人数規模、事業内容によって、セキュリティの課題やとり得る対策・手法は多種多様にあり、サイバー攻撃のトレンドやその対策・手法も日々変化しております。そうした中、自社に適したセキュリティ対策が何かを検討し、実行するサイバーセキュリティ人材がいかに企業にとって重要な存在かを事例集を通じて感じていただけますと幸いです。

　新型コロナウイルス感染症等の影響により、社会におけるDXは急速に進行しましたが、本来、DX化と車輪の両輪であるサイバーセキュリティ対策は後手になりがちです。ぜひ事例集を手に取っていただき、対策に取り組もうとする皆様の一助になればと願っています。

　最後に、本事例集の作成にあたり、取材や原稿作成に多大なご協力をいただきました企業の皆様に厚くお礼申し上げます。 
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      事業概要



中小企業サイバーセキュリティ対策
継続支援事業について


新型コロナウイルス感染症の影響により、社会におけるDX化が急速に進行していますが、多くの中小企業において、 DXと車輪の両輪であるべきサイバーセキュリティ対策を継続的に実施していくための体制整備が喫緊の課題となっています。



この状況を踏まえ、東京都では、セキュリティ対策の普及啓発に加え、セキュリティ機器の導入支援等のハード面の整備を進めていますが、こうした整備を実施した後も、各中小企業のリソース不足（人材面・ノウハウ面）が、継続的なセキュリティ対策の実施に向けて大きな障害になると予想されます。



そこで本事業では、基本的なセキュリティ機器を備え、セキュリティに関する方針、ルール、対策を決めるところまでは実施したものの、その先どうしたらいいのか分からない、自社だけでは対策ができないという不安を抱える中小企業の皆様を対象に、セキュリティ対策の基本を再確認し、課題解決などの手法を学ぶことで、社内にて継続的なサイバーセキュリティ対策ができる人材を育成します。



また、支援実施過程で使用するテキストや事例集など、本事業の取組を広く社会へ公開し、中小企業の皆様が自社でセキュリティ対策を実行する際、困った時に使うことができるツールとして活用していただくことで、中小企業全体の体制強化を目指します。






支援全体像
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セミナー

導入済のセキュリティ機器の日常的な運用方法や業務内容に沿ったセキュリティルールの策定方法など、中小企業の皆様が自主的にセキュリティ対策業務を運営する上で生じる疑問点の解決に直接役立つ、実践的な知識・ノウハウを講義形式でお伝えします。


ワークショップ

中小企業の皆様が直面しているセキュリティ対策上の困難について、参加企業の皆様同士で、それぞれの課題に一緒に取り組み、解決策を考えます。自社の問題だけでなく、他社の事例に触れることで、様々な課題の解決に向けた引き出しとなる知識を得られます。


専門家派遣

ワークショップで洗い出した課題を中心に、企業が直面しているセキュリティ上の問題点解決や、社内体制構築へ向けて専門家が支援を行います。


取組実行

専門家と決めた取組内容やセミナーで得た知見、ワークショップの事例を参考に取組を実行します。






支援対象企業の属性

経営層やセキュリティ担当者など、多様な職層、年代の方32名にご参加いただきました。
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参加者の属性

経営層やセキュリティ担当者など、多様な職層、年代の方32名にご参加いただきました。
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      事業での取組



取組１セキュリティ人材育成支援

セミナー全10回


セキュリティ対策の知識だけでなく、役割の違いやDXの推進といった、今後の中小企業のセキュリティを担う中心人物の育成を目指し、「セキュリティ担当の役割理解」、「セキュリティ関係の知識強化」、「今後のアクション」とステップを分けて全10回のセミナーを行いました。






全10回のセミナー概要
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取組２専門家派遣

1社につき全4回


参加企業の皆様がワークショップで洗い出した課題や、企業が直面しているセキュリティ上の問題点解決へ向け、多様な得意分野を持つ専門家（ネットワーク設計・構築などの技術分野での経験、リスク分析、セキュリティ事故対応や再発防止策の検証、監査、セキュリティ教育、各種セミナー・支援の講師経験など）が、セミナー・ワークショップで得た気づきや知識を活かし、参加企業の皆様が自ら対策を立案できるようサポートしました。
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取組３社内体制整備支援

ワークショップ全10回


ワークショップはセミナーと同日開催で全10回、5～6名のグループ形式で行いました。多様なセキュリティ課題を疑似体験することで、未知の課題にも対応できるようになることを目指し、セミナーで得た知識をもとに、グループメンバーで課題や取組事例、問題点を共有し、他社の事例に対して全員で対策を検討・議論しました。





全10回のワークショップ概要


[image: ]






参加企業のセキュリティ体制と支援テーマ


セキュリティ体制

[image: ] ―自社内で対応している企業

[image: ] ―親会社と連携して対応している企業

[image: ] ―外部委託先と連携して対応している企業





支援テーマ


[image: ] ―規程・ルール・マニュアル整備

[image: ] ―教育

[image: ] ―技術検討

[image: ] ―体制強化

[image: ] ―対応・復旧強化
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アンケート

本事業の参加者32名に対して、支援終了後にアンケート調査を実施いたしました。





事業全体の満足度
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本事業の支援内容はいかがでしたか？
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本事業の全体的な満足度を尋ねたところ、「満足」「どちらかといえば満足」を合わせて94%が満足したと回答した。また、各支援内容について質問したところ、専門家派遣に関しては、全員が「有効であった」と回答した。





事業参加前と比べて貴社の情報セキュリティレベルは向上しましたか？
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本事業を通じて取り組んだことは何ですか
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本事業参加前と比べて、自社の情報セキュリティレベルが向上したと考える人は93.8%だった。向上した理由について、最も多かった回答は「自社に必要な対策の向上を図れたから」（32.8%）であり、次いで「規程類が整備できたから」（24.1%）だった。本事業を通じて取り組んだことについては、「規程の作成や更新」と「情報資産の洗い出し」が最も多く（14.1%）、次いで「情報セキュリティに関するリスク分析・評価」や、多要素認証やセキュリティ対策製品の導入などの「システム対応」（12.9%）が挙げられた。参加企業の多くが本事業を通じて情報セキュリティの向上に取り組むことができ、またその成果が出ていると言える。















    

  
    
      産業電子機器メーカー A社



取引先のセキュリティ基準の厳格化対応が必須に！
支援により基準達成プロジェクトを推進


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
								同社は、電子機器や制御機器、通信機器などを取り扱う、産業電子機器メーカーです。電子機器技術の技術基盤に強みを持っており、関係省庁や大手企業中心に取引があります。そうした取引先の基準等に対応するため、コンプライアンスの遵守、情報セキュリティ対策や環境対応の強化にも取り組んでいます。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		重要取引先が求めるセキュリティ基準への対応を具体的に把握

		監査による自社のセキュリティ対策への客観的な評価の実施

		新基準の要件を満たすため、全社的なプロジェクトとして対応











背景と状況取引先による厳格化されたセキュリティ新基準移行の通達に、対応を迫られる状況



	セキュリティ状況


		会社としてのセキュリティ規程は整備しており、昨年改訂を実施

		社内に役員と事業部長で構成される情報セキュリティ委員会を設置

		セキュリティ要求事項の高い取引先のセキュリティ基準がさらに厳格化し、対策強化が急務







産業電子機器を中心とした製品開発を行っている同社は、コア技術や省庁などの重要取引先に関する情報など、機密性の高い情報資産を扱っているため、高いセキュリティ基準を求められる立場にあります。そのため、会社としてセキュリティ規程はすでに策定済みで、取引先の基準に合わせて昨年改訂を行いました。また、セキュリティ体制としては、情報システム課の3名体制でセキュリティ管理を行っていますが、このほかに役員と事業部長で構成される情報セキュリティ委員会が設置されており、四半期ごとに関係者を集めた委員会を実施するなど、セキュリティ対策も意欲的に行っています。




こうした中、取引先からセキュリティ基準のさらなる厳格化のため、来年度から新しいセキュリティ基準への準拠が通知されました。会社として新基準への対応を迫られることになりましたが、新基準は同社にとって未知のものでした。どのような基準を満たす必要があるかもわからない中で、改訂したばかりのセキュリティ規程やルールも見直さなくてはなりません。新基準への対応について支援を必要としていた同社は、本事業が実施されることを知り、参加することにしました。
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課題新基準の項目に対する自社の到達状況の把握と規程の見直し



	セキュリティ課題


		新基準において準拠すべき項目に関する情報の入手と理解

		監査の実施による現状把握とセキュリティ規程等の見直し

		セキュリティ担当部署だけでなく、全社的な対応によるプロジェクト化







取引先から通知されたセキュリティ新基準への対応は、同社にとって実現すべき至上命題です。そこで、本事業での専門家派遣により、基準準拠のための準備や取り組みを進めることにしました。必要なことは、新基準に関する情報の入手と各項目の理解です。また、現在の自社のセキュリティ規程や運用で、どの程度対応できるのかを客観的に把握し、セキュリティ規程の見直しに取り組むことになりました。また、新基準への対応は、ITに関するセキュリティ対策だけでなく、従業員による取り組みの実践・運用に関わる項目があることから、セキュリティ担当部署だけでなく全社プロジェクトとして進めていく必要があったため、社内教育の実施も取り組み課題に設定しました。









取組内容監査の実施結果に基づいた新基準への対応に向けた取り組みを推進



	取組のプロセス
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まずは取引先が求めるセキュリティの新基準について本事業の専門家に説明してもらい、各項目についてセキュリティ担当レベルで理解するところから始めました。そこで、新基準に対して現行のセキュリティ規程がどの程度対応できているかを把握するため、本事業の専門家による簡易的な内部監査を実施しました。その結果、全項目に対して60%程度は対応できている一方、残りの40%について新たな対応が必要であることが確認できました。例えば、システム面での対策では、ウイルスの検知機能強化等の対応が必要となるほか、従来基準に比べ、社内人員に関するセキュリティルールの整備と厳格な運用を求める内容が多いことが判明しました。



対応には新たに大がかりなシステムを導入する必要があることから、本事業では優先順位をつけ、できることから対応していくことにしました。社内を巻き込んでのプロジェクト推進体制を作るため、e-ラーニングによる社内教育を行うほか、東京都の「中小企業向けサイバーセキュリティ対策の極意」の冊子を社内配布し回覧しました。並行して、新基準に準拠したセキュリティ規程の見直しにも着手し、やるべきことの明確化も進めました。









結果と今後未対応項目の課題解決に注力し、取引先基準への準拠を目指す



	取組の結果


		新基準に関して、監査によって自社の到達状況を客観的に把握

		未対応の新基準の項目についての取り組みの継続

		新基準への準拠の実現で、他の取引先の安心と信頼につなげる







今回の取り組みで、取引先が求めるセキュリティの新基準について本事業の専門家による監査を実施し、自社の到達状況が客観的に把握できたことが最大の収穫でした。今後は、未対応項目の準拠に注力していく予定ですが、新しいセキュリティシステムの導入や社内での厳格なルール運用に対応する必要があることから、まずは一般的なレベルでの運用をしっかり行い、次のステップとして取引先基準の実現を目指していく考えです。さらに新基準への準拠の実現により取引先からの信頼を高め、事業拡大につなげていくつもりです。










経営層の声
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情報セキュリティ委員会で、本事業での支援や取り組みに関する担当者からの報告を受け、会社全体でのセキュリティの知識向上の必要性を改めて認識しました。経営層、マネジメント層、現場が一体となって取り組みを進めていきたいと思います。



参加者の声
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本事業の専門家派遣により、取引先省庁が求める新基準の内容と取り組むべき項目が明確になり、大変助かりました。セミナーでは知っているつもりになっていた知識を再確認できました。ワークショップで紹介された他社の取り組みも取り入れていきたいと思います。








    

  
    
      建設業 B社



作成したものの運用まで至らなかったセキュリティ規程類を
業務内容に即した文書として再整備し運用開始


企業プロフィール


					
						
								業種
								建設業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
									オフィス・店舗・マンションを中心に、さまざまな建物の設備工事・改修工事などを手がけています。調査、建築企画から設計、施工、保守管理まで一貫して提供できる体制を強みとして、不動産管理会社、ビルオーナーなどの顧客の課題解決に幅広く貢献するソリューションサービスを展開しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		令和3年度に作成したセキュリティ規程類を実際に運用できるように再整備

		セキュリティ規程類の見直しを企業の年間計画に盛り込み計画的に実施

		整備したセキュリティ規程・ルールを社員が周知し実践できるよう、社内教育を強化











背景と状況セキュリティ関連の規程類は作成済みだが、

業務の実情と合わない部分があり運用に至っていない状態



	セキュリティ状況


		情報セキュリティに関する社内規程は存在はするが運用には至っていない

		令和3年度に、独立行政法人中小企業基盤整備機構による支援事業を通じて規程類を作成

		作成した規程類を運用しやすい形に整備していくため本事業に参加







同社は、IT環境の整備として新しいツールなどを早く導入するなど積極的に取り組んでいます。しかし、セキュリティ対策としては、個人情報の取り扱いなどの社内規程やルールが十分に整えられていませんでした。一方で、施工を請け負う取引先からは、個人情報の扱いやセキュリティ体制について定期的なアンケートを受けることが増えていました。また、重大なインシデント発生を未然に防ぐためにも、インシデント対応ルールを含めた規程を整備していく必要性が高まっていました。そこで令和3年度に、セキュリティ対策を強化するため、独立行政法人中小企業基盤整備機構による「中小企業デジタル化応援隊事業」に参加しました。この事業の支援の中では、同社が過去にプライバシーマーク（Pマーク）を取得する際に準備した文書をベースとして、セキュリティ関連の規程類を作成しましたが、運用するまでには至りませんでした。この際に作成した規程類には、現在の業務内容に即していない部分が多く、実際の業務で運用しづらい文書となってしまったためです。より実効的に運用できる規程として整備し、セキュリティ対策を強化していくため、本事業に参加しました。
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課題9月からの新事業年度の年間計画として、各規程類の項目を再検討・見直し



	セキュリティ課題


		セキュリティ基本規程・安全管理マニュアル・個人情報関連規程それぞれの項目を見直し

		セキュリティに関わる課題は多く、9月からの新事業年度の年間計画に組み込んで計画的に実施

		さまざまなバックオフィス業務と兼務するセキュリティ担当者のリソース確保







令和3年度の規程作成の際にも、ベースとした文書を現状の業務に即して修正していくことは課題でした。しかし担当者とその上長の二人だけで、セキュリティ基本規程・安全管理マニュアル・個人情報関連規程などの規程類を、細部まで精査するのは困難で、また従業員の意見も十分に反映できておらず、実際の業務とマッチしない部分が解消できなかったことも、運用に至らなかった原因です。他にも、情報資産の洗い出し、社員教育や標的型メール対策訓練の実施、会社のSNSでのセキュリティ強化など課題は山積みで、令和4年9月からの新事業年度の年間計画に組み込んで順次実施していきます。ただし計画どおり遂行するには、セキュリティ関連業務を含めて多岐に渡るバックオフィス業務に携わっている担当者のリソース確保も課題です。










取組内容セキュリティ規程類の見直しを優先的に実施。個人情報保護規程、安全管理マニュアルを再整備



	取組のプロセス
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本事業に参加する中で優先的に取り組んだのは、セキュリティ規程類の見直しです。特に重点を置いたのは、個人情報保護に関する規程です。企業ホームページに掲載している個人情報保護方針はかなり以前に作成した内容で、現状に即した内容に修正した上で、社会保険労務士とも相談しながら、公開の準備を進めています。並行して、委託先会社に対する個人情報保護に関するアンケートを実施し、関係する委託先各社の取り組みや意識レベルも調査しています。その他、令和3年に作成した安全管理マニュアルをベースとして、会社の現状業務と矛盾している点や不足している項目を精査しています。入退室管理、端末や記憶媒体の扱い、管理者のID・パスワード管理など、実務に関わるルールを定めた文書として安全管理マニュアルをしっかりと整備し、今後も定期的に見直しながら運用することでセキュリティを強化します。



また、セキュリティに関する社内体制強化に向けて、担当者がセキュリティ業務に割ける時間を増やしていけるよう、自身が抱える業務全体を見直して、一部を他の社員に割り振っていく計画です。









結果と今後新事業年度の年間計画に基づき順次セキュリティ対策を強化し、セキュリティに強い組織へ



	取組の結果


		インシデント発生時に主体的に対応できるよう引き続き注力

		整備した規程類の従業員への周知、社員教育強化も年間計画に基づき推進

		セキュリティ教育の新たな教材や内容の検討と標的型メール対策訓練の活用







インシデントの初期対応は契約する保守会社に依頼していますが、今後は担当者がより主体的に対応していくための具体策の明確化を進めていきます。また、今回整備したセキュリティ規程類の従業員への周知や、セキュリティ教育の強化も重視しており、入社後の教育にセキュリティ教育も盛り込みます。教材には、eラーニングや外部機関の提供する動画コンテンツ、また本事業のセミナー資料などを検討しています。また標的型メール対策訓練サービスも活用する予定で、年間計画に基づき計画的に進めています。










経営層の声
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情報セキュリティに関して担当者が学べる機会を得られたことは非常に意義深く、こうした公的な支援は大変ありがたいと考えています。来年度以降セキュリティ対策にどこまで投資できるかは未定ですが、必要な投資は考えていきたいです。



参加者の声
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情報セキュリティについては知らないことばかりで、全10回のセミナー、専門家派遣とも、知識の習得に大変役に立ちました。ワークショップで他社のセキュリティの状況や考え方、具体的な取り組みなどを聞けたことも参考になりました。








    

  
    
      照明機器メーカー C社



自律性を重んじる文化に合わせ、
会社のセキュリティポリシーを策定し、ルールの定着へ！


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
									照明機器メーカーとして、独自の組み込み技術や機械工学的な設計を活かした照明機器の開発、製造を行っています。長年にわたって培ってきたコア技術や素材の開発などに力を入れ、ニッチな市場で強みを持つ企業です。現在は家庭用製品の開発も行い、BtoCへの事業拡大に向けた取り組みを推進しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		研究開発の自律性を重んじる社風に合わせた、セキュリティ規程やルールの整備

		セキュリティのルールやインシデント対応の内容をわかりやすく伝える工夫

		情報システム部門による対症療法的な対策から、各部に役割を振り分けた全社的な取り組みへ











背景と状況セキュリティ対策が場当たり的になっており、
会社全体で運用するセキュリティ対策の指針がない



	セキュリティ状況


		情報システム部門の2名がセキュリティ担当を受け持ち、対応に当たっている

		ソフトウェアや機器によるセキュリティ対策を講じているが、計画性に乏しく場当たり的

		高まるサイバーセキュリティの脅威に対抗するため、会社全体での運用見直しが必要







照明器具の製造を支えているのは、長年の研究開発によって培ってきた技術であり、同社にとって競争力の源泉となる重要な情報です。現在は、情報システム部門の責任者と担当者の2名体制でセキュリティも担当していますが、社内には、技術情報以外にも取引先の企業情報があるほか、今後の拡大を目指すBtoC向けの家庭用製品事業でユーザーの個人情報も扱うことになるため、今よりいっそう厳重なセキュリティ対策が必要です。本事業の参加以前は、ベンダーと協議しながら、必要なソフトウェアや機器によるセキュリティ対策は進めていましたが、セキュリティ計画に基づいておらず場当たり的でした。また、IT関連のソフトウエアや機器を導入する際は、セキュリティ対策に詳しい研究開発部門の技術者も立ち会っていましたが、会社全体で運用するセキュリティ対策の指針がなく、正しい対策がどのようなものかがわかっていませんでした。サイバーセキュリティの脅威が年々高まりを見せ、社内からも会社のセキュリティを危惧する声が出ていることを受け、情報システム部門として本事業への参加を上層部に打診し、その後、参加を申込み、支援を受けることにしました。
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課題会社全体が自律的にセキュリティ体制を確立していけるような仕組みによるルールの整備



	セキュリティ課題


		会社のセキュリティの基盤となるセキュリティ規程やルールの整備

		インシデント対応に関する社内体制やルールの検討

		研究開発を自律的に行う企業文化に合ったルールの運用







これまではセキュリティソフトやネットワーク機器等、技術面を中心とした対策を重ねてきましたが、会社全体のセキュリティの基盤となるようなセキュリティポリシーも無く、セキュリティ規程やルールの整備などの組織的対策が不十分でした。また、インシデント対応についても明確な手順が定められていなかったため、発生時の対応体制や初動からの対応ルールなどにについても取り組みが必要でした。



自律性を重んじる研究開発を担う技術部門で会社のセキュリティ対策を見てきたという自負があったことから、情報システム部門で画一的にルールを決めても従ってもらえない可能性がありました。そこで、ルールを定めるだけでなく、会社全体が自律的にセキュリティ対策を自走していける仕組みづくりも検討することにしました。










取組内容自律性を重んじる研究開発の文化に合った、セキュリティ対策やルールを作成



	取組のプロセス
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本事業の専門家派遣で、製造業におけるサプライチェーン攻撃のリスクを例に、会社全体で取り組むセキュリティ対策が必要であることを学び、まず会社のセキュリティの現状と課題の見える化を行いました。セミナーやワークショップでセキュリティの知見を吸収しながら、独立行政法人情報処理推進機構（IPA）が中小企業向けに作成したガイドラインなどを参考に、自社のセキュリティ規程の作成に着手しました。同社の研究開発部門には、研究の自由や自ら考え、行動を起こす自律性を重んじる文化があるため、策定したルールの主旨を理解してもらい、策定後も社員が自律的に運用を継続できるような仕組みにしようと、基本的なセキュリティ対策をまとめた「セキュリティ10則」も作成。アカウント情報の管理や情報機器の利用などの基本的な内容を盛り込みました。また、インシデント発生時の対応についてもToDoリストとしてまとめました。対応の際、おおまかに「何をするか」を明確化することを重視しました。さらに、社内教育では、製品情報の共有などに使用している動画配信サービスを利用し、セキュリティ対策やルールについての啓発動画を収録して配信し、社内教育を進めました。









結果と今後セキュリティの取り組みを継続し、DX推進や事業拡大にも活用



	取組の結果


		本事業で取り組んだセキュリティ対策を来年以降も継続実施

		会社として今後進めるDX推進にもセキュリティ規程やルールを適用

		支援の成果をBtoC事業に活かし、個人情報取り扱いのルールも整備予定







今回、会社全体でのセキュリティ対策やルールの運用に道筋をつけることができたことから、これまで得られた知見をベースに取り組みをさらに継続・拡大させていく予定です。同社の経営層にも事業の支援の様子や取り組みについて報告し、必要な対策については予算化する内諾を得ることができました。今後は、2年前に刷新した社内業務システムをベースにDXを推進する際も、セキュリティ規程やルールを積極的に役立て、BtoC事業の展開に向け、個人情報取り扱いに関するルールを整備していく予定です。










経営層の声
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今回参加したことで、会社全体のセキュリティ対策の強化につながっていくと考えています。本格的なセキュリティ対策の運用はこれからですが、事業拡大にも大いに役立てていきたいです。担当者の成長にもつながれば、なお有意義だと思います。



参加者の声
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これまで全くなかったセキュリティ対策に関する知見について期待以上のものが得られました。参加していなければ、機器設置などの技術的な対策で満足してしまい、従業員がどのように行動すべきかという点まで思いが至らなかったかもしれません。








    

  
    
      電機メーカー D社



技術力と新発想で、IoTを活用して
LIB電源の課題を解決する新サービスの創出に向け、
セキュリティ課題の可視化と対策を実行


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								1～5名
						

						
								事業内容
								
									住宅用及び産業用のLIB（リチウムイオンバッテリー）蓄電池や電源、制御用機器の設計・製造・販売を手がける電機メーカーです。バッテリー関連の技術開発分野で実績ある技術者を中核として創業しました。蓄電池と通信を組み合わせ、エネルギー循環による地球環境保護への貢献や災害時の備えとなるような新サービスにも注力しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		IoTを活用した新サービスで要求を満たすセキュリティ体制を構築

		現状を可視化し、情報セキュリティリスクを具体的に把握し対応

		情外部リスクを最大限減らして事業に集中できるよう、設備・ハードウェアを強化











背景と状況新サービスに必要な情報セキュリティ体制の整備を目指す



	セキュリティ状況


		IoTによる通信を伴う新サービスを準備中だが、現状の体制は、安定したサービス提供には不十分

		サーバ構築などを担当した情報セキュリティ担当者はすでに退職

		情報セキュリティ対策に必要なネットワーク構成を把握できていない







同社はバッテリー関連の技術者と営業職からなる小規模スタートアップ企業です。現在は太陽光発電と組み合わせる家庭用蓄電池を提供し、その使用状況をIoTでリアルタイム捕捉することで、安定的な再生エネルギー利用を促進する新サービスを立ち上げました。本格的なサービス提供に向けて準備を進めています。



新サービスのポイントは、不具合や電力不足を未然に防ぐため、稼働中の蓄電池の使用状況を通信で常時収集、解析を行う点です。蓄電池の稼働情報や顧客情報などの重要な情報を扱うため、万全な情報セキュリティ対策が不可欠となります。現状の施策・設備は不十分であることを認識していますが、現在のサーバは、随時蓄積されるデータ量に対し、十分なスペックではない状況です。サーバを構築した前任者はすでに退職し、ネットワーク構成を把握できていないため、サーバ移行も簡単ではありません。そうした状況のもと、小規模組織として行える対策と必要な知見を得るために本事業に参加しました。参加するのは今回新たにセキュリティ担当となった営業職ですが、新サービスでは顧客サポートを担っていくため、情報セキュリティについて基礎から学んでいます。
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課題現在のIT環境の可視化を通じて、必要となるセキュリティ対策を整理



	セキュリティ課題


		社内のシステムとネットワークの最新化

		サイバーセキュリティフレームワーク（CSF）に取り組み、今後対応が必要なセキュリティ課題を整理

		研可視化、整理された課題をもとに、セキュリティ要求事項を明確に定めていく







新サービス本格稼働に必要なセキュリティ対策を具体的に実施するため、本事業の専門家は、段階を踏んだ課題対応を提案しました。まずは、新サービス展開計画と対応する情報セキュリティ要求事項を設定し、文書として明確に定めることにしました。そこで、前任者が残した引継ぎ資料を参照し、検討の基礎となるシステム設定、ネットワーク構成図の最新化に取り組むとともに、本事業のセミナーで学んだサイバーセキュリティフレームワーク（CSF）で、社内の情報セキュリティ体制・対策の十分な点・不足な点を整理しました。当面のリスクに備えるためにハードウェア面を強化したいという同社の要望に対し、本事業の専門家からはEDR（Endpoint Detection and Response）の導入が提案されました。










取組内容可視化された状況から浮かび上がったリスクに対応し、今後の計画策定へ



	取組のプロセス
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ネットワーク構成図を最新化し検証すると、同一サーバ上で、メールサービスと顧客データ関連サービスの両方が稼働しているという問題が発見されました。セキュリティ対策や物理的な故障への備えとして、これらを別々のサーバへと分離することにしました。ネットワーク構成図に記入されていないクラウド上のサービスについても、サービスごとのサーバ分離作業を進めました。



また、メールサーバには複数のIPアドレスから不審なアクセスが続いていることも判明しましたが、前任者がすでに把握しており、退職時の引継ぎ事項としていました。そこで、人的リソースが不足し、対策を実行できずにいたこの問題にも着手しました。前任者が提案していた「攻撃元のIPアドレスをメールサーバに手動入力して遮断する」という手法を、本事業の専門家に内容を確認した上で実施したところ、一定の効果が得られました。今後は手動の作業を自動化する方法についても相談し、実施していく予定です。このように状況の可視化によって見えた問題点を解決していきながら、今後はクラウドサーバへの移行も選択肢に、新サービスでの要求を満たすITインフラの導入計画を策定していきます。









結果と今後最新のシステム構成図で把握できた、セキュリティ対策の不足部分を強化しながら新サービスの展開へ



	取組の結果


		現状把握を通じて、不足するセキュリティ対策の具体的な強化へ

		現状より高機能なファイアウォール、UTM、EDRの効果的な導入方法を検討

		全社員の情報共有のもと、小規模組織に見合った優先順位でIT投資を推進







今回の取り組みを通じて、最新化したシステム構成図をもとに、今あるIT設備、サーバ、ネットワークを可視化しました。新サービスの稼働に向けて、不足と感じられた部分を強化していく計画です。課題は小規模組織として、新サービスを展開しながら、施策を進めて行かざるを得ない点です。そこで外部リスク要因を最大限減らして、新サービスの稼働に集中できるよう、ファイアウォール、UTM、EDRについて、本事業の専門家と効果的な導入方法を相談し、費用対効果・優先順位を検討しながら必要な投資を進めます。










経営層としての声
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中小企業にとって、情報セキュリティ対策はリソースとの兼ね合いです。今後も事業の成長と並走しながら必要な対策を推進します。本事業では現状の可視化ならびに、効果的なハードウェア導入案、緊急時の対応など、有益な知見を多く得られました。



参加者としての声




私は「サイバーセキュリティとは何か？」という入門レベルから本事業に参加しました。セミナーでは概要から体系的に学べた手応えがありますが、いまだ整理できていない情報セキュリティ用語も多数あり、今後も学びを続けて、業務に繋げていきます。








    

  
    
      印刷業 E社



膨大な情報資産の適切な管理に向け、
事業で学んだ知見を活かして方向性を熟考


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								1～5名
						

						
								事業内容
								
									印刷技術を活かしたさまざまな制作を行っており、エディトリアルデザインやグラフィックデザインのほかに、紙メディアの制作進行などにも対応。デジタル事業にも業務を拡大し、紙媒体のデータベース化などにも取り組んでいます。顧客の要望を丁寧に聞き取り、多様な制作物に反映させることを得意としています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティ対策および情報資産管理の第三者への委託を見据え、 自社でやるべき範囲を明確化

		顧客や協力会社とのパートナーシップ維持のため、インシデントリスクについて学習

		情報資産の概念と重要性を理解し、リスクの少ない管理・運用ルールを検討











背景と状況顧客・従業員ともに人の入れ替えが少ないため危機意識が低くセキュリティ対策の属人化が進行



	セキュリティ状況


		取引先とのパートナーシップ維持のため、基本的なセキュリティ対策は実施済み

		セキュリティ担当は経営者が兼務、従業員は業務過多でリソースを割く余裕なし

		情報資産が整理されておらず、いずれ外部の第三者に管理を委託する予定







サイバー攻撃を重大な問題として認識しており、顧客や協力会社に迷惑をかけたくないという強い思いから、助成金を活用してUTM導入などの基本的なセキュリティ対策を実践しています。また、東京都「令和3年度中小企業サイバーセキュリティ向上支援事業」にも参加し、セキュリティ対策に関わる機器の設置方法について助言を受けてきました。協力会社のセキュリティ評価については、これまで自社で作成した評価表に従って実施してきましたが、今後は随時見直しを行い、互いの信頼を高めていく必要性を感じています。



現状のセキュリティ対策はすべて経営者が行っていますが、サイバー攻撃に関する知識は乏しく、他の従業員にもセキュリティ意識を高めてもらうと共に、対策に掛かる負荷を軽減したいと思っています。しかし、全体人数が少ない上に業務過多でリソースを割く余裕がなく、また危機意識もさほど高くありません。そのため、いずれは信頼できる外部の第三者に委託する方針です。本事業の参加によって、セキュリティ対策で自分たちが果たすべき役割と範囲を明確化して委託する部分を切り分けることで、顧客や協力会社に対する責任を果たしていきたいと考えています。
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課題自社の情報資産の価値が評価できておらず優先順位が分からない



	セキュリティ課題


		自社のセキュリティ対策としてやるべき範囲が不明確

		顧客や協力会社と信頼関係を維持するためのルール整備が不十分

		管理すべき情報資産の精査が行われていない







根本的に、自社のセキュリティ対策としてやるべき方策・範囲が不明確です。顧客や協力会社との信頼関係を維持するために、現状のセキュリティ対策をしっかり伝え、インシデント発生時には速やかに報告したいと考えていますが、インシデント発生時のフローが明文化されておらず、その前段であるインシデント重要度判定の指標も作成を進める必要があると考えています。



セキュリティ対策に割けるリソースが限られているため、将来的には外部に委託したいと考えていますが、外部委託できる情報資産と自社で管理すべき情報資産の整理・分類ができていません。また、自社で管理すべき資産について、データの容量や内容を精査したことがありません。そもそも管理方法についても知識がなく、方向性が曖昧です。










取組内容情報資産の重要性を確認しデータ管理やアクセス方法を検討



	取組のプロセス
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本事業の専門家派遣において、自社にて管理すべき情報資産の範囲や、インシデント発生時のリスクについて学びました。並行して、セミナーで情報資産の概念や重要性を理解しました。これまでは、外部からのサイバー攻撃に備えれば良いと考えていましたが、内部から情報漏えいする可能性があることに気づきました。



システム関連の取り組みの第一歩としては、自社の情報データの容量を確認しました。ネットワーク経由で使用しているストレージ装置のNAS（Network Attached Storage）に保存されている情報資産は膨大で、制作データが数十万件あり、1、2年後にはNASの容量を上回る可能性があります。これらのデータには個人情報も含まれていますが、現状では従業員が誰でもアクセスできる環境にあるため、アクセス権の設定やデータのラベリングに検討の余地があると分かりました。今後新人を採用した場合、アクセス権を段階的に付与していくことを検討しています。また、現状はNASのみでバックアップ処理を行っているため、不測の事態への備えが不十分と指摘され、クラウド利用も含めたバックアップ方法を検討していくことになりました。









結果と今後情報資産管理について情報共有する社内勉強会を予定



	取組の結果


		情報資産管理における自社に適切な方法の検討

		社内における情報共有の大切さを学び、勉強会を開催予定

		セキュリティ対策に付随する中小企業ならではのDX化を模索







本事業を経て、情報データのアクセス権の設定が非常に重要であると理解しました。タイミングを見計らい、アクセス管理を十全なものにしたいと思います。その際には、従業員にもアクセス権についてレクチャーする必要があるため、繁忙期を避ける形で勉強会を開く予定です。他にも、本事業の専門家から指摘された課題をまとめたので、一つずつ向き合っていく予定です。また、セキュリティ対策に関連するDX化を進めるにあたり、今後外部の専門家などにも相談していくことも検討しています。










経営層としての声
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セキュリティ対策について体系的な知見を得ることができ、非常に有意義でした。従業員が少ない当社のような企業にとっては、セキュリティ対策に割く人的リソースも課題であると実感しました。今後の対応を考えていきたいと思います。



参加者としての声




ワークショップで他社の方たちと交流し、業種業態によって守るべき情報資産、取るべきセキュリティ対策が異なることに気づき、とても勉強になりました。受講者の輪の中で専門用語などを教えてもらう機会もあり、ありがたく思いました。








    

  
    
      照明機器メーカー F社



本事業の専門家のアドバイスにより目下のセキュリティリスクを解決！
「組織全体で取り組む情報セキュリティ体制」の実現に向けた意識改革


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
									LEDや光ファイバー、またそれらを組み合わせた高機能な照明装置を設計製作、販売を手がけています。画像処理・計測をはじめ幅広いニーズがあり、生産工場・医療・研究機関・イベント等、多岐に渡る業界に製品を供給しています。設計・開発は自社内で行い、OEMを含め、顧客の要望に合わせた設計・カスタマイズにも対応しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		迷惑メールなど、具体的な課題への対策実行

		開発中製品の情報セキュリティ確認および、取引先との間でのリスクマネジメント

		全社員の協力のもとセキュリティ強化を進めていくための意識改革・情報共有











背景と状況担当者の熱心な取り組みの一方、人的リソース不足。社内環境の整備を目指す



	セキュリティ状況


		情報セキュリティ対策の重要性は認識し、UTMも早い段階で導入

		取締役がセキュリティ担当を兼務。一人では時間が足りず、実行できないアクションも多数

		社内で協力し合って情報セキュリティに取り組める環境を整えたい







同社は、経営者2名・従業員5名からなる少数精鋭のものづくり企業。同社のセキュリティ担当は、前職がシステムエンジニアであり、社内の情報システムを入社以来担当してきた取締役のSさんが担っています。



4年前に東京都「中小企業における危機管理対策促進事業」にも参加しました。この時点から情報セキュリティの重要性は認識しており、早い段階でUTMも導入し、以降も、社内の情報セキュリティを確保すべく、さまざまな取り組みを熱心に進めてきました。一方で、社内の情報システムを一人で担わなければいけない現体制のもと、取り組むべき課題は認識していても、後回しにせざるを得なかったアクションも多数ありました。そうした状況に危機感を強めたのは、令和3年に、地震の影響で会社所在エリアが停電し、サーバが長時間に渡ってダウンした時でした。サーバ復旧についての問い合わせが社内外から続き、対応に追われる中、状況の共有・相談をできる人もなく、負担が一人に集中しました。社内で協力し合って情報セキュリティに取り組める環境を整備していく必要性を痛感し、それを実現するための知見を得るために本事業に参加しました。
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課題迷惑メール対策、開発中製品の情報セキュリティ基準など、具体的な課題に取り組む



	セキュリティ課題


		迷惑メール対策

		開発中の新製品の情報セキュリティ基準確認

		サーバの移行







セキュリティ体制整備の必要性に加え、早急に対応が必要な、いくつかのセキュリティ関連課題が発見されていました。1点目は、海外企業を名乗る迷惑メールが1日に数十件レベルで届き、業務の支障となっている点。2点目は現在開発中である通信機能を備えた新製品が、必要な情報セキュリティ基準を満たしているかどうかの検証です。これについては、基準の達成度合いを判断するノウハウもありませんでした。また、サーバの移行も計画中です。現在のサーバへの移行作業は、ベンダーの支援を受けながら自社の担当者が行いましたが、以前発生した停電によるサーバダウンからの復旧を自社の担当者だけで行うのは苦労しました。新しいサーバの実機はすでに購入済みですが、移行作業を自社の担当者だけで行うリスクを避けるため、本事業の専門家に相談しました。










取組内容本事業の専門家派遣により、課題を解決
今後のリスク管理のためサイバーセキュリティフレームワーク（CSF）を活用



	取組のプロセス
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本事業の専門家派遣を経て、発見されたリスクへの対応を開始しました。迷惑メールについては、受信するメールをGmailに転送し、かつホワイトリスト方式でフィルタリングすることを本事業の専門家がアドバイスすることで迷惑メールを激減させることに成功しました。また、開発中の新製品の情報セキュリティ基準については、「備えている通信機能がLAN内に限定されるので、総務省のIoT製品セキュリティ基準には抵触しない」と確認し、無事、製品化を進められました。



この新製品の件とは別に、本事業のセミナー受講を通じて、取引先との間でのセキュリティリスク管理体制を強化していく必要性を感じました。そこで、セミナーで学んだサイバーセキュリティフレームワーク（CSF）に取り組み、現状と目標、その達成度を把握。今後、必要な対策を優先順位をつけて実施していく考えです。



なお、セキュリティ担当の体制強化については、令和5年1月に予定するサーバ移行の作業から、若手社員の一人に協力してもらうことが決定しました。本事業の専門家派遣の最終回で新サーバに関する疑問点などを整理し、Sさんと共に、導入作業にあたります。









結果と今後セキュリティ担当は増員。組織全体でのセキュリティ対策へと担当者自身も意識改革



	取組の結果


		担当者だけの業務から、組織全体でのセキュリティ対策へと意識改革

		情報共有を進め、来年度は緊急時対応ルールのマニュアル化・浸透を目指す

		セミナーで得た知見「情報資産の整理」に着手







本事業を通じて、これまでセキュリティ関連業務を一人で抱え込んでいたSさんは、「担当者だけでなく、組織全体でセキュリティを強化していこう」と意識を改革。セミナーで配布された冊子を全社員に共有し、レポートを書いてもらうなど、情報共有・啓発に取り組んでいます。来年度は、緊急時の対応ルールをマニュアル化し、全社に共有することが目標です。また、本事業のセミナーで得たノウハウである「情報資産の整理」に自主的に着手し、リスク回避の一環として、古い顧客情報など不要な情報を取捨選択しています。










経営層としての声
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情報セキュリティは企業の生命線といえる重要な部分。本事業は中小企業にとって非常にニーズが高いと思われ、できれば今後も継続的に参加できる場を設けてほしいと思うほど感謝しています。今後も一層の情報セキュリティ強化に取り組みます。



参加者としての声




本事業のセミナーでは「組織全体で情報セキュリティを強化しよう」と繰り返し語られており、それにより、自分自身も意識を改革できました。以前はハードウェア面でのセキュリティ対策が中心でしたが、今後は社内への情報発信にも注力していきます。








    

  
    
      ICTテクノロジー業 G社



ビジネスモデル変革に対応してセキュリティ対策を柔軟に見直し、
エンドユーザーが安心して使えるサービスを提供


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
									社会的課題の解決とイノベーションの創出をビジョンに、産学連携の仕組みづくりを実践しながら、先進技術を柔軟に組み合わせたサービスを提供する企業です。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティ対策の柔軟な見直しにより、エンドユーザーが安心して使えるサービスを提供

		ISMS認証取得に向けた検討や取り組みを社内ルールの改善と定着につなげる

		本事業のセミナーを通して得られた知見を社内に展開し、社内のセキュリティ人材を育成











背景と状況セキュリティ対策を積極的に推進。さらなる最新の知見・情報を得る機会を求めて本事業に参加



	セキュリティ状況


		情報セキュリティ委員会を社内に設置し、事業部門を含めた社内関係部署と定期的に情報共有

		情報セキュリティに関する情報提供とISMS認証取得の支援を受けるため外部コンサルタントと契約

		セミナーで体系的・網羅的に最新の知見を学べることや、グループワークでの他社との交流を目的に本事業へ参加







先端ICTテクノロジーに携わる同社では、セキュリティ対策の整備も積極的に推進しています。セキュリティ担当者は情報システム部門の責任者でもあり、社内での情報システム導入に際しては、セキュリティ対策を踏まえた設計・導入とする役割を主導し、情報セキュリティ委員会の委員長も務めています。同委員会は、担当役員を責任者とし、社内インフラ担当チームや事業部門の関係者などが参加する十人ほどの組織で、月1回程度、情報セキュリティに関する情報共有の場を設けています。また外部のコンサルタントとも契約し、さまざまなセキュリティに関する情報の把握やISMS認証取得へ向けた支援を受けるため、月1～2回の面談を行っています。



同社が本事業に参加した理由は、セミナーに参加することにより、最新の情報セキュリティに関して改めて体系的に学べると考えたことです。外部のコンサルタントとの面談では、その時々で自社が抱えるテーマにポイントを絞ることが多いので、より網羅的な知見が得られると期待したものです。さらに、グループワークを通じて他社の状況を知り、中小企業のセキュリティ担当者同士の横のつながりを築くことでした。
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課題自社の会社規模やビジネス運営におけるセキュリティ対策のあるべき姿や方向性を確認していきたい



	セキュリティ課題


		ビジネスモデルの変革の動きの中で、適切なセキュリティ対策を見極めたい

		ISMS認証取得へ向けて、さまざまな視点や意見を踏まえて推進したい

		ISMS認証取得に伴い構築したセキュリティ体制やセキュリティルールを現場に定着させたい







直近のセキュリティ課題として注力するのは、ISMS認証取得です。ISMS認証取得は、BtoB領域での円滑なビジネスのために有用であるのに加え、今後力を入れていくBtoC領域のビジネスでは、エンドユーザーへの安心提供の面でも重要と考えています。ISMS認証取得へ向けて、契約する外部のコンサルタントと本事業の専門家の両方の意見を聞きながら、整備するべき事項をさまざまな視点から検討し、対応を進めています。



また同社では、高いICTスキルを持つ開発メンバーを中心に、新しいビジネスを早いスピードで進めてきた反面、情報セキュリティに関するルールの最新化・最適化が追いついていませんでした。ISMS認証取得を契機として、より適切な社内ルール整備・運用定着につなげていくことも目標です。










取組内容セキュリティ対策の見直し・最適化に向けて、多様な視点と意見を取り入れながら社内整備



	取組のプロセス
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現在、令和4年度内のISMS認証取得へ向けた動きを契機として、さまざまな課題の検証と対応に取り組んでいます。その一例はクラウドの管理対応です。システムは全てクラウド基盤上に構築しているため、情報資産管理におけるリスクや、クラウドの管理方法などについて意見を求めました。本事業の専門家からは「個人情報の保管においては、クラウド運営会社のセキュリティチェックが必要」とアドバイスされました。契約している外部のコンサルタントの意見も踏まえて、クラウド導入時のセキュリティチェックシートを作成し、情報セキュリティ委員会がチェック・承認する仕組みを整備しました。本事業の専門家に相談したテーマは、他にも「メール事故の防止」「個人所有端末の業務利用」など多岐にわたります。



ISMS認証取得に伴う規程類の整備は「マネジメントシステムとして運用しやすい形での整備を」という経営層の方針を踏まえて、既存の規程／規則／ガイドラインと、実務の状況とを照らし合わせて内容精査を重ねている段階です。今後、経営層へのマネジメントレビュー、内部監査を経て、ISMS認証取得を目指します。









結果と今後セキュリティ対策の見直し・最適化を、ビジネス拡大を続ける企業に必要なプロセスと位置付け、セキュリティ人材育成を含めた取り組みを継続していく



	取組の結果


		情報セキュリティ対策をビジネス拡大のための必要なプロセスとして位置づけ継続的に取り組んでいく

		情報セキュリティを担う人材の採用と育成による体制強化を図る

		属人化を避け、関連部門を巻き込みながら、全社的なセキュリティ体制を構築する







「情報セキュリティは、会社が持つ情報やインフラを守るためだけでなく、会社が正しく成長していくために必要なもの」というセキュリティ担当者の考えのもと、今回取り組んできた内容を、適切なPDCAサイクルを回すことによって企業運営に活かしていきます。そのため今後はセキュリティ人材の育成を重要課題として取り組みます。



また、セキュリティに関する社員教育の質の向上と継続性を保ち、関連部門を巻き込みながらセキュリティ体制を整え、セキュリティ担当者に属人化しない社内環境づくりを推進します。










経営層の声
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セキュリティに関する最新の情報をキャッチアップし、適切な対策を推進していくことの重要性は認識しており、必要な予算の確保は今後も行います。本事業参加の成果が見えるのはこれからですが、セキュリティへの全社的な意識の向上は感じています。



参加者の声
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全10回のセミナーは初歩から段階を追って学べる構成で、今後人材育成に取り組んでいく上でも大変参考になる内容でした。またグループワークを通じて、他社の情報セキュリティへの取り組みの実情を知ることができたのは価値ある経験でした。








    

  
    
      エネルギー供給・管理会社 H社



テレワークの運用ルール刷新を端緒に
可用性を考慮したセキュリティ対策を実現


企業プロフィール


					
						
								業種
								電気・ガス・熱供給・水道業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
									熱供給事業と発電事業を手掛けるエネルギー管理会社。熱供給事業では、熱供給プラントの保守と運用管理を担い、冷暖房や給湯に必要な熱エネルギーを担当地域のさまざまな施設に供給しています。発電事業では、太陽光発電所を運用し、電力会社への売電を行っています。このような事業を通じ、持続可能な社会への貢献を目指しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		テレワークの最適なシステム像の理解および運用ルールの改訂

		クラウドなどシステム・サービス導入時の自社基準の明確化

		親会社の内部監査に向けたセキュリティ体制のアップデート











背景と状況全社員参加の情報セキュリティミーティングと親会社の内部監査が、セキュリティ対策として機能



	セキュリティ状況


		コロナ禍を契機としてテレワークを導入、リモートデスクトップをメインで利用

		年2回の全社員参加の情報セキュリティミーティングでセキュリティ対策に関する情報を共有

		親会社の内部監査をクリアしているためセキュリティ対策は一定水準を維持







コロナ禍を契機としてテレワークを導入しており、リモートデスクトップをメインで利用しています。端末は会社支給のものを全員分揃えましたが、支給以前に使用していた個人所有端末を継続して使っている社員もいます。希望者は全員テレワークを行っているため、現状のセキュリティで十分なのかどうかを改めて確認したいと考えています。テレワークはテレワーク就業規程に基づいて行っていますが、細かな運用ルールに不足があるように感じています。情報セキュリティについて、年2回、全社員が参加する情報セキュリティミーティングがあり、テレワークの運用ルールもそこで情報共有しています。社内のセキュリティ担当者は複数名おり、密に連携を取っています。



第三者チェックとして親会社の内部監査が毎年度あるため、情報セキュリティ対策は一定のレベルに達しているという自覚があります。ただし、監査内容が時流に合わせて年々高いセキュリティレベルを求めるようになってきており、セキュリティ対策の強化は継続的に行っていく必要があると考えています。



本事業への参加によって、他グループ企業の見本になるようなセキュリティ対策の実行を目指したいです。
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課題テレワーク導入直後に定めた運用ルールが現状と乖離



	セキュリティ課題


		テレワークの運用ルールが細部まで定まっていない

		クラウドなどシステム・サービス導入時の基準が不明確

		年々ハードルが上がっている内部監査に向けた対策が必要







テレワークの運用ルールはテレワーク就業規程に組み込んでいますが、リモートデスクトップのアクセス方法など細部まで盛り込めていません。テレワークの本格導入後、自社で管理していたローカルサーバをインターネットを経由したクラウド上に移行するなどの変化があったため、運用ルールが現状に見合っておらず、整備の必要性を感じています。また、インシデント発生時の机上のフローこそ存在するものの、行間がうまく埋まっていない部分があるため、不足している部分を補う必要があります。現状のテレワーク環境におけるセキュリティ対策を万全なものにし、社員の多様な働き方を実現したいと考えています。これらの課題を解決することが、次に控えている親会社の内部監査の対策にもなると考えています。










取組内容テレワークの運用ルールを見直し今後の方向性を協議



	取組のプロセス
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本事業の専門家派遣において課題を洗い出し、セミナーで配布されたテキストをもとに現状確認を行いました。その際に、テレワークにおけるセキュリティリスクについて改めて学びました。本事業の専門家からアドバイスを受けた後、社員に対し、テレワークの際、会社のPCにリモートデスクトップでつないでるのか、あるいはクラウド経由なのかを改めて確認し、現状を把握しました。テレワーク就業規程に盛り込んでいるテレワークの運用ルールは、インシデント発生時の対応フローを含め、順次手を加えています。クラウドシステムなどの導入時の基準に関しては、委託先チェックリストやセミナーで学んだ知識を参考に、自社のシステム管理基準を満たすシステムを利用するという方向性が定まりました。



これまでのセキュリティ対策は、情報やデータを守ろうという意識が強く機密性を重視する傾向だったため、端末の使い勝手に支障が出ることがありました。その後、セキュリティ担当者が集まりミーティングを行った結果、本事業の専門家のアドバイスを考慮し、社員のアクセス権限に幅を持たせるなど、可用性とのバランスを考えたセキュリティ対策を目指すことになりました。









結果と今後機密性重視のセキュリティ対策から可用性考慮のバランス型へ



	取組の結果


		統一化されたテレワーク運用に向けたルール整備へ

		ルールの整備後にミーティングで社員と情報共有

		内部監査対策としてセキュリティ体制の強化を継続







統一化されたテレワーク運用に向けて、理想的なシステム像がイメージできました。運用ルールについても、リモートデスクトップのアクセス方法など細かな部分を順次明文化し、ミーティングなどの場において社員全員で共有する予定です。安全なテレワーク環境の構築および運用ルールの浸透を推進し、継続してセキュリティ体制を強化することで、社員の多様な働き方の実現に寄与していく方針です。本事業において丁寧な指導を受けることができたので、次回の内部監査にも自信を持って臨むことができます。










経営層の声
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専門家のきめ細かい指導もあり、非常に中身の濃い事業だったと担当者から報告を受けています。今回学んだ知識を活かし、皆でサイバーリスクに対する危機意識を共有して、来年度以降も継続的にセキュリティ対策を強化していく予定です。



参加者の声
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セミナーもワークショップも毎回内容が充実しており、無料で開催していただけたことを本当にありがたく感じました。ワークショップにおいて他社の参加者のお話を聞き、客観的に自社のセキュリティ対策を見直すことができました。








    

  
    
      化粧品メーカー I社



サイバーセキュリティフレームワーク（CSF）を活用し、
大手が求めるセキュリティ対策を中小企業の実情に沿う形で導入


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
									同社は、高付加価値のヘルスケア・リラクゼーション製品や化粧品・入浴剤の製造販売を手がける企業です。主に大手を含む化粧品メーカーから製造を受託するOEM事業と、企画・処方の提案から製造までを一貫してサポートするODM事業の二本柱。直営オンラインショップと、ECサイトを経由した自社製品の小売事業も展開しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		取引先からの要望に対応できる施策を立案

		セキュリティ強化に経営層を巻き込んでいけるよう、施策の提案方法を工夫

		会社の規模・現状に見合った投資で最適な効果を得られるよう、 「いま必要な施策」を明確に示す











背景と状況セキュリティ対策強化への要望が社内外で高まる一方、具体的な取り組み計画が定まらない



	セキュリティ状況


		社内外で増える、情報セキュリティ強化に関する要望・指示

		セキュリティ担当者は2名。「何から手をつけたらいいか分からない」という段階からスタート

		セキュリティ担当は、グループ企業3社を統括して管理







同社では、システム管理課の担当者二人が、グループ会社とそれぞれの事業所・工場などを含めたグループ全体の情報セキュリティを担っています。複数の大手メーカーと取引しており、サプライチェーン攻撃に遭うリスクが高い状況にあります。令和4年に入り、大手自動車メーカーがサプライチェーン攻撃を受けて、工場の操業が一時停止するという社会的背景もあり、取引先各社からも、情報セキュリティに関する指摘・要望や、セキュリティ状況に関するヒアリング調査を受けるケースが増えてきたため、社内の情報セキュリティ体制を強化するよう、同社社長からシステム管理課に指示が出されました。しかし、担当者は「やるべきことがあるのは理解しているが、グループ全体の情報セキュリティを俯瞰してみて、現時点で何を優先して取り組むべきか分からない」という状況でした。以前、東京都の「令和3年度 中小企業サイバーセキュリティ向上支援事業」に参加した際のUTM機器導入が、情報セキュリティ対策の強化に大変有効な施策となったことから、さらなる強化を目指して支援を受けたいと考え、本事業に参加しました。



[image: ]








課題サイバー被害が実際に発生する中、いかに経営層を巻き込んで効果的な対策を実施するか



	セキュリティ課題


		情報セキュリティに関して、取引先から受ける要望への対応

		メールの不正送信事例への対応

		経営層も一体となった情報セキュリティマネジメント体制の構築







同社では情報セキュリティインシデントの兆候がすでに出ており、令和4年に入ってから同社の名前を騙った迷惑メールの不正送信を確認し、ホームページにお詫びとお知らせを掲載しました。OEM・ODMの両事業においては、取引先に関する情報の漏えい事故を防ぐために、従業員教育を定期的に行う事が必須ですが、今後、取引先からの同社の情報セキュリティ対策に対する要求事項が増え、内部監査の実施など具体的な対応が求められることが想定されます。しかし、同社の経営層は対策の必要性を感じてはいたものの、これまではシステム管理課に一任する姿勢だったため、全社的な対応が進んでいません。そこで、本事業の専門家は、取り組む課題に明確な優先順位をつけて、具体的で実施しやすい施策を打ち立てていくことを提案しました。










取組内容サイバーセキュリティフレームワーク（CSF）を活用し、「いま足りない施策」を経営層に具体的に提案



	取組のプロセス
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同社の取引先ではブランドイメージが重要な商材を扱っているため、コンプライアンスや企業倫理に対する意識が高い企業が多数あります。そうした取引先をも巻き込むセキュリティ事故は、自社内の情報システムや生産体制への打撃となるのみならず、企業価値も大きく損ないます。「取引先に迷惑をかけないために」という観点から、経営層が「製品や顧客に関する情報管理は、品質やモノの管理・監査と同じく、重要な経営課題である」という認識を共有し、コーポレートガバナンスとして情報セキュリティに取り組んでいける効果的な提案方法を考えました。



本事業の専門家は、セミナーで学んだCSFを活用してリスクマネジメントすることは、自社の課題と対策を具体化し、経営層の理解を得る手法となりうることを説明しています。「CSFによる現状分析を行う事で、サイバー攻撃に対する多層防御を実現するために何が足りないのか、いま当社に必要な施策が何かが網羅的にわかり、それを具体的に示すことにより、経営層の理解が得やすくなる。状況に応じて全体最適化が図れる、身の丈に合ったセキュリティ投資ができる、中小規模の会社に合ったやり方」だと、担当者は評価します。









結果と今後セキュリティオペレーションセンター（SOC）サービスを導入。限られたリソースで最適な対策を実施



	取組の結果


		SOCサービスを導入し、サイバー脅威の検知・分析・対応をアウトソーシング

		メールの不正対策を実施して、なりすましメール・不正送信に備える

		今後の目標は情報セキュリティ委員会の設置、社内教育の強化、ISMS認証取得







担当者が以前から要望していた端末とサーバの脅威検知などを外部委託できるSOCサービスは、経営層の承認を得て導入しました。メールの不正送信には、認証方法を変更し対応する予定です。大きな予算を組んでサイバー脅威に広範に備えるのではなく、現時点で必要な施策を順序立てて実施し、コストと人的資源を最適化しています。今後は「情報セキュリティ委員会」を設置し、役職や部署を越え、従業員が主体的に参加する体制づくりを目指します。ISMS認証、従業員への情報セキュリティ教育強化も今後の目標です。










経営層の声
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日々変化するサイバー脅威に対し、取引先様のセキュリティ施策に準じて行動する必要があり、支援事業は貴重な機会で感謝しています。支援事業終了後の、担当者からの成果報告に期待しています。今後も段階ごとに必要な施策を実施していく予定です。



参加者の声
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セミナー・ワークショップを通じ、参加者同士で横のつながりを築け、貴重な機会をいただきました。今後も情報交換を続け、ともにセキュリティレベルを向上していきたいです。引き続き「いかに経営層を巻き込んでいけるか」がポイントだと考えています。








    

  
    
      印刷業 J社



進化を続ける印刷・Web制作の現場業務に対応できる、
実効的なセキュリティ規程を整備


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
									書籍や雑誌などの出版印刷、各種パンフレットやポスターなどの商業印刷を中心に、オフセット印刷から小ロットのオンデマンド印刷まで、さまざまなニーズに応える総合印刷会社です。パッケージやロゴなどのデザイン制作に強みがあり、インターネットの領域でも、ECサイトや企業サイトなどのWeb制作事業を展開しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		過去に作成したままメンテナンスされておらず、実効的でない規程を最新化

		全社的な規程と、それに基づく部署ごとのルールとに分けて策定する

		独立行政法人情報処理推進機構（IPA）のサンプルをベースに、幅広くバランスの良い規程へと整備











背景と状況セキュリティ体制の水準は確保。より体系的な知識と、効果的な施策を学ぶため本事業に参加



	セキュリティ状況


		基幹系（Windows環境）と事業系（Mac環境）という異なる環境を併用している

		基幹系と事業系でLANを分割し、UTMを設置

		セキュリティについて体系的に学び、より効果的な施策を進めていくため本事業に参加







同社では、社内業務に関わるWindows環境の端末・システムに加え、事業特性上、DTPやデザインに使われるMac端末を使用しています。以前は、社内の情報システムを基幹系（Windows環境）／事業系（Mac環境）とに分けて、それぞれの運用やセキュリティ管理を二人の社員が担当していました。しかし、事業系を担当していた社員は退職し、現在は残った一人の担当者が、基幹系/事業系の両方の情報システムの運用やセキュリティ管理に携わっています。現在の担当者にとって、事業系は本来の担当範囲外であり、他の優先案件が複数存在するため浅い関与にとどめざるを得ないものの、基幹系と事業系でセグメント分割したLAN構成には問題はなく、UTMも導入済みで、一定のセキュリティは確保された状況です。情報セキュリティについて、担当者はこれまで、メールやサーバなどテーマごとに学び、対策を進めてきました。その一方で一人体制のもと、「現在のセキュリティ対策で、本当に十分なのだろうか？」という疑問を感じる場面は多く、セキュリティについて体系的な知見を習得し、より効果的な施策を学ぶ機会として、本事業に参加しました。
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課題過去に作成したままメンテナンスされておらず、実際の業務に対応しきれていないセキュリティ規程の整備



	セキュリティ課題


		セキュリティ関連規程が最新化されておらず、現行の業務システムに対応できていない箇所が存在している

		明文化されていない部分に対して、業務上のリスクを知りつつも行われているアクションが目立つ

		会社のセキュリティ方針を明文化し、製造現場を円滑に回すための規程整備







同社のセキュリティ対策について、本事業の専門家は「やれることはほぼやっている状態」と診断しました。一方で課題として挙げたのは、セキュリティ規程策定が10年以上前で、現在の業務をカバーし切れていない点です。それが原因で、リスクと認識しつつも、業務上行われている行為があることを、担当者も把握していました。例えば現在のセキュリティ規程にはクラウド使用に関するルールがない一方、営業と顧客との間ではファイル共有サービスを使っており、運用方法は営業担当者・顧客によってさまざまです。中には利便性の面から、顧客企業の社外スタッフにも、アクセス権を広げている例もあります。こうした状況に対して会社のセキュリティ方針を明文化して示し、かつ現場の業務を阻害しない、実効的な規程整備が課題です。










取組内容全社的な規程を整備したうえで、各部署の実情に合ったルールを定める



	取組のプロセス
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ルールを整備しつつも現場の仕事を阻害しないため、本事業の専門家は「まず会社のセキュリティ方針の土台として全社的な規程を定めて、その上で営業や製造といった各部署ごとのルールを定めていく」という整備方針を提案しました。これについて担当者は「規程は1社に1つという固定観念があった。全社的な規程と、部署ごとの規程を分けて、部門ごとの実情に沿ったルールを設けるという考え方は、本事業で初めて得られた気づき」だと評価します。その方針のもと、まずは全社的な規程について、IPAの規程サンプルをベースに、現状の規程文書に足りない項目を洗い出し、最新化に取り組みました。新たに検討する項目はクラウドサービスのほか、パスワード要件の高度化、スマートフォンの業務活用、SNS利用、個人情報保護など多岐にわたっています。また今ある古い規程はシステムやサーバ関連に内容が偏っており、例えばセキュリティレベルごとの部外者の入室許可などの規定が存在していません。こうした部分に対しても、幅広いセキュリティ領域をカバーできるIPAの規程サンプルを参考に、全体としてバランスの良いセキュリティ体制の構築を目指しています。









結果と今後完成したセキュリティ規程を部署ごとに最適な形で適用し、従業員への情報共有を行うとともに定期的な教育を実施する



	取組の結果


		全社的な規程の完成後、実際の業務に即した部署ごとの規程を準備

		規程文書を簡略化した資料を作成、講習会などの全従業員への情報共有

		セキュリティ体制強化のための社内公募と各部署でのシステム担当者の設置







まず、全社のセキュリティ対策の土台となるセキュリティ規程を完成させ、来年度以降に、それぞれの業務内容に即してバリエーションをつけた、各部署ごとのセキュリティ規程を用意します。「守られない規程は意味がない」という考えのもと、全従業員が正しく理解し実行できるよう、規程文書を簡略化した資料の作成や、講習会の開催も検討しています。また、セキュリティ担当者の負荷を軽減し、会社としてのセキュリティ強化を図るため、各部署に担当者を配置し連携していきます。










経営層の声
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情報セキュリティ強化は来年度以降も継続するべき取り組みで、価値ある事業参加だと認識しています。セキュリティ担当者の高負荷は課題であり、各部署に担当者を設置することで役割を分散するとともに、今後の体制強化を目指します。



参加者の声
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セミナーは各回ごとのテーマを通じ、セキュリティについて体系的に理解できる構成で非常に有意義でした。中小企業では難しいと思っていた施策についても、ワークショップで他社様の取り組み事例を聞けたり、さまざまな気づきを得られた貴重な機会でした。








    

  
    
      建設業 K社



若手中心の会議体を設置することで
セキュリティ対策強化と組織の若返りに成功


企業プロフィール


					
						
								業種
								建設業
						

						
								従業員数
								21～50名
						

						
								事業内容
								
									上下水道に関わる環境インフラ分野に特化し、それらの排水処理に使われる機械装置の設計、製造、施工までを一貫して行っています。長年培ってきた技術力を活かし、水処理プラントの設計から開発まで、多岐にわたる業務に取り組んでいます。これまでの実績が評価され、自治体の水道局など公共事業にも多く携わっています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティ教育を視野に入れた若手の活用で組織の若返り

		セキュリティ対策やITの利活用を推進する会議体の設置運営

		ISO9001の仕組みを応用したセキュリティ規程の運用











背景と状況従業員のリスク感度に差があるためハード面の強化で抑止力を向上



	セキュリティ状況


		経営層がセキュリティ担当を兼務し、自ら情報収集しつつセキュリティ対策を実施

		情報資産を守るためになすべきことが不明確で不安を感じている

		パソコンへのローカル保存が常態化し、情報の取りまとめがなされていない







専務が自ら勉強しつつセキュリティ対策を講じています。業種上、第三者の顧客情報は扱っていませんが、自社の情報資産を守るためのセキュリティ対策が必須と認識しています。ただし、自社で行うべきセキュリティ対策の範囲が明確ではありません。セキュリティ規程の俯瞰的な評価と想定されるリスクの克服が必要であると感じています。



従業員のセキュリティに対する意識には個人差があり、コントロールしきれない部分があるため、その脆弱性を補うためにハード面の充実やデバイス管理による抑止力強化に注力しています。外部のIT商社と相談の上、これまでに、ハードウェアとソフトウェアが一体化していて導入も比較的容易な情報セキュリティ対策製品を導入するなどしてきました。一方で、各個人のパソコンへのローカル保存が習慣化しており、共有すべき情報が共有されていません。各種データをまとめるとしても事業部レベルに留まっています。



セキュリティ担当者は1名かつ兼務という現状にあり、属人化の解消が目標です。本事業への参加を契機に若手の担当者を増員し、後継者の育成につなげていきたいと考えています。
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課題リスクの大きい運用ルールの変更とセキュリティ対策の属人化の解消



	セキュリティ課題


		現行のシステムに即していないセキュリティ規程

		ローカルPCへのデータ保存にリスク有り

		一人一人個人差のある従業員のセキュリティ意識







本事業の1回目の専門家派遣で、セキュリティ対策の方向性を確認。実情に即していないセキュリティ規程を整備し、社内への周知徹底を目指すことになりました。また、新たに増員するセキュリティ担当者として、総務部の若手を起用することが決定しました。



ローカルPCに保存されている情報データについては、本事業の専門家より指摘を受け、運用ルールを策定する必要性を痛感し、その課題意識に付随して、共有すべき情報の会社サーバへの移行、保管ルールの設定、各従業員のルールの遵守という3つのゴールを設定しました。ルールを遵守してもらうためには、全社的なセキュリティ意識の向上が欠かせません。各人で異なるセキュリティ意識を一定水準以上に高めるために、教育および情報共有の方法を検討していくことになりました。










取組内容セキュリティ対策を包括する定期的な会議体を設置



	取組のプロセス
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新たにセキュリティ担当となった総務部の若手従業員が、セミナーおよびワークショップに毎回出席し、ベースとなる知見を得て、専務と協力してセキュリティ対策に関わるようになりました。その後、セキュリティ対策も含めた情報共有の場として、週1回ペースで「情報共有システム会議」がスタートしました。この会議において、各事業部の若手からセキュリティ対策に関するさまざまな要望の声が上がり、それらの反映について活発な協議が行われました。たとえば、セキュリティ規程に関しては、独立行政法人情報処理推進機構（IPA）のひな型を参照することにしました。すでに取得しているISO9001の運用方法を応用し、「品質」を「セキュリティ」に置き換えることで運用ルールの見直しがスムーズに進みました。現在、「情報共有システム会議」は「DX推進会議」と名称を変更しており、会議体としての基礎固めが出来次第、月1回ペースに切り替える見込みです。



システム関連では、ローカル保存されていた情報のとりまとめに着手しました。本事業の専門家から手渡されたマニュアルを頼りにサーバシステムを整え、共有すべき情報の移行を始めました。ファイル名の付け方など保管ルールの策定については、順次取り組んでいく予定です。









結果と今後若手中心のセキュリティ対策の活発化で組織の新陳代謝が促進



	取組の結果


		会議体の設置による若手中心のセキュリティ管理体制の構築

		会議体から派生する若手の活躍による組織の活性化

		サーバへのデータ保存の習慣化で情報漏えいのリスク減少へ







定期的に会議をすることで、セキュリティ対策やITの利活用に対する若手の前向きな姿勢が可視化されました。皆が積極的に意見を述べる姿が非常に頼もしく、総務部のセキュリティチームのみならず、全社的にセキュリティ意識が高まりました。この会議の存在が、結果的に会社の若返りにつながると確信しています。



今後は、重要な情報資産のサーバへの移行推進と、ファイルの適切な保存方法を周知徹底することにより、情報漏えいのリスクを減らしていきたいと考えています。










経営層の声
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貴重な機会をいただき、非常に感謝しています。成果報告を受けるたび、大変嬉しく感じています。事業への参加が契機となり、セキュリティ対策を推進する会議体ができ、会社として大きく飛躍しました。従業員の運用をしっかりと見守っていきます。



参加者の声
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セキュリティ対策に困っている企業が一堂に会し、その中で自社のレベルを確認できる貴重な機会となりました。セミナーなどで有用な知見を分かりやすく学ぶことができたので、自身のセキュリティスキルも上がったと感じています。








    

  
    
      電気機器メーカー L社



業務の実情に合ったルールづくりで、
情報インシデントへの組織的な対応体制構築を目指す


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
									多品目に渡る配線器具・電子機構部品などを製造し、工業用・家庭用として提供しています。金型製作、特殊成型をはじめさまざまなものづくり技術を蓄積しており、OEMや、ユーザーの要望に合わせた受注生産にも対応。国内複数の工場・事業所に加え、中国、タイ、ベトナムにも拠点を置き、グローバルな事業を展開しています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		検知したサイバー脅威に対応する手順・ルールを定める

		実際の業務内容とギャップのない、実効的な情報セキュリティルール策定

		社内の情報資産管理台帳の取りまとめと、情報資産管理方法を定めた文書を作成











背景と状況高い危機感を持ち、情報セキュリティ対策に注力。さらなる体制強化を目指して本事業に参加



	セキュリティ状況


		取引先で発生したサイバー攻撃事例などを受けて危機感が高まる

		ファイアウォールやアンチウィルスソフトは導入済み。EDRも導入を検討中

		本社と国内拠点を統括する「情報セキュリティ委員会」を立ち上げ、さらなる体制強化を目指す







国内外に拠点を置くものづくり企業として、情報セキュリティの確保は重要なテーマとして取り組んでいます。近年、取引先にあたる中小企業で発生したサイバー攻撃の被害事例や、国内大手自動車メーカーがサプライチェーン攻撃の影響で工場操業停止をやむなくされた事件を受けて危機感が高まり、経営者も情報セキュリティの強化を推進しています。ファイアウォールやアンチウィルスソフトはすでに運用中です。また最新のサイバー脅威に効果的に対応できるツールとしてEDR（Endpoint Detection and Response）の導入にも前向きで、現在は複数のベンダーを通じて情報収集しており、製品選定やコスト・導入時期の検討段階です。また令和4年には、国内の各拠点・工場の情報システム担当者からなる「情報セキュリティ委員会」を立ち上げました。拠点ごとのシステム担当者が個別に担っていた情報セキュリティを、全社的に統括していくのが狙いです。こうした背景のもと、今後のさらなる情報セキュリティ体制強化に向けて、本事業に参加しました。
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課題サイバー攻撃などの脅威への対策が不十分。組織的ルール・規程文書の整備が課題



	セキュリティ課題


		サイバー攻撃などを検知した後の対応手順が確立していない

		独立行政法人情報処理推進機構（IPA）のガイドラインに基づく規程と、実際の業務との乖離

		情報資産管理台帳作成作業の進行







サイバー攻撃などの監視は行っているものの、実際にサイバー攻撃を検知した場合の対応プロセスなど、組織的なルールの不備が課題でした。脅威への対応の基礎となる、情報セキュリティ関連規程文書も未整備です。同社の情報セキュリティ委員会はこの課題を認識しており、本事業に参加する前の段階で、独立行政法人情報処理推進機構（IPA）の資料を参考に、セキュリティ関連文書の骨子作成に着手していました。現状分析を通じて、文書内容を検討する際に課題としたのは「IPAのガイドラインが網羅的に示している情報セキュリティ関連項目を、いかに、自社の業務内容に沿って整理していくか」という点です。この点ならびに、規程の整備に必要な情報資産管理台帳の作成について、本事業の専門家にアドバイスを求めました。










取組内容自社の状況に合わせ、業務遂行を妨げない内容で規程文書を整備



	取組のプロセス
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同社の工場操業における事情などを考慮した際に、IPAの規程ガイドラインに即した文書として定めるのが難しい項目があり、現場の実情とのバランスを保ちながら、効果的なルールづくりを考えました。これについて本事業の専門家から「必ずしもガイドラインを全て網羅する必要はなく、事業の実情に合わせて、項目を取捨選択して整備していく」という考え方をアドバイスされ、本年度中での完成に向けて進行しています。



並行して、社内の各拠点・各部署が取り扱う情報資産を台帳として取りまとめ、情報レベルごとの管理方法を定めた情報管理要領の作成にも取り組んでいます。まず各拠点・各部署に依頼し、各部署が取り扱う資産の内容、管理者などをリストアップしています。規程と同様に全てを網羅するのではなく、必要なものを取捨選択していくという方針としました。



また、会社として定める情報セキュリティルールや対応手順、タスクリストなどを網羅した「セキュリティハンドブック」も作成中です。「全従業員が理解しやすく、必要な時に実践しやすいものを」というコンセプトで、IPAの配布資料をベースに、図も交えて視認性に優れた内容を目指しています。









結果と今後文書類に完成の目途が立ち、今後は従業員への周知に注力



	取組の結果


		情報セキュリティ関連文書類は、令和5年3月までの完成に目途

		今後は、整備したルールを全従業員に知ってもらうことに注力

		有事に全従業員が参照し、実践できる、インシデント対応フローチャートも作成







本事業に参加し、情報セキュリティに関する社内ルール作りに注力してきました。情報セキュリティ関連文書類は、令和5年3月までの完成に目途が立ち、今後は整備したルールを社内に周知していきます。特にインシデント対応手順は、情報システムに詳しい社員だけでなく、あらゆる従業員が理解し、正しく実践していくことを重視しています。制作中のセキュリティハンドブックで一通りの知識を身につけた従業員が、実際のインシデント発生時に参照・実践することを想定した、インシデント対応フローチャートも作成中です。










経営層の声
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情報セキュリティ担当者からは、本事業の段階ごとに報告を受け、テーマごとの課題への認識、理解を深めていくことができました。今後進めて行く施策に関して、従業員への展開を、スピード感を持って進めていくことを期待しています。



参加者の声
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管理部門の所属で、普段は他社との接点が少ないので、ワークショップを通じて他社の情報システム担当者と情報共有できたことが有意義でした。セミナーは段階を踏んで進行し、情報システムが専門職でない方が参加しても理解しやすいと感じました。








    

  
    
      包装機械メーカー M社



ものづくりの「おおらかな」空気の中で
セキュリティ文化を根づかせる規程類や仕組みを整備


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
									食品や医薬品などの包装機械メーカーである同社は、多種多様な充填包装機を主力製品としてオリジナルの検査機器やオプション機器の開発・製造も行っています。都内に本社、工場を持つほか、海外にも姉妹会社となる現地法人の拠点があります。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティへの意識が高いトップ主導による社内セキュリティ対策の強化

		外出先から安全にアクセスできるリモートログインの仕組み作りとルールの確立

		外部への重要情報の漏えいを防止する取り組みの社内意識の改革











背景と状況下町工場の「おおらかさ」から、甘くなりがちな情報セキュリティ対策



	セキュリティ状況


		組織としてのセキュリティ規程やルール、セキュリティ対策の中長期計画が存在しない

		従来のシステム管理者と中途入社の社員2名でセキュリティ課題の把握に努めている

		下町工場のおおらかな文化から、外部業者等の社内への出入りの管理などが充分行われていない







充填包装機の開発・製造は、都内にある本社と近隣にある工場で行われていますが、創業当初からいち早くPCを導入し、CADによる設計開発を行ってきました。セキュリティ対策としては、PCにアンチウィルスソフトをインストールしたり、本社と工場をつなぐネットワーク回線にVPNを入れるなどの最低限の対策はとっていましたが、セキュリティ規程やルールはなく、中長期での計画もない状況でした。こうした中、他業務と兼務でセキュリティも担当しているSさんは、前職に比べ緩いと感じる今の社内のセキュリティ意識の低さが気がかりでした。下町工場のおおらかな文化が根づく同社には、社内外のさまざまな人が出入りする一方、執務エリアに置かれた数字の入った発注書類が部外者の目に入る場所に置かれているケースを目にしました。また、知見やノウハウの詰まった設計図面は、社内では溶解処理を行うルールになっていますが、現場へ持ち出した際の事後の取り扱いの明確なルールがなく、管理が行き届いていない面もあるようでした。このような状況に危機感を覚え、社内のシステムを管理している責任者とともに社長に本事業への参加を上申し、参加の運びとなりました。
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課題製造業にとって重要な技術情報や取引情報を守るためのルールや仕組み作り



	セキュリティ課題


		組織としての情報セキュリティの整備計画の立案

		導入予定のリモートログインの仕組みに対応したルールの整備

		社内の重要情報が外部の目にさらされやすい状況等の改善







事業参加にあたってトップからは、「ものづくり企業にとって極めて重要な情報資産である技術情報や取引情報を守るために会社としてセキュリティ対策に取り組んで行きたい」という非常に意欲的な要望を受けました。そのため本事業の専門家派遣では、リモートログインの導入をきっかけに、セキュリティ規程やルールの整備を行うこととしました。リモートログインは、地方出張の多い営業担当が出先から会社のシステムで見積書や契約書作成を行う際の安全な仕組みとして事業の参加前から導入が予定されていました。リモートログインに特化したルールの整備を行うと同時に、新しいシステムの導入により社内のセキュリティへの関心を高めることが狙いです。一方、外部業者の出入りがある職場状況の改善についても、急ぎ検討を進めることにしました。










取組内容リモートログインの導入を契機とした規程・ルール整備と社内の関心喚起を推進



	取組のプロセス
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専門家派遣でのアドバイスから、まずは社内のセキュリティ範囲を確認するため、ネットワーク構成図を作成。リモートログインのシステム導入については同社側で準備を進めていたため、運用開始までにルールを整備できるよう本事業の専門家が支援を実施。同時に緊急時対応についての体制やルールの策定も行い、安全なリモートログインの環境整備にも取り組みました。一方、セキュリティ規程や対策の指針が存在していなかったことから、独立行政法人情報処理推進機構（IPA）が中小企業向けに作成したガイドラインをベースに作成を進めました。セミナーで学んだセキュリティ対策の知識を上手く活かしながらも、社内に根づいたおおらかな企業文化が残る中、どのようにすれば社員にルールを守ってもらえるかという実態の伴った現実的な運用のため、ルールの表現に注意を払いながら作成を進めました。また、重要情報が外部にさらされる恐れのある職場環境については、クリアデスクやクリアスクリーンの取り組みを社内で推進したいと考えていますが、ワークショップで得た他社事例を参考に、離席時にデスクカバーを掛ける等の物理的な対策を採り入れる方向で検討することになりました。









結果と今後ものづくりの企業風土の実情に合わせた規程やルールの整備方針を確認



	取組の結果


		先行モデルとしてリモートログインの仕組み作りと現場運用に即したルールを確立

		企業文化などの実情に合わせたセキュリティ体制やルール整備の今後の方向性が固まった

		トップによるセキュリティ対策の強化の指示により、社内ルールが変化







今回の事業参加により、リモートログインのシステム導入に伴いセキュリティのルールが整備されたことは具体的な成果となりました。営業担当が外出先や出張先から業務文書が作成できるメリットは大きく、業績面での効果も期待できます。また、おおらかな企業文化の実情を考慮したセキュリティ規程やルールも策定の方向性が定まり、中長期的な計画立案にも繋げていきます。トップ主導でセキュリティ改革が進められたことで、PC利用における禁止事項も設けられるなど、社内ルールも少しずつ変化し、成果に繋がっています。










経営層の声
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情報セキュリティ対策に関しては、以前から非常に心配していました。今回の事業に参加することにより、セキュリティ対策強化が進むよう、担当のSさんと管理者のF課長には期待しています。



参加者の声
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当社はセキュリティに対する意識が希薄なところがあり、セキュリティのルールを唐突に厳格化していくのはハードルが高いと感じていました。専門家派遣では、そのあたりの折り合いを考慮して取り組みを提案いただけたので大変助かりました。








    

  
    
      印刷・制作会社 N社



「社長の一人体制」によるセキュリティリスクの解消と、
会社としての体制強化に向けた取り組み


企業プロフィール


					
						
								業種
								製造業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
									同社は、長い歴史を持つ印刷・制作会社です。もともと製版業を祖業としていたため、出版社、印刷会社の製版を請け負っていました。長引く出版不況の影響で業態転換を図るため印刷業に進出。多様な商業印刷に対応しながら、近年はデジタル化の流れを受け、ウェブサイトの制作業務等にも携わっています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		「経営者の一人情報システム体制」の解消に向けた取り組み内容の可視化

		社内のセキュリティ対応要員の育成と確保

		社内教育によるリテラシー向上とセキュリティ対応業務の振り分け、分散











背景と状況「経営者の一人情報システム体制」で自らシステム関連を整備し、セキュリティ対応を推進



	セキュリティ状況


		会社規模が小さいため、経営者が独学で社内システムやネットワークを構築

		経営者自身が一人でセキュリティ全般を担務

		結果として、セキュリティ対策を含め、システム全般について社員が経営者に依存







同社の三代目経営者として、押し寄せるデジタル化の波に対応するため、印刷から制作にまで業務を拡大させてきました。社員十数名の同社では、経営者自身が幅広い業務をこなしながら会社経営を進めなければならず、独学で社内のデジタル化を進め、社内システムやネットワークの構築を手がけてきました。出版や印刷物はまだ世に出る前の内容が多いため、印刷データ等は慎重に取り扱うことを心がけ、セキュリティ対策にも高い意識を持って取り組んできました。例えば、取引先とのデータのやり取りはメールが多いため、かつては社内に設置したサーバで運用していたメールシステムを、10年程前にGoogle社の法人向けサービスに切り替え、メールやデータストレージのクラウド化を推進。ネットワークのセキュリティもファイアウォールやUTMを導入しています。一方、社内のシステム構築や運用を「経営者の一人情報システム体制」で推進したことによる弊害も出ており、経営者の不在時に事故が発生した際の対応に大きな不安があるほか、システムやセキュリティに関する知識が経営者一人に集中したことで、社員が社長に依存する状況に陥っています。
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課題経営者不在時の緊急対応体制の構築と社内のセキュリティ意識の底上げ



	セキュリティ課題


		経営者に知見が集中する状況の解消と属人化したセキュリティ体制の強化

		経営者が対応できないケースを想定した社内のインシデント対応体制の構築

		ITリテラシーの高い要員の育成・確保と社員教育によるセキュリティ意識の底上げ







同社のセキュリティに関する課題は、「経営者の一人情報システム体制」に起因するものが多く、経営者一人に知見や対策のノウハウが集中する状況を解消することが課題の大きなポイントです。昨年末に経営者自身が入院した際、「自分にもしものことがあったら…」と想像し、不安に襲われたといいます。そのため、属人化したセキュリティ体制の強化は必須です。さらには万一のインシデント発生時に経営者が対応できないケースを想定した、社内の対応体制の構築も急務で、インシデント対応フローの策定が急がれます。そのためには、社内で比較的システムやセキュリティに対するリテラシーの高い社員に役割を分担してもらったり、セキュリティ意識を底上げする社内教育に取り組んだりする必要があります。










取組内容属人化したセキュリティの知見やノウハウを可視化し、社内での取り組みに繋げる



	取組のプロセス
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本事業の専門家派遣では、まずは属人化したセキュリティ担当業務を客観的に可視化するため、これまでの取り組みを明文化する作業を進めることになりました。同時に社内のセキュリティの範囲を確認するため、ネットワーク構成図を作成しました。懸案事項である万一の事故対応について、社員に理解してもらう部分をわかりやすく嚙み砕いて伝えるため、インシデント対応フローも作成しました。一方、システムやセキュリティに関心の低い社員への教育には、本来業務以外の取り組みになると経営者としては躊躇してしまいます。そこで、本事業の専門家派遣では、社員に当事者意識を持って行動してもらうためのアンケートや理解度テストの実施により、社員自身に考えてもらう機会を提供することのアドバイスを受けました。2年ほど前に東京都のテレワーク助成金を活用し、リモートワーク化を進めた際には、あえてリモート会議を実施して社員のスキル向上を図った経験を活かし、教育機会の創出を図っていくことになりました。今後は、「経営者の一人情報システム体制」から脱却し、セキュリティ体制を強化するためのロードマップを描くことにより、具体的な取り組みやアクションを明確にしていく予定です。









結果と今後社内のセキュリティ体制強化を前進させ、経営者がビジネスに集中できる環境へ



	取組の結果


		万一の事態を想定したインシデント対応フローの策定と社内への周知

		リテラシーの高い社員を巻き込み、経営者としてビジネスに集中できる体制の構築







長年にわたり、経営者自らが構築してきたシステムやネットワーク、セキュリティ対策は一朝一夕に、社員に引き継げるものではありませんが、今回の事業参加により、経営者不在時の対応体制について社内に周知できたことで、取り組みが一歩前進しました。また、「経営者の一人情報システム体制」の解消に向けては、比較的リテラシーの高い社員に声をかけ業務を分散するとともに、一緒に取り組む「仲間」を増やしていけるよう努めることとなりました。これによる経営者としての本来の仕事であるビジネスに集中できる体制の実現も目指します。










経営層としての声
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自社のシステム構築を独学で進めてきましたが、万一のセキュリティ事故が発生した際の対応やバックアップ体制に万全を期すことの大切さを実感しました。社員に少しずつでもセキュリティへの意識を持ってもらえるよう取り組んでいけたらと思います。



参加者としての声




本事業のセミナーや専門家派遣で体系的に知識を学べる貴重な機会をいただけました。ワークショップでは「経営者の一人体制」自体にリスクがあると他の参加者から指摘をいただくなど、客観的な視点で自社の状況を把握できたことも大きな収穫でした。








    

  
    
      建設業 O社



多拠点展開を見据えた
セキュリティプランの土台作りに着手


企業プロフィール


					
						
								業種
								建設業
						

						
								従業員数
								1～5名
						

						
								事業内容
								
									建物の漏水事故全般に対応しています。各種漏水調査にはじまり、内装復旧工事、火災保険申請のサポートに至るまで、ワンストップで行っています。また、漏水の影響による漏電の調査、建築物や工作物を解体する前の石綿含有調査、建物の殺菌消毒なども手掛けています。


								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		多拠点展開や従業員増加を想定した将来的なセキュリティプランの土台作り

		独学で行っているセキュリティ対策への第三者視点による客観的な評価

		現場の写真画像など、日々増加していく重要なデータのバックアップ方法の検討











背景と状況クラウド型グループウェアの一元管理でセキュリティリスクを低減



	セキュリティ状況


		経営者がホームページ管理やシステム運用などのセキュリティ対策を担当

		業務上のデータはクラウド型グループウェアで一本化して管理

		今後の多拠点展開を見据えて事業拡大後のセキュリティ対策を考えておきたい







セキュリティ対策は経営者が担当し、ホームページの管理からシステムの運用までを担っています。創業当初からペーパーレスなどバックオフィス業務のデジタル化を推進しており、漏水現場の写真や顧客情報など業務に必須となるデータは、クラウド型グループウェアで一元管理するなど、セキュリティリスクの低減を図っています。セキュリティ対策にかける費用はコストとして捉えており、最低限に抑えたいという思いがあります。アプリケーションやソフトウェアは、概ね自社で開発し、今後互換性の課題が発生するような製品を増やさず、現在のプラットフォームをベースに、将来のIT環境の変化にも追従できるシンプルな構成にしています。従業員が少ないので、セキュリティに関する教育は、共有すべき情報をその都度、経営者が直接従業員に伝えています。



将来的にはビジネスを拡大し、多拠点展開や従業員の増員を計画しています。そのため、ビジネス拡大後のセキュリティ対策をどのように行うのか、今のうちに明確なビジョンを描いておきたいと考えています。本事業に参加することで、現状のセキュリティ対策を客観的に評価しつつ、今後の方向性を見定めたいと考えました。



[image: ]








課題現状のセキュリティ対策の検証と多拠点展開を見据えたセキュリティプランが必要



	セキュリティ課題


		独学で取り組んでいるセキュリティ対策を客観的に検証したい

		日々増加していく重要なデータのバックアップ方法を検討したい

		今後の多拠点展開を見据えたセキュリティ対策を学びたい







システム面に関しては、クラウド型グループウェアによる一元管理でセキュリティリスクの低減を目指していますが、あくまで独学のため、客観的な評価の必要性を感じています。本事業の専門家によるチェックに加え、他社が取り組んでいるセキュリティ対策を知ることで、改めて現状を見つめ直したいです。また、漏水事故の現場で撮影した写真データが今後もますます増えていきそうなので、最適なバックアップの方法を知りたいです。



多拠点展開は3年後を目安と考えており、セキュリティ対策に関してもプランを練っておきたいところですが、どのようなことから手をつけるべきか検討ができていません。従業員が大幅に増えた時を想定し、セキュリティ規程や教育の必要性について学びたいです。










取組内容ビジネス拡大後のセキュリティ対策プランの土台作りに着手



	取組のプロセス
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本事業のセミナーでVPN（Virtual Private Network）について「通信内容を暗号化でき、複数の拠点で接続ができる」というメリットを説明され、すぐに導入しました。



本事業の専門家派遣では、現状のセキュリティ対策について説明し、概ね水準に達しているという評価を受けました。ただし、顧客情報の項目については改善の余地があると指摘されました。これまでは、名前、住所および部屋番号、電話番号、メールアドレスを記載して保存していましたが、本事業の専門家から、情報漏えいした際のリスクを考えると名前はない方が望ましい、とアドバイスを受け、顧客情報から名前を削除しました。



多拠点展開や従業員が増えた場合のセキュリティ対策としては、セキュリティ規程やガイドラインが必要であると理解し、今後作成を検討していきます。また、テレワーク導入の際の会社支給のPCを貸与、各種データのローカル保存を禁止、データのバックアップについては保管年数を区切り、一定の保管年数が経過した時点でオフラインによるバックアップでのデータ保存で対応するなど、今後検討すべき対策を洗い出していきました。









結果と今後現状のセキュリティ対策強化と将来のセキュリティプランの基礎固めを推進



	取組の結果


		VPN導入などのセキュリティ対策強化で業務上の安心感が向上

		ビジネス拡大による多拠点展開を見据えてセキュリティ規程やガイドラインの作成を予定

		従業員が大幅に増えた場合には全社的なセキュリティ意識の浸透に注力







VPN（Virtual Private Network）導入や、顧客情報から名前を削除して保存するといった工夫でセキュリティリスクが低減することを知り、すぐに対応したところ、以前にも増して安心して業務に打ち込めるようになりました。



今後はビジネス拡大による多拠点展開を見据え、セキュリティ規程やガイドラインの整備を少しずつ進めていく予定です。従業員が大幅に増えた場合には、全社的にセキュリティ意識を高めるために、システム運用ルールなどの情報共有をしっかりと行っていきます。










経営層としての声
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当社はバックオフィス業務のデジタル化を推進していますが、本事業に参加することでその方向性が間違いでなかったと分かり安堵しました。今回学んだことを参考に、今後も顧客から信用されるセキュリティレベルを維持していきたいです。



参加者としての声




本事業の専門家との面談で、当社の事情に沿った的確なアドバイスをいただきました。セキュリティ対策に詳しい専門家と具体的な対策を話し合う貴重な機会を得られ、非常にありがたく思っています。他社の方たちとの交流もとても有意義でした。








    

  
    
      食品・化粧品製造・販売会社 A社



本事業の専門家の実情に即したアドバイスにより、
情報セキュリティハンドブックおよびセキュリティ規程が完成


企業プロフィール


					
						
								業種
								卸売業・小売業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
								体に負荷をかけないことをコンセプトとする食品、化粧品、サプリメントの製造・販売を手掛けています。添加物およびオイル不使用の食品、自然由来の成分を使い肌を美しく導く化粧品、体の潜在能力を引き出すサプリメントを通じ、消費者の美容と健康をサポートしています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		本事業の専門家の実情に即したアドバイスを参考に情報セキュリティハンドブックを作成

		セミナーおよびワークショップへの参加でセキュリティ対策に向けたモチベーションが向上

		不完全な引き継ぎが要因となっていたシステム面の懸念事項を解消











背景と状況意識の高いセキュリティ担当者が取り組みを推進しECサイト運用などに反映



	セキュリティ状況


		セキュリティ担当者は複数名体制でセキュリティ対策への意識は高い

		退職したセキュリティ担当者の引き継ぎが不完全なため、システム構成などの詳細内容で不明点多数

		情報セキュリティハンドブックの作成を進めているものの、作業の進め方に悩み一時的に中断している







情報システム部門の2名がセキュリティ担当を兼務しており、両名とも数年前の入社までIT業界でシステムエンジニア（SE）として従事していました。1名はSE経験の中でセキュリティ業務にも携わり、現在も外部のセミナーを受講して情報収集に努めるなど、セキュリティ対策への意識を高く持っています。しかし、既に退職した前任のセキュリティ担当者との引き継ぎが不完全だったため、現状のシステム構成を詳細に至るまで把握しきれていません。たとえば、有効になっていると思い込んでいたセキュリティ対策ソフトウェアがテストモードのままだったというようなケースがあり、しっかりとした検証の必要性を感じています。



セキュリティ規程に関しては、独立行政法人情報処理推進機構（IPA）のガイドラインを参考に作成を進めていますが、どのように作成作業を進めていけば良いのかを悩んでいます。このような状況のため、セキュリティ対策の強化が思うように進んでいません。



セキュリティ対策に詳しい専門家に相談できるのと同時に、当社と同規模の会社と情報交流ができることも大きなメリットだと感じ、本事業への参加を決めました。
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課題セキュリティ規程類は全くないわけでは無かったが、記載内容があいまいで、社内にも周知されていなかった



	セキュリティ課題


		従業員向け情報セキュリティハンドブックおよびセキュリティ規程の作成がストップしている

		セキュリティ担当者と他の従業員の間でセキュリティに関する知識にギャップがある

		第三者の客観的な視点から現状のシステム環境とセキュリティ対策を評価したい







従業員向けの情報セキュリティハンドブックおよびセキュリティ規程の作成を進めている中で、IPAのガイドラインを同社のシステム環境や実務に合うように見直す必要性を感じましたが、どのように活用していくべきか、セキュリティ担当者では判断できませんでした。



組織的なセキュリティ対策の強化に関しては、セキュリティ担当者と従業員の間に知識の面でギャップがあることが課題です。情報セキュリティハンドブックを作成し、従業員に配布することでセキュリティ対策の周知を行い、セキュリティに関するリテラシーの向上を目指したいと考えています。



また、引き継ぎが不完全なシステム環境とセキュリティ対策状況を、第三者の客観的な視点で評価してもらう必要性を感じています。









取組内容当社のシステム環境や実務に即したアドバイスを参考に情報セキュリティハンドブックを作成



	取組のプロセス
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本事業の専門家派遣において、現状のシステム構成やネットワーク構成について説明し、一定レベルに達していると評価を受け、不安が解消されました。同時に、基幹システムやECサイトに関わるセキュリティリスクについアドバイスを受けました。また、セミナーやワークショップでは他社のセキュリティ対策の取り組みについて知ることができました。



従業員向けの情報セキュリティハンドブックの作成に関しては、セキュリティ体制、インシデント対応の考え方、従業員の意識向上、ヒヤリハット共有の仕組み作りなどについて相談しました。本事業の専門家は、一般論や理想論ではなく、当社のシステム環境や実務に即したアドバイスをしてくれました。一例を挙げると、事故対応の項目において「自分で何とかしようとせず、まずは報告しよう」といった一文を加えるなど、具体的な指示を文言に盛り込む方法が非常に参考になりました。この情報セキュリティハンドブックの作成と並行して、セキュリティ規程も作成しました。その後、経営会議において情報セキュリティハンドブックおよびセキュリティ規程を上申し、経営陣からの意見を反映させて完成させることができました。









結果と今後目標だった従業員向けの情報セキュリティハンドブックおよびセキュリティ規程が完成



	取組の結果


		従業員向けの情報セキュリティハンドブックおよびセキュリティ規程が完成

		本事業への参加により、セキュリティ担当者のセキュリティ強化に向けたモチベーションがさらに向上

		従業員向け情報セキュリティハンドブックを活用し、全社的なセキュリティ意識の向上を目指す







豊富な知識と経験を持つ本事業の専門家のアドバイスのおかげで、中断していた従業員向けの情報セキュリティハンドブックおよびセキュリティ規程の作成を再開し、完成させることができました。また、セミナーで講義を受け、ワークショップで他社の参加者と情報交流することにより、セキュリティ対策に取り組むモチベーションが一層向上しました。



今後は、情報セキュリティハンドブックを活用し、従業員に周知徹底することで、全社的なセキュリティ体制の強化およびセキュリティ意識の向上を目指します。










経営層の声
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これまでは、セキュリティ対策の必要性を認識しつつも明確なビジョンがありませんでした。本事業に参加したセキュリティ担当者から報告を受け、セキュリティ対策を包括するDX化の重要性についても知ることができ、ますます意識が深まりました。



参加者の声
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本事業の専門家のアドバイスが、一般論や理想論とは異なり、中小企業である当社の実情に寄り添ったものだったため、非常に有益でした。本事業がきっかけとなり、セキュリティ対策にまつわる経営層との協調体制がより強化されたことも収穫でした。








    

  
    
      保険代理店 B社



ベンダー依存体質から脱却し、
セキュリティ対策における主体性を獲得


企業プロフィール


					
						
								業種
								金融業・保険業
						

						
								従業員数
								21～50名
						

						
								事業内容
								
								損害保険代理業を主軸としている保険代理店。国内の大手損害保険会社と取り引きを行っており、個人向け、法人向け、団体向けの各分野において、多種多様なニーズに沿った最適な保険を提供しています。生命保険の販売にも積極的に取り組んでおり、損害保険と組み合わせた形での提案も行っています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティ対策における基礎知識や専門用語への理解を深める

		事業で得た知見を活かしたベンダーとのコミュニケーションの活発化

		現行のシステムや運用ルールに合ったセキュリティ規程の適正化











背景と状況IT関連の知識不足によってベンダーコントロールが困難



	セキュリティ状況


		担当者がITに精通しておらず、専門的な知見に乏しい

		セキュリティ対策の運用は外部のベンダーに依存している状態

		セキュリティ規程が現状に即しているのか客観的な判断ができない







保険代理店として個人情報を多く扱っているため、サイバーリスクに関する意識を高く持つよう心がけています。東京都「令和3年度サイバーセキュリティ向上支援事業」に参加するほか、令和2年からは社内にて週1回勉強会を実施しており、業務で扱っているサイバー保険を中心に勉強を続けています。また、主要取引先である大手保険会社の定期的なセキュリティチェックも受けています。一方で、自社のセキュリティ対策、とりわけシステムやIT関連について学ぶ機会は少なく、担当者が専門的な知識を蓄積できないまま今日に至っています。



セキュリティ対策に関連するITの運用は外部のベンダーに委託しており、現状を確認する方法としては、ベンダーのレポ―トに依存している状態です。ベンダーとはコミュニケーションが十分に図れておらず、インシデント発生時の対応などについて情報共有がなされていません。



セキュリティ規程は一応形にこそなっているものの、現況にマッチしているのか検証する方法がありません。情報セキュリティに関するルールはあるので、それらをセキュリティ規程に反映し、リニューアルすべきか悩んでいます。
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課題ベンダーとの円滑なコミュニケーションによるセキュリティのアップデート



	セキュリティ課題


		担当者のセキュリティ対策にまつわる知識の吸収

		ベンダーとのコミュニケーション不足の解消

		現行の運用ルールに合っていないセキュリティ規程の見直し







ITの運用に関してはベンダー任せで、指示のままにセキュリティ対策を実行するしかなく、同等の知識を持って意見を述べられる人がいません。今回の事業に参加することで、体系的な知識を身につけ、ベンダーとのコミュニケーションを円滑に行い、関係性を深めていきたいという思いがありました。本事業の専門家に相談したところ、まずはベンダーと交わしている基本契約書およびネットワーク構成図の確認をすると良いというアドバイスを受けました。セキュリティ規程については、現行のシステムと照らし合わせて過不足を確認し、最新のルールを当て込んでいくことにしました。この二つの取り組みを軸に、セキュリティ担当者がセミナーなどで得た知識を従業員に共有していくことになりました。









取組内容現行のルールやシステムに沿ったセキュリティ対策を推進



	取組のプロセス
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ベンダーと取り交わしている基本契約書を改めて確認し、現状で履行されていない条項があったことから、顧問弁護士を通じて見直しを求めました。同時に、社内ネットワーク構成図についても相談したところ、提供されていた構成図に不十分なところがあったとベンダー側から申し出があり、然るべき情報が組み込まれた訂正版に刷新することができました。協議を重ねるうちにベンダーとの関係性も深まりました。セキュリティ規程に関しては、独立行政法人情報処理推進機構（IPA）のひな型を参考に、今後少しずつ改訂を進めていく予定です。この規程に関連する情報資産の整理については、セキュリティ担当者だけではなく、従業員とも密に情報を共有していく方針です。すでに勉強会において、本事業のセミナーテキストをベースに皆で勉強を進めています。



このほかにも、本事業の専門家のアドバイスを受け、インシデント発生時の運用ルールの見える化、リスクヘッジのためのペーパーレス化の推進、長らく変えていなかったテンキーロックのパスワード変更、タブレットなどの共用端末のパスワードの変更頻度の短縮などに取り組むことができました。









結果と今後ベンダー依存からの脱却で主体性を獲得、セキュリティ対策の知見をビジネスに活かす



	取組の結果


		ベンダー依存体質からの脱却に成功

		本事業の専門家の助言をまとめ課題解決に向けて実践

		セキュリティ対策の知見をビジネスに活かす







ベンダーとの契約書の見直しと丸投げ体質からの脱却、セキュリティ規程のアップデートに向けた方針の策定など、セキュリティ強化に向けて着実に前進することができました。本事業の専門家から受けたアドバイスをエクセルにまとめているので、順次課題に取り組んでいきたいです。



ビジネスへの影響としては、セキュリティ対策にまつわる知見を得たことで、顧客にサイバー保険を提案する際に、より説得力が増すのではないかと期待しています。知見という事前対策、保険という事後対策の両輪の重要性を深く理解しました。










経営層の声
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多数の応募の中から当社が選ばれ、しっかり勉強してきてほしいという思いで担当者を送り出しました。内容については逐一報告を受けています。社内でセキュリティ対策にまつわる会話を交わすことが確実に増えており、喜ばしい限りです。



参加者の声
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専門用語を一つ一つ覚えるところからのスタートでしたが、本事業によって主体的にセキュリティ対策に関わる大切さを学べました。また、セミナーおよびワークショップで知り合った他社の担当者との交流がスタートしたのも大きな収穫でした。








    

  
    
      ICTソリューション業 C社



利用している各ソリューションのセキュリティ設定の
強化とリスク回避策の速やかな実施でセキュリティを強化


企業プロフィール


					
						
								業種
								情報通信業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
								海外IT企業のパートナー企業として、各種ソフトウェアやクラウドサービスなどを組み合わせたITシステムを法人向けに設計、開発して提供しています。コンサルティングから導入・運用まで一貫したソリューションサービスで、顧客の課題解決に貢献します。海外に拠点を置いた委託開発も展開しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティに関する組織的なルールづくりを推進

		自社で使用している各ソリューションのセキュリティ機能をフル活用してセキュリティ対策を強化

		運用ルールの社内周知と徹底、社員教育によるセキュリティリスク回避











背景と状況セキュリティに関する組織的なルールが存在せず、社内エンジニアの高いITスキルに頼り過ぎている状況に懸念



	セキュリティ状況


		情報システム部門はなく、社内のエンジニアが必要に応じて情報システム整備に召集される

		セキュリティに関する社員の知識が高い反面、自分たちの知識に頼り過ぎる傾向がある

		組織としてのセキュリティ規程やルールが整備されていない







同社には情報システム部門がなく、社内の情報システムの導入や入れ替えは、必要に応じて自社のエンジニアを召集して行います。情報セキュリティの専任担当者も決まっておらず、セキュリティ規程などのルールも十分には整備されていません。本事業に参加した担当者の主な業務は営業職ですが、今回の事業をきっかけにセキュリティ担当者として任命されました。



ビジネスの性格上、社内インフラ設備面でのセキュリティ対策は進んでおり、社員の多くもセキュリティに関して一定の知識を備えています。反面、ITスキルの高い社員には「自分は大丈夫」と過信している傾向が見られます。社内のエンジニアの中には、作業効率を高めるために、携わる顧客プロジェクトに応じたIT環境を自ら社用PC内に構築して使用している社員もいます。個人が持つITスキルを活用した開発力は同社の競争力の源ですが、組織として守るべきセキュリティ関係のルールが明文化されていないため、社員が自らのITに関する知見に頼り過ぎているのではないかと経営層は問題意識を持っていました。組織的なルール整備に向けて、幅広くセキュリティの知見を得ようと、経営層主導のもと本事業に参加しました。
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課題事業部ごとに異なる開発環境や業務フローを考慮したルールをいかに策定するか



	セキュリティ課題


		基本となるセキュリティ規程やルールが十分整備されていない

		事業部ごとの状況に対応できるセキュリティ規程作成方法がわからない

		セキュリティ担当者が多忙なため、セキュリティ規程作成に取り組む時間がとれない







セキュリティ規程やルールが十分整備されていないことに担当者は課題を感じ、社内の実務に即したセキュリティ規程を作りたいと考えました。そこで、事業部ごとに異なるIT環境や業務フローに対応できるセキュリティ規程をどのように作成すればよいか、本事業の専門家に相談しました。専門家からは、社内の共通ルールをセキュリティ規程としてまとめ、事業部ごとの個別ルールを別途定めることをアドバイスされました。独立行政法人情報処理推進機構（IPA）によるセキュリティ規程サンプルを基に自社の状況と照らし合わせ、セキュリティ規程作成に取り組みました。しかし、サンプルを基にしたセキュリティ規程作成は、担当者の業務が忙しくなってしまい、思うように進みませんでした。









取組内容利用している各ソリューションのセキュリティ設定の強化と社員へのルール周知と教育でセキュリティを強化



	取組のプロセス
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セキュリティ担当者が多忙なことから、セキュリティ規程の作成自体をいったん先送りすることにしました。代替策として、自社のシステムのベースとなる各ソリューションが推奨するセキュリティ機能をフル活用して、セキュリティ対策を進めています。IPアドレスでのアクセス制御や認証方法などの各ソリューション推奨のシステム設定への変更などです。また、顧客プロジェクト対応で個別に導入しているアプリケーションは特に制限しないなど、必要に応じて緩和を行い、エンジニアとしての自由度を確保しながら運用しています。



セキュリティ規程の作成を先送りすることへのリスク回避として、本事業の専門家から、運用上のルールの周知、徹底をアドバイスされたことを受け、ファイル共有は社内、社外ともにメール添付を禁止し、全てクラウドで共有するなどの全社ルールを定め周知しました。また、メールの誤送信防止対策として、メール送信前に20秒の待機時間を定めました。さらに、独立行政法人情報処理推進機構（IPA）が提供している情報セキュリティ関連の映像コンテンツを全従業員が視聴し、感想文を提出させるといった社員教育の取り組み強化も進めています。









結果と今後事業部門ごとにセキュリティ対策や運用ルールを整備しセキュリティ強化、そのノウハウや知見をビジネスにも活用



	取組の結果


		セキュリティ対策強化を実現できる各ソリューションの設定方法を実践的に習得

		事業部門ごとのアプリケーション使用ルールの明文化に着手

		本事業を通して得られたノウハウや知見をビジネスにも活用していく







今後はいったん先送りにしたセキュリティ規程の作成を再開していくとともに、各事業部の業務と必要なアプリケーションを洗い出して、事業部門ごとの使用ルールの明文化にも着手します。自社で使用しているソリューションのセキュリティ設定の実践ノウハウや社内周知の方法、また、自社業務の分析・洗い出しという作業を通じて行うセキュリティ対策強化のプロセスなど、本事業で得られた知見を今後の自社のビジネス展開にも活用していきます。










経営層の声

[image: ]



本事業への参加を通じて、当社における情報セキュリティの重要度が高まりました。開発環境とバランスの取れたセキュリティ体制強化を今後も積極的に進めるとともに、自社での取り組みをセキュリティに悩む顧客企業への貢献にも生かしていきます。



参加者の声
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「セキュリティ対策はどこまでやればいいかわからない」という言葉をよく聞きますし、私自身そう思っていました。しかし私たちITソリューション企業は、本来その解答を示すべき立場です。本事業で当社の課題が認識でき、成長に繋げられました。








    

  
    
      精密計測機器卸売業 D社



自社診断ツールの活用で自社のセキュリティレベルを把握し、
リスク克服へ


企業プロフィール


					
						
								業種
								卸売業・小売業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
								精密計測機器の製造・卸売業者として、特に温度・湿度計、気圧計など、快適な生活をするために役立つさまざまな製品の企画・開発、販売を行っています。現在では国内外に広範な販売ネットワークを持ち、独自の精密計測技術とエレクトロニクス技術の融合から、数多くの商品を生み出し、積極的に周辺市場を開拓しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		現状のセキュリティ対策の確認と強化ポイントの洗い出し

		テレワークにおける認証管理と情報保全の徹底

		従業員のセキュリティレベルとリスク感度の向上に向けた施策の実施











背景と状況担当者の独学によるセキュリティ対策の強度に不安あり



	セキュリティ状況


		経営者自らがセキュリティ担当を兼務し、セキュリティ対策を強化

		従業員への標的型メール訓練や情報共有は随時行っている

		テレワークにおけるセキュリティ対策が十分でないという認識を持っている







サイバー攻撃関連の報道を見るたび、サイバーセキュリティ対策が企業の信用を支えていると実感しています。その危機感から、経営者自らが情報を収集し、UTM機器を導入するなどのセキュリティ強化を進めてきました。従業員教育も随時行っており、標的型メール訓練の実施やセキュリティ対策にまつわる情報共有をしてきました。しかし、そもそも専門的な知識を有しているわけではなく、独学でセキュリティ対策をしているため、一般的に自社のセキュリティがどの程度のレベルなのかを知りたいという思いがありました。セキュリティ規程は存在するものの、急ごしらえで作成したもので精査しておらず、自社の実態に即していませんでした。



また、コロナ禍に突入してからはテレワークを推進していますが、運用時のルールが定まっていないことに不安があります。一部従業員は個人所有のデバイスを使用していますが、セキュリティ面のリスクを十分考慮できていないと認識しています。どのような対策を講じれば良いのか悩んでいたときに本事業の存在を知り、参加を決意しました。
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課題セキュリティ体制の現状把握と従業員の啓発・教育



	セキュリティ課題


		自社のセキュリティ体制の現状把握と強化ポイントの明確化

		テレワークにおける運用ルールの整備と情報共有

		セキュリティ対策に関する従業員の危機意識の向上







セキュリティ対策について漠然とした不安はあったものの、テレワーク以外で明確な課題が見えていなかったため、本事業の専門家派遣において、現状の確認と課題の洗い出しを行いました。専門家の視点では概ねしっかりとした対策ができているという評価が得られました。ただし、従業員の啓発・教育方法が一方通行になっているなど、細部における懸念事項も見つかりました。テレワークにおいては、2要素認証を導入していない、個人所有端末の情報保全の問題などについて指摘がありました。そこでより詳細に現状を認識するべく、独立行政法人情報処理推進機構（IPA）提供の自社診断ツールや総務省提供のテレワーク向けチェックリストを活用することになりました。









取組内容チェックリストの活用で現状を詳細に把握し、課題を可視化



	取組のプロセス
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本事業の専門家との面談において、IPA提供の「5分でできる！情報セキュリティ自社診断」、総務省提供「中小企業担当者向けテレワークセキュリティの手引き」におけるチェックリストを活用し、自社診断を行いました。おおよそ問題はなかったものの、従業員に対するセキュリティ対策の明示や注意喚起に課題があることが浮き彫りとなりました。テレワークにおいては、会社のシステムにアクセスする際の認証管理や情報保全の重要性をより深く理解しました。



このため、教育面の強化に注力しました。従業員に対する啓発および情報共有の方法は、これまではテキストが主でしたが、視覚と聴覚に訴え、より伝わりやすい啓発動画を共有する機会を増やしました。テレワークのシステム関連では、2要素認証を一部導入するほか、情報保全のルールを策定しました。今後、従業員全員に徹底していく予定です。



同時並行して、セミナーおよびワークショップで得た新たな知見を随時セキュリティ規程に反映し、その都度、最新版を従業員に共有しました。ただし、会議や研修などで意識のすり合わせをしていないため、今後機会を設ける必要性を感じています。









結果と今後全社的にリスク感度の向上を推進、今後もセキュリティ対策に注力



	取組の結果


		担当者だけではない、全社的な危機意識の共有の重要性を実感

		テレワークのセキュリティ対策強化により、業務中の安心感が向上

		従業員のセキュリティレベルおよびリスク感度の向上を推進する動き







現状の課題を把握すると同時に、従業員との危機意識の共有がいかに大切であるかを実感しました。テレワークの面ではセキュリティ対策の強化により、業務中の安心感が向上しました。



今後は、今回担当者が活用した自社診断ツールやテレワークにおけるセキュリティのチェックリストを従業員にも実施してもらい、各人の危機意識の実態把握に努め、全社的なセキュリティレベルおよびリスク感度の向上を目指します。その一助として、セキュリティ担当者の増員および役割分担も随時推進していく予定です。










経営層としての声
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セキュリティによって何を守るべきか、自社の資産は何なのかといった基本から知識を吸収することができました。今回学んだことを従業員と共有し、継続的にセキュリティレベルの向上に努めていく予定です。



参加者としての声




専門的な知識を体系的に学ぶことができ、非常に有意義でした。事業参加の大きな目的だった自社のセキュリティ対策のレベルの確認ができ、本事業の専門家の方より一定の評価が得られたので、長らく抱いていた不安が解消されました。








    

  
    
      システムインテグレーション業 E社



ワークスタイルの変化に合わせた、
信頼性の高いセキュアな開発環境を構築


企業プロフィール


					
						
								業種
								情報通信業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
								同社は、企業のITインフラや情報システムの構築、ソフトウェア開発、SEの派遣業務、および業務支援ITソリューションを提供する複数の事業会社を統括する持株会社です。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		エンドポイント、リモート環境によるクラウド利用を軸にセキュリティを強化

		働き方の変化に合わせた開発環境とルールを整備

		理想的なセキュリティモデルとして「ゼロトラスト」を中長期の実現目標に











背景と状況事業会社の開発環境の変化等により、ITによるセキュリティ対策の最新化が必要な状況



	セキュリティ状況


		グループの従業員数は数百名規模となるが、セキュリティは情報システム部門の3名体制

		エンドポイントのセキュリティレベルは、各端末にアンチウイルスソフトを入れている程度

		複数の拠点間のネットワーク接続や、リモート・クラウド環境への移行によりセキュリティ要素が増加







同社は持株会社としてグループの事業会社を統括しており、グループ全体では数百名の従業員が所属しています。中小企業としては比較的大きな規模の組織ですが、持株会社の情報システム部門の3名がセキュリティ担当としてグループ内のセキュリティを管理しています。同社は、幅広い業種を対象にセキュリティを含めたITソリューションを提供しています。そのため、取引先に提供する製品へのインベントリ管理を実施しています。社内では、パソコンや携帯端末などのエンドポイントの対策としてアンチウィルスソフトを入れているほか、持株会社・事業会社が持つ複数の拠点を結ぶネットワーク接続にVPNを導入しています。拠点間防御のためにUTM機器も取り入れるなど、ネットワークの脆弱性対策も独自に取り組んできました。しかし、新型コロナウイルスへの対応のため、事業会社ではリモートによる在宅勤務への移行が進み、リモートによるクラウドアクセスなど、開発環境において新たに対応するセキュリティの要素が増えました。持株会社としては、グループ全体でより高いセキュリティレベルの実現に向けて取り組まなければならない状況となっていました。
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課題事業会社の開発環境におけるセキュリティの実態把握と対策の推進



	セキュリティ課題


		エンドポイントにおけるウイルス対策の強化

		リモート環境、クラウド環境のセキュリティを担保できる対策

		クラウド利用に関するルール等を盛り込んだセキュリティ規程の最新化







同社のセキュリティ課題のポイントは、グループの利益の源泉である事業会社の開発環境の実態を持株会社で把握できていない点です。そのため、発生しうる事故の規模や頻度の予想が難しい状況にありました。そこで、本事業の専門家派遣では事業会社のセキュリティの実態を把握するとともに、IT周辺のセキュリティ対策強化の支援を軸に行うことにしました。具体的には、事業会社の開発環境の安全性をいかに担保するかという視点で、エンドポイントにおけるウイルス対策の強化、リモート環境やクラウド環境でのセキュリティ強化を進めていくことにしました。また、リモート環境からのクラウドアクセスなど、社員の新しい働き方に対応したセキュリティ規程やルールの整備もセキュリティ対策と並行して実施していくことにしました。









取組内容リモートによる在宅での安全な開発体制を支えるためのセキュリティ機能を強化



	取組のプロセス
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最初に取り組んだのは、エンドポイントの対策強化です。これまではウイルス対策ソフトのみで対応していましたが、ここ数年、ウイルスが検知されないケースが目立っていました。ウイルス対策強化のため、EDRとそれを管理するMDRサービス（Managed Detection and Response）をセットで導入し、自社用に最適化された形で運用を開始しました。社内からクラウドへのアクセスについては、今回新たに多要素認証を導入することで、アクセス制限を強化し、また社員がリモート環境でVPNを経由してクラウドにアクセスするケースがあることを踏まえ、拠点間ネットワークを含めた全社のネットワークを見直すことにしました。業務では会社支給のパソコンの使用が大原則ですが、急な在宅での対応や急遽チーム編成が変わり対応が追いつかないといったイレギュラーなケースでの運用ルールが決まっていなかったため、このような課題に対応したセキュリティ規程の整備も行うことにしました。社員によるルール遵守を促すため、セミナーやワークショップで得た知見を、まずはセキュリティ担当者に共有し、さらに全社に広げていくことで、セキュリティ意識の底上げを図っていくことを決めました。









結果と今後ゼロトラストの実現という理想に向け、課題に一つずつ取り組む



	取組の結果


		リモート環境の整備により各事業部ごとのセキュリティ状況の見直しに着手

		リモート環境、クラウド環境を前面に打ち出したセキュリティ規程の作成

		ゼロトラスト実現に向け中長期でのセキュリティ整備計画を策定へ







本事業の専門家による支援により、リモート環境、クラウド環境の観点を加えたグループ会社全体のエンドポイント、ネットワークのソフトウェアや手順、仕組みを更新し、以前よりも高いセキュリティ環境を実現しました。さらに事業会社側のセキュリティ状況も見直すことで、社内の意識向上につながりました。このほか、新しい環境を前提としたルールを前面に打ち出した形でセキュリティ規程も整備していく方針です。今後は、セキュリティ対策の中長期計画を策定し、ゼロトラストモデルの実現に取り組んでいく予定です。










経営層の声
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事業に参加したことで、サイバーセキュリティの脅威に対し、現状のセキュリティレベルと、課題の把握に有効であったと感じています。学び得た知見を基に今後も取り組みを強化していきます。



参加者の声
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セミナーでは持っていた知識についても改めて体系的に学べ、認識の齟齬や知識の抜け漏れなどの気づきになりました。本事業の専門家派遣では最新のソリューションも紹介いただけたので、今回のセキュリティ対策強化に際し参考になりました。








    

  
    
      映像企画制作会社 F社



映像制作における機密情報を守るため、
ベンダーとの緊密な連携を軸としたセキュリティ対策を推進


企業プロフィール


					
						
								業種
								情報通信業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
								企業向けの映像制作を行っています。企業案内、商品PR、セミナー、社内教育コンテンツに加え、動画共有プラットフォームの開設・運用、コロナ禍以降に需要の増えたライブ配信サービスなどにも対応しています。顧客の要望を丁寧に聞き取り、目的に沿ったクオリティの高い映像を制作しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		顧客から求められるセキュリティ対策に万全を期すことが最大のテーマ

		ベンダーとの意思疎通を図るために本事業の専門家による仲立ちが実現

		詳細なセキュリティチェックリストの活用で課題への対策方法を把握











背景と状況顧客の厳格なセキュリティチェックをクリアするため対策を強化



	セキュリティ状況


		メイン顧客である金融機関のチェックにより、一定のセキュリティ水準を維持

		旧ベンダーの保守運用に不満があり、本事業参加直前にベンダーを変更

		ベンダー変更後はセキュリティ対策に概ね満足、ログ管理も万全







主な顧客である金融機関のセキュリティチェックが厳しいため、取引を継続するべく、可能な範囲でセキュリティ対策を実施してきました。金融機関から依頼されるチェック項目は細かく、物理的対策、人的対策、技術的対策を全面的に求められます。それらの項目を満たす一環として、サイバー保険に加入するなど、結果的に一定レベルのセキュリティ対策ができています。また、社内の情報共有として、月2回定期的に実施している社内研修時にセキュリティチェックシートの読み合わせをしています。



そのチェック項目に対して万全を期すため、ベンダーに有料にてコンサルティングを依頼し、すべての項目をクリアできているのか確認してもらいましたが、課題解決に至らず、ベンダーに対する不信感が募りました。結果、本事業への参加直前にベンダーを変更、複数のベンダーに任せていた保守運用を一本化しました。現状には概ね満足していますが、テレワーク導入時に構築したVPN（Virtual Private Network）がシステム構成図の中に見当たらず不安を感じています。そこで、ベンダー変更後のセキュリティ対策状況を検証したく、本事業への参加を決意しました。
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課題映像制作における秘密保持契約遵守のためにセキュリティを堅固にしたい



	セキュリティ課題


		新ベンダーが書いたシステム構成図にVPNという言葉が見当たらず不安

		専門用語などの理解不足により、ベンダーとのコミュニケ―ションに難あり

		ベンダー変更後の新たなセキュリティ対策の客観的な検証を希望







ベンダーを変更し、これまでのストレスは大きく軽減されましたが、新ベンダーが構築した新たな環境のシステム構成図にVPNという言葉が確認できず、不安を感じています。ベンダーに質問を投げかけ説明を受けましたが、セキュリティ担当者の知識不足もあり、十分な理解に及んでいません。新ベンダーとの関係性そのものは良好なのですが、今後、スムーズなコミュニケーションを図っていくためには、専門用語を勉強するなどの対応が必要であると感じています。同時に、本事業の専門家の視点で、客観的にベンダー変更後のセキュリティ対策を検証したいという思いがあります。本事業への参加が、映像制作における顧客との秘密保持契約の遵守と同時に、顧客のセキュリティチェックへの対策に繋がると考えています。









取組内容本事業の専門家同席のもとでベンダーとの打ち合わせを実現



	取組のプロセス
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本事業の専門家派遣において、ベンダー変更後のセキュリティ対策を相談しました。評価に必要となるシステム構成図を見てもらったところ、ネットワーク上のデータの流れが確認できないと指摘され、ベンダーの担当者に説明してもらう場を設けてもらうよう提案されました。後日、本事業の専門家立ち会いのもと、ベンダーの技術担当者を招き、改めて現状のシステムについて説明を求めました。懸念していたのは、システム構成図にVPNという言葉が見当たらないことでしたが、代替するシステムが導入されているため、テレワークなどにもおいても安全性が担保されていることが分かりました。それまでは、ベンダーの難解な説明に理解が追いつかなかったのですが、本事業の専門家がその内容を整理してくれたおかげで、これまでの不安が解消しました。また、顧客のセキュリティチェックシートを軸に作成した質問リストを用い、本事業の専門家に疑問点を相談することで、大部分の悩みが解消され、併せて既存のセキュリティ規程類と対比し改定も行いました。従業員教育としては、東京都の「中小企業向けサイバーセキュリティ対策の極意」の読み合わせを開始し、情報共有に努めています。









結果と今後自社の状況を理解し、顧客の求めるセキュリティ対策が可能に



	取組の結果


		本事業の専門家がベンダーの説明内容を整理してくれたおかげで悩みが解消

		顧客から求められるセキュリティチェックシートへの具体的な回答方法を理解

		プライバシーマーク（Pマーク）もしくはISMS認証の取得に向けて必要な対応内容を精査







本事業の専門家の立ち合いのもとで実施したベンダーとの打ち合わせにより、これまで抱えていた不安が解消されました。顧客から求められるセキュリティチェックシートの質問に対し、どのように回答すれば良いのか具体的な対策がわかりました。今後は、本事業で知ったプライバシーマークもしくはISMS認証のいずれかの取得に向けて動いていく予定です。また、本事業で学んだことを復習し、理解を深めることによって、ベンダーとスムーズにやり取りできるよう努力していきます。










経営層としての声
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経営者兼セキュリティ担当として他社の方々と対話することで、当社と同規模の企業がどのようなセキュリティ対策やネットワーク構築をしているのかが理解できました。変化し続ける環境に対応しつつ、継続的な対策をしていきたいと思います。



参加者としての声




本事業の専門家の仲介によって、難解と感じていたベンダーの説明に対する理解が促進されました。また、セミナーで段階的に知識を吸収し、その知識をもとにワークショップで発表を行うというサイクルは効率が良く、非常に身になりました。








    

  
    
      情報通信業 G社



人員・リソースが不足する中、情報セキュリティと個人情報保護に向き合い、全社員が共有できるルールづくりを目指して規程類の再確認からスタート


企業プロフィール


					
						
								業種
								情報通信業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
								一般貨物運送や法人の事務所移転、倉庫移転、個人の引っ越し等物流業務を中心に事業展開している会社です。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		情報セキュリティ関連文書の洗い直し

		現行の文書の不備をアップデートし再整備

		対応フローやルールの確立と情報共有体制の構築











背景と状況担当部署がなく専任担当者も不在の状況下で、情報セキュリティ体制強化のニーズに応える



	セキュリティ状況


		多くの個人情報を預かっており、適正な取り扱いが求められる

		情報セキュリティに係る担当部署がなく、専任担当者も不在

		組織的な情報セキュリティ体制を構築したい







同社の情報セキュリティは、本事業に参加したSさんが主幹となり、営業職と兼務で取り組むことになりました。Sさんは営業として移転や引っ越しの受注の際に通信回線の移設や工事等を受注することもあり、ITスキルが高いほうですが、専門的なITエンジニアではありません。同社には情報システムの専門部署が存在せず、社内のデジタル環境整備の主導は、Sさんの上司にあたる役員が担当してきました。セキュリティ対策についても、社内でITスキルのあるものが持ち回りで対応し、専任のセキュリティ担当者はいませんでした。



同社の顧客は、法人、個人のいずれの場合もあり、多くの顧客情報・個人情報を蓄積していることから、そうした情報の取り扱いに関する、取引先からのセキュリティ対応に関する要望、注目は近年高まっています。その一方で、組織的な情報セキュリティ体制が完備されておらず、専任のセキュリティ担当も不在です。事業継続のため、情報セキュリティに関するノウハウを習得し、しっかりとした体制を構築していくため、経営者の指示により、本事業に参加しました。



[image: ]








課題組織的な情報セキュリティ対応体制の不備、規程の再整備と社内共有



	セキュリティ課題


		情報セキュリティへの対応体制の不備

		現在ある規程やマニュアルを整備し、全社員に共有

		営業職と兼任するセキュリティ担当の時間確保







セキュリティ担当が感じた課題は、情報事故・インシデントへの対応フローやマニュアルの不備です。プライバシーマーク（Pマーク）を取得し、個人情報保護マネジメントシステム（PMS）も存在するものの、社員に十分に浸透しているとは言えません。取り扱う顧客情報は多く、研修を受けている社員が多いので、個人レベルでの情報セキュリティ知識は一定以上ですが、個々だけでなく、組織として対応できる情報セキュリティ体制を築く必要があります。そのため、本事業が派遣した専門家は、まずは全社のネットワーク構成図や、既存のセキュリティ関連規程を精査し、より効果的なルールとして整備していくことを提案しました。また、営業と兼任するSさんが、セキュリティ対策強化に取り組む時間をいかに捻出していくかも課題です。









取組内容全社員が使えるルールづくりの基礎となる、情報セキュリティ基本方針やネットワーク構成を再確認



	取組のプロセス
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本事業の専門家は、情報セキュリティ対策を進める上で、全社員が共有できる対応フローやマニュアル作成のために、まずはネットワーク構成図の作成と、社内のシステム環境の可視化を提案しました。また、現在の「情報セキュリティ基本方針」は、独立行政法人情報処理推進機構（IPA）が配布しているサンプル文書をそのまま流用した状態だったので、組織の実情に即したポリシー策定の必要性や、盛り込むべき内容を整理しました。情報セキュリティ基本方針を確認し、実効的な規程やマニュアル作成につなげていきます。



また、本事業の専門家が、同社の個人情報保護マネジメントシステム（PMS）を精査すると、最新版であるJISQ15001:2017の基準に沿っていませんでした。これについては、PMS整備に関わった前任者からの引継ぎがなされておらず、詳細が不明です。引継ぎ不備の原因は、策定に携わった前任者が、兼任業務の都合上、急に出向・転勤となったためでした。そこで、本事業の専門家面談の最終回には前任者にも参加してもらい、個人情報取得から廃棄までのフローを再確認しながら、企業の現状に即した形で、個人情報保護規程を整備し直します。









結果と今後規程の再整備に向けた実務に取り組みながら、社内の情報共有体制構築と人員拡大へ



	取組の結果


		情報セキュリティ関連規程の再整備に向け、現行の関連文書を再検討

		各事業部のトップを通じた情報共有体制の構築と、社内教育機会の拡充

		セキュリティ担当者の人員拡大に向け、社内公募を開始







現在、セキュリティ担当者が現行の関連文書の再検討を進めています。再整備を目指す情報セキュリティ関連規程は、今後は急な担当者変更にも備えられる、全社員が継続的に運用できるマニュアルとなることを目指しています。各事業部トップを通じて、全社員への情報共有体制構築にも目途が立ちました。社内教育も拡充すべく、まずは所属部署の会議に、情報セキュリティの研修の時間を設けました。一方、兼任業務でマンパワー不足も痛感したことから、現在、社内での公募で、セキュリティ担当の人員拡大を進めています。










経営層の声
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弊社の事業推進においても求められている情報セキュリティ体制づくりを組織的に進めていくきっかけとなる、ありがたい事業だと認識しています。支援を受けた結果が出るのはこれからですが、来年度以降も継続的な取り組みを進めてまいります。



参加者の声

[image: ]



本事業では、弊社の環境や担当者の状況を理解していただきながら、不足の部分をストレートに指摘していただけました。情報セキュリティ体制・教育体制をしっかりと整えることは、営業の競争力にもつながると考えており、引き続き注力いたします。








    

  
    
      保険会社 H社



保険会社として必要なセキュリティ対策の整備を進め、
経営課題として中長期の取り組みへ


企業プロフィール


					
						
								業種
								金融業・保険業
						

						
								従業員数
								21～50名
						

						
								事業内容
								
								子どもから大人までを対象とした医療保険や、子どもを対象とした傷害保険などを取り扱う専門保険会社。保険事業は全国に展開しており、契約件数は5万件以上に上ります。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		ベンダーの保守業務の範囲を確認するため、規程に基づいて契約内容を見直し

		内部監査での聞き取りや社内の取り組み状況の定期的なチェックを実施

		保険会社として重要度の高い情報資産を把握するため「情報資産管理台帳」を作成











背景と状況セキュリティ体制の強化とセキュリティ対策の見直し、セキュリティ規程のアップデートは必須の状況



	セキュリティ状況


		社長直轄のプロジェクトを進める担当部署の２名がセキュリティ対策を担当

		セキュリティ対策は、主に委託先のベンダーに依拠する体制

		社内でのセキュリティポリシーが古く、アップデートは行われていない状況







医療保険や傷害保険を扱う同社では、以前からセキュリティ対策の取り組みを進めていました。サイバーセキュリティの脅威が深刻化していく中、同社では社長直轄のプロジェクトを担当する担当部署に、セキュリティ対策の強化が指示されました。まず、東京都の「令和3年度中小企業サイバーセキュリティ向上支援事業」に参加し、標的型メールへの対策やUTMの設置といったITに関するセキュリティを中心に取り組みました。それでもセキュリティ対策に不安を感じており、対策強化を具体的にどう進めるかもわからなかったため、今年度は本事業に参加することにしました。契約者の個人情報を多数取り扱っていることから、万一漏えいした場合には、企業経営に大きな影響が出るため、会社としてのセキュリティ対策の抜本的な見直しとともに、セキュリティ体制の強化が必須と考えました。参加時点でのセキュリティ状況は決して十分とは言えず、セキュリティ対策に関しては、委託先のベンダー頼りとなっていました。セキュリティに関する規程類も以前作成したものがありましたが、内容のアップデートなどはほとんど行われていませんでした。
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課題自社として取り組むべきセキュリティ対策の範囲やルールが明確化されていない



	セキュリティ課題


		保守業務に関するベンダーとの契約内容が把握できておらず、ベンダーとの役割分担が不明確

		規程類やルールに必要な内容が盛り込まれておらず、具体的な対策に抜け漏れが多い状況

		セキュリティ体制強化に必要な社員教育の取り組みが不足







当初「何から着手すれば良いかわからない」という状態で、まず社内のセキュリティ状況を把握するため、基幹システムのベンダーにセキュリティ対応の範囲を確認するところから着手しました。ベンダーの担当者に確認したところ、ベンダーとの契約の中にセキュリティに関する保守管理業務が明確に記載されておらず、手薄になっていたことが判明しました。また、契約内容の確認のためにセキュリティ規程を見直してみると、テレワークやクラウド利用に関するルールが記載されていないなど、最新のシステム環境に合っていないことが確認されました。また、社員教育として、全体会議の場で独立行政法人情報処理推進機構（IPA）の提供するセキュリティ対策の動画を全員で視聴するなどの取り組みを年1回行っていましたが、社員の意識や理解レベルには懸念がありました。









取組内容社内のセキュリティ状況や対策の見える化と、社員のセキュリティリテラシー向上のための内部監査を実施



	取組のプロセス
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自社のセキュリティ対応の範囲を確認するため、まず取り組んだのは社内のシステム構成図の作成です。コストをかけずに担当者でできることから始めるため、社内で作成した構成図を本事業の専門家に確認してもらい、必要な対策についてアドバイスを受けました。また、社内のセキュリティ意識向上のため、東京都の「中小企業向けサイバーセキュリティ対策の極意」を社内で回覧しました。さらにセキュリティに関する社員のリテラシー向上に向けた取り組みとして、内部監査を実施しました。従来は社員の取り組み状況について、口頭レベルで質問するだけでしたが、内部監査では各部署の担当者と対面で、セキュリティ対策に関する具体的な取り組みの聞き取りを行いました。特に外出先に持ち出されることの多い営業担当のPCについて、個人情報がデスクトップ画面やダウンロードフォルダ、ゴミ箱に残っていないかの確認まで実施しました。合わせて現行のセキュリティ規程の改訂作業にも着手し、テレワークやクラウド利用に関する内容の追加など、具体的な対策について抜け漏れのないようにしました。さらに会社の重要な情報資産の評価のため、情報資産管理台帳も作成しました。









結果と今後社内への情報共有や経営層の関与により、セキュリティ体制を強化へ



	取組の結果


		朝礼でのセキュリティ知識に関する共有や注意喚起の実施

		会社の経営課題の一つに盛り込まれ、来期以降の事業目標として継続







事業でさまざまな取り組みを進めましたが、一番の成果は社内での具体的なアクションに繋がったことです。朝礼では、セミナーやワークショップで得た知識や事例の共有を行うようになりました。会社がセキュリティ強化に力を入れていることを社員から認識されるようになったことに加え、社長から来期以降の経営課題の一つに盛り込む方針であると伝えられるなど、セキュリティへの取り組みの確かな手応えを感じています。










経営層の声
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事業への参加で、保険会社としてセキュリティ対策に取り組む重要性を改めて認識し、今後の体制強化を経営課題とすることとしました。今回を継続的なセキュリティ体制強化の好機と捉え、来期の事業計画にデジタル人材の育成も盛り込む方針です。



参加者の声
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事業の参加前は、当社のセキュリティ体制に不安がありましたが、今回の参加により、サイバーセキュリティにおける自社の課題、必要な対策が明確になりました。体系的な知識とともに、具体的な進め方、アクションを理解できたことも大きな収穫です。








    

  
    
      システムインテグレーション業 I社



重要かつ大規模なデータを扱う企業として、
経営層・幹部が参画するセキュリティ体制を構築


企業プロフィール


					
						
								業種
								情報通信業
						

						
								従業員数
								51～100名
						

						
								事業内容
								
								同社は、金融業界向けにシステムの製品やサービスの開発、提供を行う金融系ソリューションを主力事業としています。また、金融分野で培った知見やノウハウを活かし、システム開発の受託業務を行い、幅広い業種での開発業務やAI・ビッグデータを活用した開発等も手がけています。本社を拠点に、複数のデータセンターを利用しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		変化するセキュリティ対策に対し、取り組む課題の明確化

		経営層・幹部が関与するセキュリティ体制の強化

		全社体制を視野にセキュリティ対策の社内での取り組み拡大











背景と状況重要かつ大規模なデータを事業で扱う中、変化するウイルスへの対策等にどこまで対応するか



	セキュリティ状況


		複数官庁の管轄下にある事業では、重要なデータを大規模に取り扱っている

		情報システム部門の責任者１名でセキュリティ対応に限界を感じている状況

		ハッカーといたちごっこのセキュリティ対策にどこまで対応するかが長年の課題







同社の主力事業である金融系ソリューション事業は、金融系の情報システムやオンライン取引システムを提供しているため、顧客情報から取引情報など、情報漏えいが許されない重要データを大規模に取り扱っています。そのため、金融庁など複数の官庁の管轄下で監査が実施されることもあり、顧客向け、社内向けのどちらにおいても、システムの堅牢性、高いセキュリティ性が求められるため、必要に応じて対策を講じてきました。事業を通じて取得したデータは、従来はデータセンターをメインに運用・管理を行ってきましたが、直近の10年間で基幹システムなどのクラウド化だけでなく、社内電話もクラウド型PBXの導入を進めてきました。また、情報システム部門の責任者1名体制で社内のセキュリティ対策を行い、セキュリティシステムを活用して、ファイルやサーバの監視や点検業務を日々実施しています。



こうした状況下、年々巧妙化し、変化していくコンピュータウイルスへの対策など、ハッカーとのいたちごっことなっているサイバーセキュリティ対策をどこまで行っていくべきかが同社の長年の課題となっていました。また、1名体制という人的リソースでは対応に限界が出始めている状況でした。
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課題脆弱なセキュリティ体制を手厚くし、セキュリティ規程も見直し



	セキュリティ課題


		強化されたセキュリティ体制の構築

		現況に合わせたセキュリティ規程の整備

		セキュリティ対策の全社対応の実現







本事業の専門家派遣で同社の課題状況を整理していく中で、まず懸念されたのが脆弱なセキュリティ体制でした。これまでは担当者1名の業務の中で、サイバーセキュリティ対策に取り組むことのできる時間的な割合は半分以下という状況だったため、体制を厚くし、強化していくことが求められました。体制の強化を図っていくのと同時に、現在の事業内容に合わせたセキュリティ規程を見直し、アップデート作業も行っていくことにしました。その一方、「セキュリティ対応については社員全員が知るべきで、対策を理解した上で業務に携わってもらうのが理想」と考えていた同社社長の意向もあり、セキュリティ対策の全社対応をいかに実現していくかも課題としました。









取組内容経営層・事業責任者が積極的に関与するセキュリティ体制を構築



	取組のプロセス
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取り組みの当初、本事業の参加窓口となっていた管理部門の担当者が情報収集していた際に、経済産業省が作成した「サイバーセキュリティ経営ガイドライン」を入手しました。これを基に自社のセキュリティがどのようなレベル、状況にあるかを本事業の専門家に対し意見を求めたところ、ウイルス対策や対策費用等などのアドバイスを得ることできました。また、懸案であった体制強化を図るため、経営層と各部署の責任者等で構成される「セキュリティ対策本部」を設置し、さらに各部署でセキュリティ対策を遂行する「運用チーム」も編成しました。これにより、各部署でセキュリティ対策の一端を担える体制を確立しました。一方、セキュリティ対策に関するルールについても刷新を図るため、先述の管理部門の担当者を中心に、セキュリティ規程の改訂作業にも着手しました。本事業の専門家のアドバイスに加え、セミナー・ワークショップで得た最新知見を踏まえた内容へのアップデートを目指します。このような取り組みを全社に広げていくため、これまで年1回行われていた社内研修の回数を増やし、社内教育を計画的に強化していくことになりました。









結果と今後標的型攻撃への対応訓練等をきっかけに取り組みを全社に拡大



	取組の結果


		「セキュリティ対策本部」における定例会議を実施し、経営層・事業責任者が積極的に関与

		社内教育として標的型メールの対応訓練の実施を計画







本事業での取り組みにおいてのもっとも大きな成果は、「セキュリティ対策本部」と各部の「運用チーム」によるセキュリティ体制が構築されたことです。対策本部では定例会議を実施するようになったほか、社長以下主要メンバーが本事業の専門家との面談にも出席するなど、経営層と事業責任者が積極的に関与することで、全社体制の構築にも道筋をつけることができました。社内教育の一貫として、事業の終盤には標的型メールへの対応訓練を行う計画で、今後も社員の参加を促しながら全社に取り組みを広げていく方針です。










経営層の声
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情報システム関連企業にとって、セキュリティ対策は継続して最新化を図り、必要なコストや時間をかけるべきテーマです。本事業では、どこまで対策を取り組むかについて、効率よく優先順位をつけながら進めることができ、とても助かりました。



参加者の声
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セキュリティ担当者としてやるべきことが多数頭に浮かんでも、実際にどこまで対応するかが悩ましい点でした。今回の支援によりやるべきことが明確になり、体制強化により社内からのサポートが得られるようになったことが大きな成果となりました。








    

  
    
      不動産管理会社 J社



セキュリティ担当者の役割・管理範囲の明確化と
セキュリティ体制の強化


企業プロフィール


					
						
								業種
								不動産業・物品賃貸業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
								親会社が保有するビル・建物の管理・運営業務を行っています。建物の管理以外にも、駐車場の管理・運営、設備機器のメンテンナンス、テナントの管理など多岐にわたる業務に当たっています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		セキュリティ担当者の役割・管理範囲の明確化とセキュリティ体制の強化

		現行のシステムやネットワークの仕組みに合わせた規程のアップデート

		2要素認証機能導入によるセキュリティ対策強化とそれに合わせた注意喚起と情報発信











背景と状況セキュリティ管理体制の検討、規程やルールの最新化、社内教育の見直しが必要



	セキュリティ状況


		クライアントPCにウイルス対策ソフト等の基本的なセキュリティ対策は実施済み

		セキュリティ管理体制を明確にするための検討やセキュリティ規程やルールの最新化が必要

		セキュリティスキル向上のための社内研修等の仕組みの改善が必要







同社は、これまでも常にセキュリティ対策には注意を払って対応してきました。業務ではMicrosoft 365やクラウドサービスを利用していますが、利用にあたっては、セキュリティ対策のさらなる強化のため、セキュリティ担当者の役割・管理範囲の取り決めや、社内研修の仕組みにも配慮が必要であり、また同時に、利用に関するルールを最新化し続ける必要がありました。



セキュリティ対策については情報システム担当が一人で対応しているという体制です。セキュリティ担当者として、昨今のサイバー攻撃などの脅威を憂慮しており、そうした現状に見合ったセキュリティ体制の構築や、セキュリティ規程とルール整備をどう進めるか悩んでいた時に本事業を知り、より強固なセキュリティ対策づくりを目指して参加を決めました。
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課題セキュリティ対策の実施状況や管理体制の再確認



	セキュリティ課題


		自社のシステム環境やセキュリティ対策状況の確認

		現行のシステムに即したセキュリティ規程やルールの見直し・最新化

		社内へのセキュリティ教育実施と知識やルールの共有







セキュリティ対策を、どこまで行うのか、どう進めていくのが最善の道なのかを検討する必要がありました。



セキュリティ対策の強化に道筋をつけるため、本事業の専門家派遣を活用して、セキュリティ担当者の役割・管理範囲や管理体制なども含め、現状の把握と課題の整理を行いました。直近の課題と感じていた現行のシステムに即したセキュリティ規程やルールの見直しについて、以前作成した「情報システム管理規程」にはメンテナンスの余地があり、クラウドサービスの利用に関する規程や、現状のシステム環境に合わせたアップデートが必要と判断しました。また、この機会にセキュリティ教育も課題として取り組むことにしました。









取組内容自社で取り組む対策を明確化し、セキュリティ対策についての理解と活用の向上に着手



	取組のプロセス
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まずはセキュリティ担当者の役割・管理範囲を明確にするとともに、セキュリティ規程やルールに反映しました。セキュリティ対策強化としては、リモートアクセスやMicrosoft 365に2要素認証を導入、共有ファイルサーバのクラウドバックアップなどの対応を行いました。



また、サイバーセキュリティについての最新知見や独立行政法人情報処理推進機構（IPA）が提供するひな形を基に、情報セキュリティのガイドラインを作成し、社内に発信しました。



IPAのメールニュース登録により情報セキュリティの情報収集に努め、ランサムウェアの事例を紹介したり、不審なメールを開かないよう注意喚起も行っています。



セキュリティ規程やルールについては、本事業の専門家から提供されたサンプルをベースに、今後順次アップデートを進めていく予定です。









結果と今後事業参加を契機に正式に情報システム担当を設置、セキュリティ対策強化は今後も継続



	取組の結果


		セキュリティ担当者の役割・管理範囲が明確となり、セキュリティ品質が向上

		経営企画室に正式な情報システム担当を設置し、セキュリティ管理体制強化へ前進

		社内研修制度の導入を見据えて、社員との情報共有の取り組みを開始







取り組みの結果、セキュリティ担当者の役割・管理範囲が明確になるなど、会社としてのセキュリティ品質の向上を図ることができました。また、セキュリティ体制強化へ向け令和4年8月から正式に情報システム担当が設置されました。会社としてサイバーセキュリティ対策への取り組みを本格化していく方針です。現行システムに合わせたセキュリティ規程・ルールの整備のほか、セキュリティ知見の社内発信の取り組みを開始し、今後は社内研修制度の導入も検討していく予定です。










経営層の声
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本事業に参加し、当社のサイバーセキュリティの問題点に気づくことができましたので、今後も継続して強化していきたいと考えます。今後の管理体制見直しやセキュリティ対策のレベルを向上するためのヒントになりました。



参加者の声
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当初は何から着手すべきかわかっていない部分もありましたが、今回の取り組みによって非常に明確になりました。セキュリティ対策は複数名で分担しないと推進できず、やるべきことが非常に増えて大変ですが、しっかり取り組んでいきたいと思います。








    

  
    
      出版社 K社



自由を尊重する働き方と情報セキュリティ強化を
両立させるルールづくり


企業プロフィール


					
						
								業種
								出版業
						

						
								従業員数
								101～300名
						

						
								事業内容
								
								雑誌、書籍、Webコンテンツ、EC事業などの制作・販売を手がける出版社です。発行する出版物のジャンルは多岐にわたり、他業態の関連会社と企業グループを形成しています。各編集部で働く編集者のほか、営業や管理部門などに務める社員が従事しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		社員の自由な働き方とクリエイティブな発想を活かせるような情報セキュリティの確立

		BYOD（個人所有端末の業務活用,Bring Your Own Device）に関するルール策定

		丁寧な説明・周知、教育を通じて、社内の情報セキュリティ意識を底上げ











背景と状況セキュリティ対策に注力しているが、社員の自由な働き方に起因するセキュリティリスクを懸念



	セキュリティ状況


		社内セキュリティ担当者と外部の保守ベンダーとの連携によるセキュリティ体制

		個社だけでなくグループ全体としてもセキュリティ対策に積極的

		編集・制作部門に定着している、個人所有端末や個人のメールアカウントを活用した働き方が大きなリスク要因







多くの出版データなどを扱うためセキュリティ対策には力を入れています。情報セキュリティに関しては、情報システム部門担当者と、弊社とアライアンス契約中のグループ企業ベンダーとともに連携して対応しています。グループ全体でも、各グループ会社の情報システム部門が定期的に情報セキュリティ対策の連絡会を行っており、令和4年には「パスワード付きZIPファイルの禁止、グループ会社が製作したクラウドアップロードサービスの推奨」といった、グループ企業内でのルールの整備も行っています。



同社では、編集・制作部門の社員が多く、作家や外部スタッフとの連絡、夜間や週末作業のため、自宅を含む会社以外の場所でも働くスタイルが長年にわたり定着してきました。会社支給端末やクラウド環境の整備前から、すでにリモートワークに対応しており、個人所有端末や個人のメールアカウントなどによる仕事上のデータの授受が慣習化している状況が続き、セキュリティ担当者は、編集・制作部門の社員の働き方と情報セキュリティとの両立に課題を感じていました。情報漏えいやウイルス感染等のリスクが懸念されますが、こうした仕事の仕方を変えることは難しい現状です。
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課題自由な働き方、創造性を保証しながら、いかに実効的なセキュリティ関連のルールを定めるか



	セキュリティ課題


		個人のメールアカウントを仕事上のデータ授受に頻繁に利用

		企画や編集業務のための情報収集等の必要性もあり、Webアクセス制限やログ監視の実施が困難

		社員の創造性を支える自由な働き方を尊重できるセキュリティ関連のルールづくりが必要







セキュリティ担当者が特に懸念するのは、個人のメールアカウントが仕事上のデータ授受に使われている点です。業務での個人のメールアカウントの禁止を検討していますが、人脈を重視する出版業務においては、長年利用してきたメールアカウントを禁止するのは業務に支障をきたす可能性があります。また、社員にログ監視への心理的な抵抗が見られるため、個人所有端末からの社内ネットワークへのアクセスの監視は行わず、自由な情報収集のためWebサイトの閲覧制限も行っていません。同社のセキュリティ対策について、本事業の専門家は「防御」は十分だが「検知」に課題があると指摘しています。事業を牽引する編集・制作部門の自由な働き方や創造性を尊重しながら、セキュリティ関連のルールをいかに策定していくかが課題となっていました。









取組内容現状に合ったセキュリティ規程改定と情報発信・教育強化で、セキュリティ意識を高めてリスクを軽減する



	取組のプロセス
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本事業の専門家は、まず個人所有端末や個人のメールアカウントから情報漏えいやウイルス感染が発生した時の対処プロセスを検討することと、その上で、「社内の実情に合ったルールを策定し、社員のセキュリティ意識を高めるための情報発信を行うことで、個人所有端末の利用を認めながらリスクを減らす」という方針をアドバイスしました。そこで、セキュリティ担当者は、既存のセキュリティ規程の内容を見直すことにしました。「個人所有端末を用いて業務を遂行することを認めるが、利用に当たってはセキュリティ規程を遵守すること」など、現状に合わせた条文を追加予定です。会社の承認を経て規程改定を行った後には、この規程改定の主旨や個人所有端末のセキュリティリスクについて、全社員を対象とした社内説明会を実施していきたいとセキュリティ担当者は考えています。また個人所有端末のログ監視は、本事業のセミナーで学んだ「ログ管理は個人を見張るためではなく、事故が起こった時に社員の責任の有無を証明し、スムーズな対応に繋げるために行うもの」という考え方を丁寧に説明し、社員の理解を十分に得てから実施していく計画です。









結果と今後入稿管理のクラウド化を進めながら、トップダウンとボトムアップによるセキュリティ強化を展開



	取組の結果


		クラウドサービスの使い方や運用ルールを規程化し、作家や外部スタッフへの適用も目指す

		セキュリティ規程改定を通じた経営層への訴求と、新入社員への教育強化を両輪で推進

		セキュリティ強化の取り組みを全社的に広め、情報セキュリティ強化につなげる







現在は作家や外部スタッフから受け取る原稿がさまざまな形式で入稿されていますが、将来はデータ授受を会社指定のクラウド型ストレージに一本化するため、クラウドサービスについても現場での情報共有や意見集約を図り、自社の実情に合った利用ルールを策定し、規程に盛り込む予定です。今後はセキュリティ規程改定を通じた経営層への訴求と、新入社員への教育強化を両輪で推進し、トップダウンとボトムアップの両面からの情報セキュリティ強化を目指していきます。










経営層の声
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情報システム部門全体でセキュリティへの知見を高めていく上で、本事業に期待をしていました。セミナー参加や他社様との交流という機会に感謝しています。サイバーセキュリティ推進は組織マネジメントの重要テーマだということも再確認できました。



参加者の声
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セキュリティに関わる社内通知の際に社員から質問を受け、社内の意識が変わってきたことを感じました。細かい部分から丁寧に説明することで、自由な社風を大事にしながらも、情報セキュリティの面から新しい社内文化を築いていきたいです。








    

  
    
      税理士法人 L社



コストのかからないセキュリティ教育の導入で
全社的なリスク感度の向上を実現


企業プロフィール


					
						
								業種
								学術研究・専門・技術サービス業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
								税務会計顧問サービス、新規開業支援、相続相談などを行っている税理士法人です。若手からベテランまで幅広い年齢の税理士が在籍しており、一人一人が得意分野を活かして業務に取り組んでいます。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		費用をかけずに行える従業員のセキュリティ教育の充実

		従業員のリスク感度を確かめるセキュリティテストの実施

		災害時の緊急事態を見据えたバックアップデータのクラウド等への二重化











背景と状況セキュリティ担当者が中心となり士業として最低限のセキュリティ対策を実施



	セキュリティ状況


		業務多忙の中、管理職が一人かつ兼務でセキュリティ対策を担当

		ベンダーとの連携体制のもとで基本的なセキュリティ対策を実施

		全社的にセキュリティ意識を高めるための教育方法を模索中







士業という業種柄、顧客情報の管理を慎重に行う必要があり、セキュリティに関する意識は高く持っています。業務が多忙な中、管理職の一人がセキュリティ担当を兼務しており、ベンダーのアドバイスを受け、UTM等セキュリティ機器の導入などの基本的な対策を実施しています。災害時の復旧に不安があるためバックアップ等の二重化を検討しております。運用面において過剰な危機感は抱いていませんが、サイバー攻撃の被害に関するニュースを見たり、怪しい迷惑メールを受信するようなことがあると、不安を感じることもあります。



全社的にセキュリティ対策を強化したいと考えていますが、従業員のセキュリティ教育について、どのような方法を採用すればいいのか、判断に迷っています。運用ルールの整備や教育面の強化によって業務に支障が出る可能性もあるため、従業員に負担をかけない方法を見つけたいと思っています。今回の事業に参加することで、自社で行っているセキュリティ対策を検証し、さまざまな面において足りない部分を補いたいと考えています。
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課題従業員のセキュリティ意識を高めるため、業務の妨げにならないベストな教育方法を検討



	セキュリティ課題


		人為的ミスを防ぐため従業員のセキュリティ意識を高めたい

		教育する場合には、業務の妨げにならない方法を検討

		災害時等の早期復旧に備えるバックアップの二重化







最低限のセキュリティ対策はできていると自負していますが、最終的にそれらを扱うのは従業員であるため、人為的ミスを防止することが重要であると感じています。そのために、何らかの教育を導入すべきと考えていますが、皆が多忙なため、業務の妨げになるものは難しそうです。誰もが抵抗感なく実施でき、なおかつ効果的な方法を採用して、セキュリティに関わる危機意識を高めていくことが課題であると考えています。



システム面においては、災害等に見舞われた場合データ保護の観点からバックアップ等の二重化対策が必要であると考えています。運用時のコスト面も考慮しつつ、複数の場所に設置するといった新たな方策を検討していきたいです。









取組内容理解度チェックやガイドブックの活用で従業員のセキュリティ意識が向上



	取組のプロセス
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本事業の専門家派遣において、従業員の教育方法について相談しました。その際に、eラーニングなどさまざまな方法を紹介され、特に興味を持った全50問のセキュリティテストを活用することに決まりました。実施に当たっては、従業員の負担感を減らすことに重きを置き、「テスト」という名称は使わず「理解度チェック」として実施する、Web登録などの手間を省くために問題を紙で出力して配る、問題を解く際にインターネットの閲覧を可とする、回答用紙提出までに1ヵ月間の余裕を設けるといった工夫を凝らしました。こうすることで、プレッシャーをかけずに従業員一人一人のセキュリティ理解度を把握できると予想しています。採点後は、セキュリティ担当が個別にアドバイスする時間を設けました。並行して、従業員のリスク感度の向上を目指し、本事業で提供された東京都の「中小企業向けサイバーセキュリティ対策の極意」を配布しました。



この他、バックアップデータのクラウド等への二重化の検討、ログ監視ツールに関する情報収集、既存のBCPのガイドランに盛り込むセキュリティ運用ルールの確認なども進めました。









結果と今後コストをかけずに取り組める従業員教育の充実を推進



	取組の結果


		自社の課題および取り組むべき施策を明確化

		コストをかけずに取り組める教育方法を積極的に導入

		全社的なセキュリティ意識の向上に向けた体制作り







自社の課題や取り組むべき施策を明確にできたことが、今回の事業に参加した大きな成果です。セキュリティ対策の理解度チェックは、年に1回、今後も定期的に行う予定です。その次のステップとして、ベンダーのサービスを利用し、抜き打ちで標的型メールの訓練を行うことも検討しています。コストをかけずにできる教育を充実させ、全社的にセキュリティ意識を高めていく予定です。また、BCPのガイドラインに盛り込むセキュリティ運用ルールについても、順次整備を進めていきます。










経営層の声
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業種業態に即したセキュリティ対策の重要性をより強く認識しました。今後は、コストミニマムでできることから順次取り組む予定です。また、次期業務システム更新時にはセキュリティ機器による対策も同時に見直し、予算化していきたいと思います。



参加者の声
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自社のセキュリティ対策、特に教育面の課題解決に向けた動きを加速させることができ、参加して本当に良かったと感じています。また、ワークショップで異業種の方々と交流し、悩みや苦労を共有できたことで、前向きな気持ちになれました。








    

  
    
      会計事務所 M社



業務のクラウド化を推進し、
高いセキュリティ環境の構築と業務改革を断行！


企業プロフィール


					
						
								業種
								学術研究・専門・技術サービス業
						

						
								従業員数
								21～50名
						

						
								事業内容
								
								同社は、公認会計士、税理士、不動産鑑定士が中心となり、企業やオーナーの経営、財務の総合コンサルティングを行う会計事務所です。財務や資産管理に関する幅広い事業を手がけており、東京のほか、他県にある2つの事務所と共同で事業を運営しています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		顧客の機密情報を守るのに必要なセキュリティ対策を客観的な視点で整備

		業務のクラウド化を推進し、セキュリティ対策の業務負荷や不安を軽減

		社内教育により、セキュリティ対策への関心を高め、セキュリティ意識を向上











背景と状況顧客の機密情報を自社サーバ7台で管理するも、1名のセキュリティ体制が不安要因



	セキュリティ状況


		多くの顧客企業の機密情報に関わるデータを自社サーバで管理

		セキュリティ担当は総務とコンサルティング業務を兼任する1名のみの体制

		OA機器等を扱う複数のベンダーの提案に従い、ITデバイスやツール等を言われるままに導入







会計事務所として、多くの顧客企業の機密情報に携わる立場にあるため、これまでも情報管理は厳格に行ってきました。特に、裁判に関わる重要情報を扱う大型案件では、情報が事前に報道機関に漏えいしないよう細心の注意が必要です。万一の情報漏えいは事務所への信用を損ない、事業継続の危機に直結します。顧客企業数百社に及ぶ情報の中には、個人情報に関わるデータも多く、これまでは自社管理のサーバに集約していました。しかし、情報システム管理やセキュリティ対策は、同社でコンサルティング業務を兼任する総務責任者の1名が受け持っており、十分な体制ではありません。顧客情報を集積したサーバのソフトウェア更新やメンテナンスといった作業も一人で行っている状況で、セキュリティ管理による業務負担は長年の課題となっていました。一方、社内のPC、携帯端末、ネットワーク機器といったITデバイスやツールは、保守も担当するベンダー企業の提案に従って整備してきましたが、担当者としてはセキュリティ対策の強化とともに、これまでの自社の取り組み状況を客観的に把握したいと考え、本事業への参加を決めました。
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課題自社の状況を客観的に評価し、データの管理方法やシステム等を見直し



	セキュリティ課題


		機器やツール等の導入に関する自社の取り組み状況の客観的な評価

		自社サーバやアプリケーションにおける、更新やアップデート状況の管理

		セキュリティ担当の業務負担の軽減に繋がる社内教育の実施検討







システムやサーバ構築は、ベンダーとの連携、協力のもと行ってきました。本事業での取り組み課題の大きなポイントは、導入したシステムやセキュリティ機器、ツールが、顧客企業の重要情報を守るための妥当な内容であるかを客観的に把握する点です。また自社サーバのみならず、PCや携帯電話などの端末、端末にインストールされたアプリケーションの更新やアップデートなど、セキュリティ担当が管理しなくてはならない範囲が広いため、コンサルティング業務をこなさなければならない担当者の業務負荷は大きく、改善が必要です。とはいえ、これまでの社内のセキュリティ対策への関心は低く、セキュリティ担当の業務軽減のためには、社内の理解や協力を得られるよう社内教育もあわせて行う必要があります。









取組内容より安全なセキュリティ環境を構築するため、業務のクラウド移行を推進



	取組のプロセス
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まず本事業の専門家に自社が導入している機器やウイルス対策等について有用性を確認したほか、参加したセミナー、ワークショップでセキュリティ知識や他社の取り組みについて最新知見を得ました。その結果、自社サーバを廃止し、すべての業務についてクラウド化を進めることにしました。Google社の法人サービスを活用し、ストレージサーバに保管していたデータをクラウドに移管したほか、自社メールサーバを廃止し、同社のクラウドアプリケーションに移行しました。社内の文書作成・管理に関する作業はもちろん、協力事務所に依頼していた入力業務もすべてクラウドアプリケーションを使い、一元管理することを決め、協力事務所も含めた実質的な業務改革を断行しました。また、社内の会計・税金計算・業務監視・ウイルス対策ソフトウェア等をクラウド化し、サーバを6台廃止しました。10年以上使用したルータも交換し、外部からのアクセスをすべて遮断、外部への通信設定は業務外の通信を制限するよう見直しました。



さらに、セミナーで得た知見を朝礼時に共有したり、東京都が作成した「中小企業向けサイバーセキュリティ対策の極意」の冊子の配布も行い、社内のセキュリティ意識向上にも努めました。









結果と今後業務のクラウド化を進めたことで、セキュリティの管理業務と不安を軽減



	取組の結果


		業務のクラウド化により業務改革を実現

		業務改革により、セキュリティ担当の管理業務を軽減

		社内のセキュリティ対策への意識が少しずつ向上







取り組みによる一番の成果は、業務のクラウド化を断行し、業務改革を実現したことです。業務のほぼすべてをクラウドに移行しましたが、社内では新しい形態での業務にも適応し始め、よりセキュアな環境を実現しました。これにより、担当者の自社サーバーやシステムの管理業務の軽減と安心にも繋がっています。また、これまで低かった社内のセキュリティ意識にも変化が現れ、セキュリティを気にする所員が増えたほか、先述の冊子を取引先企業にも配布するなど、セキュリティ意識の輪を広げる活動も行いました。










経営層の声
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毎年、取引先の金融機関や大企業から社内のセキュリティ状況に関するアンケート等があり、取引先の要求に対応したセキュリティ体制は必須と考え、本事業の参加を担当者に促しました。会計事務所として信用ある環境を今後も整備していく方針です。



参加者の声
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本事業の専門家派遣やセミナーを通じて、より高いセキュリティについて考え抜いた結果、業務のクラウド化という結論に辿りつき、本事業の期間中に達成できました。顧客の重要情報を扱う立場として計画的にセキュリティ対策を実施していきます。








    

  
    
      保険代理店 N社



保険業務のDX化を見据えた社内セキュリティ体制の強化と
個人情報の厳格な管理の実現


企業プロフィール


					
						
								業種
								金融業・保険業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
								法人向けの損害保険、生命保険を取り扱う保険代理店として営業活動を展開するほか、サイバーセキュリティ保険も販売しています。生命保険では、経営者保険、従業員の医療保険やがん保険などの募集業務を展開。BCP策定やSDGs認定企業の取得など、事業品質の向上にも努めています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		金融当局による厳しい規制やDX認定の適合を目指したセキュリティ対策の強化

		社内の個人情報の持ち出しルールが守られるよう社内教育を強化

		サイバーセキュリティ保険販売に説得力を持たせるセキュリティ対策の自社での実践と知識の習得











背景と状況金融当局の厳しい基準に適合したセキュリティ対策を進めるも、外部監査ではシビアな評価



	セキュリティ状況


		契約者の個人情報を扱うため、セキュリティ規程や個人情報管理台帳を作成し、年1回更新

		システムベンダーにセキュリティソフトや機器の導入を委託するものの、機能や目的の理解が不十分

		外部監査で厳しい評価を受けたため、セキュリティ向上の取り組みが急務







同社は創業以来、法人向け損害保険商品の販売等で成長し続けています。保険業務は金融庁管轄であり、もともと個人情報取り扱いの基準が非常に厳しいため、情報セキュリティ対策の重要性を理解し、セキュリティに関する規程や個人情報管理台帳などを作成するなど、従来から取り組みを進めてきました。システム面においてはベンダーを１社に絞ることでベンダーとの関係性を深め、様々なサポートを得ながら、海外のセキュリティソフトやUTMなどのネットワーク機器等を整備してきました。さらに業務品質向上を目的にさまざまな認定の取得にも力を入れ、現在は、経産省のDX認定制度の取得にも取り組んでいます。



しかし、外部監査では情報セキュリティについて規程等はあるものの、社内での取り組みの実態が不明瞭という評価を受け、セキュリティ向上のための具体的な対策の実施を迫られることになりました。その状況下で、社内でもセキュリティへの意識の高い社員から本事業について知らされ、セキュリティ対策の現状についての妥当性の検証とさらなるセキュリティ対策強化、社内の教育体制の充実を目指し、事業への参加を決めました。



[image: ]








課題保険業務全般に必要な情報セキュリティ知識の向上と業務プロセスにおけるルールの整備



	セキュリティ課題


		システムや機器の機能や保護範囲についての理解不足の解消、ベンダーと自社の対応範囲の確認

		個人情報を取り扱う業務プロセスでの対策の整備と、社員一人一人の意識を変える教育の徹底

		DX認定取得に向けた業務用のノートPC導入のためのネットワークやルールを整備







本事業の専門家派遣で、「自社のパソコンのセキュリティソフトや機器は、何を導入していてどこまで対応しているか」について聞かれ、ベンダーの勧めで導入したものの、これらのソリューションに関する知識や対応範囲を十分に把握していないことに気づきました。また、書類作成や手続きなど、一つ一つの業務プロセスごとに対策が必要であり、それを社員が徹底しなくてはならない点にも課題があることを認識しました。また、営業担当の書類作成に従来は社内のデスクトップPC2台を使用していましたが、DX認定の取得準備のため、担当ごとにノートPC1台の使用とすることを決めました。外出先でも書類作成ができるようにする目的ですが、VPNによるネットワーク環境の整備や運用ルールに関して課題がありました。









取組内容保険業務、DX認定に適合した高いセキュリティ対策の実践と社員意識の向上



	取組のプロセス
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本事業の専門家のアドバイスに従い、まず自社のセキュリティソフトや機器の対応範囲の確認のため、ベンダーとの打ち合わせを実施しました。自社とベンダーで対応や責任の範囲を切り分けるとともに、導入したソリューションや社内ネットワークの理解のため、一緒にネットワーク構成図を作成し、自社で対応する内容を記載し、どこまで対応するかの範囲を明確化しました。構成図の内容を基に優先順位をつけて対策を進める方針です。また、セミナーでの学習内容やワークショップに参加した他社の事例などを参考にインシデント対応フローの作成を推進するとともに、月1回開催している社内全体ミーティングの機会を利用し、学んだ内容を社内に共有しました。社員に対して、会社として整備が必要なセキュリティ対策やルールが多岐にわたることやセキュリティ対策の重要性を丁寧に説明し、個人情報の持ち出しルールの遵守徹底や保険業としての高いセキュリティ意識向上に力を入れています。さらに、DX認定を見据え、営業担当のノートPC移行を進めるため、外出先のリモート環境でも円滑に保険業務ができるよう、VPNの仕組み整備と透明性の高い業務チェック体制の構築を進めています。









結果と今後事業で得た知見を情報管理の強化や営業力につなげる



	取組の結果


		DX推進と並行して社員教育を継続的に実施

		個人情報の持ち出し管理のさらなる徹底

		セキュリティ対策の知見を活用したサイバーセキュリティ保険の販売強化







本事業でセキュリティに関する社員教育の重要性をあらためて認識した結果、継続的に実施することが決まり、DX推進の観点を盛り込んだ教材や教育プログラムの作成も進めることになりました。今後は明確化した自社の対応範囲に従ってセキュリティ規程やルールを運用するとともに、個人情報の持ち出し管理をいっそう厳格にしていく方針です。今回得たセキュリティ対策の知見を活かし、サイバーセキュリティ保険の顧客説明での説得力を持たせることで、営業面でのプラスの効果につながると期待を寄せています。










経営層としての声

[image: ]



セキュリティ対策は担当に一任していますが、金融・保険分野の会社であるため、セキュリティ対策の強化はしっかりやっていきたいと常々思っていました。本事業ではDXを推進していく当社の環境をバックアップしていただき、大変助かりました。



参加者としての声




セキュリティ対策はインターネットで学ぶこともできますが、本事業では専門的な知識を体系的に学べるので、得られる情報量が全然違うと思いました。現在は一人体制ですが、意識の高い社員を巻き込んで、いずれは対策チームも作っていきたいです。








    

  
    
      結婚相談所 O社



システムの改善および情報共有の簡易化で
属人化したセキュリティ対策から脱却


企業プロフィール


					
						
								業種
								生活関連サービス業、娯楽業
						

						
								従業員数
								6～20名
						

						
								事業内容
								
								1万組超の成婚者数を誇る結婚相談所です。結婚を希望する会員のために、他の結婚相談所とも連携して出会いの機会を創出しています。マッチングアプリが流行を見せる中、昔ながらの対面お見合い方式を採用しています。経験豊富なカウンセラーが、適切なアドバイスによって婚活をサポートしています。



								
							
						

					







支援テーマ


					
							規程・ルール・
マニュアル整備

							教育

							技術検討

							体制強化

							対応・復旧強化

					


	対策のポイント


		一人情報システム運用の脱却を目指したセキュリティ体制の構築

		システム相関図の作成やWebサーバの統合による情報共有および業務の引継ぎの簡易化

		セキュリティ担当者の増員もしくは外部ベンダーへの運用委託によるリスク分散











背景と状況結婚相談所として預かっている登録会員の個人情報の管理に注力



	セキュリティ状況


		自社開発のシステムを運用しつつ独自のセキュリティ対策を実施

		システム開発当初から仕様書や設計資料が更新されていない

		プライバシーマークは取得済みだが個人情報保護マネジメントシステム関連の情報共有が不足







万単位に及ぶ登録会員の個人情報を預かっており、情報漏えいを防止するためのセキュリティ対策は必須であると認識しています。現在のセキュリティ担当者は1名で、前職でソフトフェア開発に携わっていた知見を活かし、自ら開発したシステムを運用しつつ、セキュリティ対策も行っています。それらの施策は独自性が強く、例えば、標的型メール攻撃への対応では、自社のメールサーバで無害化処理を行っており、受信メールの添付ファイルおよび本文中のURLを自動的に削除するよう設定しています。



システムの仕様書は開発当時のものこそ残されていますが、その後、システムに変更や修正があっても更新しておらず、セキュリティ担当者が頭の中のみで把握している状況です。今後、後継者を育成するにしても、外部ベンダーに委託するにしても、情報共有のためには仕様書や相関図の整備が必要です。また、プライバシーマーク（Pマーク）は取得済みですが、個人情報保護マネジメントシステム（PMS）関連の取り決めを従業員と共有出来ていません。



本事業への参加により、現状のセキュリティ対策の検証を行い、同時に、セキュリティ担当一人体制からの脱却を目指したいです。



[image: ]








課題登録会員の個人情報保護の強化に向けたセキュリティ体制の整備が必要



	セキュリティ課題


		セキュリティ担当者が1名しかおらず後継者が育成できていない

		システム相関図や設計資料が整備されておらず情報共有ができない

		社内Webサーバと登録会員向け公開用Webサーバの仕様が異なっている







セキュリティ担当者が1名しかおらず、また兼務のため、業務過多を懸念しています。セキュリティ担当者を増員する、あるいは外部ベンダーに保守運用を委託するといった方策を採用し、属人化の解消を目指しています。社内社外に関わらず、情報共有をするためには設計資料やシステム相関図が必要となりますが、それらの整備が出来ていません。また、社内で使用しているWebサーバと登録会員に公開しているWebサーバのデータベース、およびプログラミング言語のバージョンが異なっているため、システムの保守運用を外部に委託する場合には、レベルを合わせていずれかに統合する必要を感じています。しかし、そのために何をどういう順序で対応していけば良いのかが十分には理解できていません。









取組内容情報共有および業務の引継ぎを視野に現状の運用体制を可視化



	取組のプロセス

[image: ]





本事業の専門家派遣において現状のセキュリティ対策の検証を行い、一定水準を満たしていると評価されました。一方で、後任もしくはベンダーへの情報共有および業務の引継ぎを視野に、システムの調査と資料の整理を実施しました。結果、プログラムの数が1000以上あることが判明、一つ一つの機能を把握し、要不要の仕分けを開始しました。これらをもとにしたWebサーバのレベル合わせは非常に時間がかかりますが、一歩ずつ着実に進んでいます。同時並行して、最新の状況を反映したシステム相関図の作成を行いました。外部ベンダーへの保守運用の委託については、全面的に任せると費用がかかるため、本事業の専門家からは一部分を切り離して委託する方法もあると提案を受けました。



また、本事業のセミナーではバックアップデータの暗号化の重要性を学び、即座に実行に移しました。これまでセキュリティ担当者が納得すればそれで良しとしていましたが、講師から体系的な知識を吸収することで、セキュリティ対策に客観性を担保することができました。さらに、月1回の全体ミーティングで、本事業で学んだ知識を共有しています。









結果と今後セキュリティ担当一人体制からの脱却で、保守運用の選択肢が拡大



	取組の結果


		システム相関図の作成で運用が可視化され情報共有が容易に

		Webサーバのデータベースおよびプログラミング言語の統合

		外部ベンダーへの運用保守の委託でセキュリティ担当者の属人化を解消







システム相関図の可視化でセキュリティ対策にまつわる情報共有が容易になりました。プログラムの詳細調査および仕分けには時間がかかりそうですが、一つ一つの機能を調べ、2つのWebサーバのレベル合わせに役立てていきます。今後は、管理とメンテナンスの省力化を目的に、社内設置サーバの外部への移行を検討しており、レンタルサーバの選定を始める予定です。本事業で学んだ取り組みを継続的に推進することで、セキュリティ対策における属人化が解消され、リスクが分散されると確信しています。










経営層の声

[image: ]



個人情報そのものを扱う業種のため、セキュリティ対策の重要性は強く認識しており、本事業への参加は非常に有意義でした。本事業の専門家から受けたアドバイスを参照しつつ、費用面で折り合いのつく部分から取り組みを推進していきたいと思います。



参加者の声

[image: ]



当社と同規模の会社がどのようなセキュリティ対策をしているのかが分かり、とても勉強になりました。知識としては知っていたけれど実践していなかった対策を取り入れることができ、今後のセキュリティ対策の強化に繋がりました。
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