
中小企業が緊急に対応すべき
サイバーセキュリティ情報や、
必ず押さえておくべき情報を
提供します。

東京都が実施しているサイ
バーセキュリティ対策支援事
業などについて紹介してい
ます。

サイバー攻撃の種類や特徴を
紹介するページです。

情報セキュリティ対策の強化
や、情報流出等に関するご相
談を受け付けています。
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中小企業中小企業

中小企業も狙われる今、
サイバー攻撃にどう対応する?中小企業も狙われる今、
サイバー攻撃にどう対応する?

東京都産業労働局商工部　相談窓口
東京都新宿区西新宿2-8-1都庁第一本庁舎20階北側

中小企業も安心！
セキュリティ対策でDXを加速

中小企業向けサイバーセキュリティ

実践ハンドブック
2024年度版

東京都中小企業サイバーセキュリティ社内体制整備事業_セミナー用ハンドブック_H1　A4_210mm×297mm

組織内におけるシステム
管理者等（システム管理
などの実務に責任を持つ
方々）向けに自組織の状
況に応じて必要な対策を
選択して実践するための
参考書。ぜひ、ご活用くだ
さい。

「中小企業向け サイバー
セキュリティ 実践ハンド
ブック」

サイバーセキュリティ対策
支援事業の参加企業にお
ける具体的な支援・取組な
どについて紹介。様々な事
例からヒントを見つけて、
貴社でのセキュリティ対策
の実践にお役立ていただ
けます。

「中小企業向け サイバー
セキュリティ対策 支援事
業 事例集」
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中小企業がサイバー攻撃
について必ず行うべき対
策や事故が発生した場合
の初期対応などを分かり
やすく解説したサイバー
セキュリティ対策ガイド
ブックの決定版。

「中小企業向け サイバー
セキュリティ対策の極意」
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○○銀行△△支
店さんですか？

無理ですか…

ケーススタディー　2

ある日突然、
銀行口座の預金
残高が消えた！

明日は
月末だな

残高を
確認して
おこう 

名前から考えると
外国人だ

50万円ずつ
20回に分けて振り
込まれている 

送金を
止められませんか？

5

人員不足に悩む中小企業にとって、インターネットバンキングは経理業務
の効率化に不可欠なものだが、サイバー攻撃の対象にもなっている。
2019年は、9月から被害が急増し、発生件数は1872件に上った。年間

被害総額も25億円超の被害が報告されている。
ケーススタディーにもある通り、インターネットバンキング
を利用しているからといって、銀行が代弁してくれるとは限
らない。基本的には自己防衛だ。

支店長さん
銀行のインターネット
バンキングを使われて

ちょっと
待ってください

銀行の
推奨する最新の対策を
やっていただけているか

どうかです

不正送金されたの
ですから弁償して
ください

御社の場合は、銀行が推奨する
セキュリティソフトもワンタイムパ
スワードも使っていませんから、

自己責任となります

そんなー

銀行のシステムが
破られたのではなく、
御社の利用環境で起きた
攻撃ですから、一概に賠償の

対象にはなりません

数日後、銀行の支店長室で
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1-2
ランサムウェアを使った
詐欺・恐喝

パソコンやデータを使用不能にして 
身代金を要求！

ランサムウェアとは
ランサム（ransom）とは身代金のこと。メールに添付されたランサムウェア
を不用意に開くと、パソコンのデータが勝手に暗号化されたり、パソコンが
ロックされたりして使用不能となります。そして、暗号化されたファイルの復
元や、ロック解除の引き換えに金銭を要求されます。
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Mission1  知っておきたいサイバー攻撃の知識

対策はバックアップと切り離し保管だ！

侵入手口はメールとWebサイト
ランサムウェアは、メールの添付ファイルやメール本
文に記載されているURLのWebサイトなどから侵入し
ます。不用意に添付ファイルを開いたり、覚えのない
URLにアクセスしたりしないことが最大の防御です。

POINT

2

世界的脅威として認識されるランサムウェア
ランサムウェアは世界的な脅威となっています。その対抗を目的とした組織とし
て知られるのが、欧州刑事警察機構（ユーロポール）やオランダ警察、セキュリ
ティソフトベンダーなどが立ち上げた「No More Ransom」プロジェクト。
2016年７月に組織され、本プロジェクトに参加する各国法執行機関やセキュリ
ティ関連の民間組織等は増え続けて、日本においては情報処理推進機構（IPA）
などが参加しています。同プロジェクトは、ランサムウェアで暗号化されたファイ
ルを取り戻すための無料復号ツールを提供する取り組みも継続的に行っています。

POINT

3

ランサムウェアによって、感染したパソコンだけではなく、共有サー
バーや外付けハードディスクに保存されているファイルも暗号化さ
れる。ウイルス対策ソフトの導入はもちろん、OS※やソフトウェア
を常に最新に保つことに加え、小まめにファイルの
バックアップを取得し、パソコンやサーバーから切り
離して保管しておくべきだ。

※ Operating System（基本ソフト）

令和5年度

中小企業サイバーセキュリティ対策
継続支援事業

事例集
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令和5年度中小企業サイバーセキュリティ対策継続支援事業事例集　｜　ものづくり企業
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エンドポイント
セキュリティ モバイルデバイス データ保護 セキュリティ意識と

教育
外部パートナー
との関係

事業内容 試作用の切削加工機を製造する企業です。自動車や医療器具など、多様な業界におけるプロダクト開発に貢献して
います。また、3Dプリンターの技術を駆使した造形サービスも展開しています。

当初の課題
・セキュリティ対策の客観的な評価ができていない
・セキュリティ規程の運用管理に不安がある
・セキュリティ対策製品に関する知識が不足している

専門家派遣支援で明らかになった課題
・UTM のログが確認できていない
・エンドポイントセキュリティの対策が不十分
・クラウドサービスのアカウント棚卸しができていない

取り組んだ
支援テーマ

東京都「令和4年度中小企業サイバーセキュリティ向上支援事業」
に参加し、同年にSECURITY ACTION（二つ星）を宣言しました。
UTM（Unified Threat Management）の導入など基本的なセキュ
リティ対策は行いましたが、今後実施すべき対策が不明確です。

本事業のセミナーにおいて、セキュリティ規程作成後におけるPDCAサイクルの実行や、情報資産を棚卸しすることの重要性を認識しました。
本事業のワークショップでは、情報資産をリスト化することに加え、重要度の高い課題からセキュリティ対策に取り組む方法を習得しました。
本事業の専門家派遣においては、現状のセキュリティ対策における課題の洗い出しを行いました。その結果、UTMのログが確認できていな
いことが明らかになり、外部サービスの導入によるUTMのログの記録を検討しました。また、一部業務でVPN（Virtual Private Network）
接続時に二要素認証を利用することにしました。エンドポイントセキュリティに関しては、業務用端末から有効期限が切れているウイル
ス対策ソフトウェアをアンインストールしました。さらに、EPP（Endpoint Protection Platform）のアップグレード、EDR（Endpoint 
Detection and Response）の導入を検討しました。また、クラウドサービスの利用状況が可視化されていなかったため、社内アンケートを
行いアカウントの棚卸しを実施しました。あわせて、退職者のアカウントの削除を行い、情報漏えいのリスク低減を図りました。

課題に優先順位をつけ、短期的に取り組める課題から改善を行いました。ネットワークセキュリティやエンドポイントセキュリティの強化に
加え、クラウドサービスやセキュリティ対策製品を選ぶ際のポイントが習得でき、非常に有意義でした。今後は、長期的な視点における運用
方法の策定、サービス事業者との責任分界点の明確化などに取り組んでいきたいと考えています。
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01 背景と状況 02 セキュリティ課題
04 結果と今後

03 取組内容

基本的なセキュリティ対策により
SECURITY ACTION（二つ星）を宣言

UTM導入後に行うべきセキュリティ対策が不明確

支援事業を
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01 背景と状況
基本的なセキュリティ対策
は実施済み

02 課題
UTM導入後に行うべき
対策が不明確

03 取組内容
重要度の高い課題から
取組を実行

04 結果と今後
技術面を中心にセキュリティ
対策を強化

UTMのログを保管・活用するための運用管理方法を検討
ネットワークセキュリティに関しては、UTMのログが確認できていないことが明らかになったため、UTMの
セキュリティ機能の設定追加や専用サーバの利用によるログの運用管理方法を検討しました。また、VPN
における二要素認証を有効化し、従業員が出張する場合など一部業務での利用を開始しました。

セキュリティ対策状況の確認および課題の洗い出し
本事業の専門家派遣によるヒアリングによって、セキュリティ対策状況の確認および課題の洗い出しを行
い、対応すべきセキュリティ課題を把握することができました。本事業の専門家からのアドバイスを受け、優
先度が高くすぐに対応できる課題から着手することにしました。

EPPのアップグレードおよびEDRの導入を検討
エンドポイントセキュリティに関しては、業務用端末から有効期限が切れているウイルス対策ソフトウェアを
アンインストールしました。また、導入済みのEPPの契約内容のアップグレードにより一元管理を可能とす
るとともに、EDRの導入について検討しました。

アカウントの棚卸しを実施してリスクを低減
クラウドサービスの利用状況を明らかにするため、従業員に向けてアンケートを実施し、アカウントの棚卸
しを行いました。また、これまで一部削除されていなかった退職者のアカウントを削除することにより、情報
漏えいに対するリスクを低減しました。
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経営層の声 参加者の声

本事業を通じて、当社の事情に沿った具体的な
アドバイスをいただき、大変参考になりました。
セキュリティ対策を本格化し始めてから日が浅
い状況ではありますが、取組を着実に推進する
ことにより、セキュリティ対策を強化すること
ができると感じました。

本事業への参加により、セキュリティ対策の基
本となる考え方の習得から、技術面におけるさ
まざまな疑問を解消することができました。セ
ミナーで知識を習得し、ワークショップで演習
を実施できたことは、実際のセキュリティ対策
を行う上で非常に役立ちました。
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EPP のアップグレー
ドおよび EDR の導入
によるセキュリティ対
策の強化を検討

UTM のログが確認で
きる外部サービスの利
用および運用管理方法
を検討

ネットワークおよびエンドポイントを重点的に強化

技術面のセキュリティ対策から優先して対策を強化
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などが参加しています。同プロジェクトは、ランサムウェアで暗号化されたファイ
ルを取り戻すための無料復号ツールを提供する取り組みも継続的に行っています。

POINT

3

ランサムウェアによって、感染したパソコンだけではなく、共有サー
バーや外付けハードディスクに保存されているファイルも暗号化さ
れる。ウイルス対策ソフトの導入はもちろん、OS※やソフトウェア
を常に最新に保つことに加え、小まめにファイルの
バックアップを取得し、パソコンやサーバーから切り
離して保管しておくべきだ。

※ Operating System（基本ソフト）
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製造業 / ～50 名 セキュリティ体制 兼務複数

ネットワーク
セキュリティ

エンドポイント
セキュリティ モバイルデバイス データ保護 セキュリティ意識と

教育
外部パートナー
との関係

事業内容 試作用の切削加工機を製造する企業です。自動車や医療器具など、多様な業界におけるプロダクト開発に貢献して
います。また、3Dプリンターの技術を駆使した造形サービスも展開しています。

当初の課題
・セキュリティ対策の客観的な評価ができていない
・セキュリティ規程の運用管理に不安がある
・セキュリティ対策製品に関する知識が不足している

専門家派遣支援で明らかになった課題
・UTM のログが確認できていない
・エンドポイントセキュリティの対策が不十分
・クラウドサービスのアカウント棚卸しができていない

取り組んだ
支援テーマ

東京都「令和4年度中小企業サイバーセキュリティ向上支援事業」
に参加し、同年にSECURITY ACTION（二つ星）を宣言しました。
UTM（Unified Threat Management）の導入など基本的なセキュ
リティ対策は行いましたが、今後実施すべき対策が不明確です。

本事業のセミナーにおいて、セキュリティ規程作成後におけるPDCAサイクルの実行や、情報資産を棚卸しすることの重要性を認識しました。
本事業のワークショップでは、情報資産をリスト化することに加え、重要度の高い課題からセキュリティ対策に取り組む方法を習得しました。
本事業の専門家派遣においては、現状のセキュリティ対策における課題の洗い出しを行いました。その結果、UTMのログが確認できていな
いことが明らかになり、外部サービスの導入によるUTMのログの記録を検討しました。また、一部業務でVPN（Virtual Private Network）
接続時に二要素認証を利用することにしました。エンドポイントセキュリティに関しては、業務用端末から有効期限が切れているウイル
ス対策ソフトウェアをアンインストールしました。さらに、EPP（Endpoint Protection Platform）のアップグレード、EDR（Endpoint 
Detection and Response）の導入を検討しました。また、クラウドサービスの利用状況が可視化されていなかったため、社内アンケートを
行いアカウントの棚卸しを実施しました。あわせて、退職者のアカウントの削除を行い、情報漏えいのリスク低減を図りました。

課題に優先順位をつけ、短期的に取り組める課題から改善を行いました。ネットワークセキュリティやエンドポイントセキュリティの強化に
加え、クラウドサービスやセキュリティ対策製品を選ぶ際のポイントが習得でき、非常に有意義でした。今後は、長期的な視点における運用
方法の策定、サービス事業者との責任分界点の明確化などに取り組んでいきたいと考えています。

産業用機械製造業 D 社

ネットワークセキュリティおよびエンドポイント
セキュリティを中心に技術的な対策を実施

取組を通じたビフォーアフター

ネットワーク
セキュリティ

ネットワーク
セキュリティ

データ保護 データ保護

エンドポイント
セキュリティ

エンドポイント
セキュリティ

外部パートナー
との関係

外部パートナー
との関係

モバイル
デバイス

モバイル
デバイス

セキュリティ
意識と教育

セキュリティ
意識と教育

01 背景と状況 02 セキュリティ課題
04 結果と今後

03 取組内容

基本的なセキュリティ対策により
SECURITY ACTION（二つ星）を宣言

UTM導入後に行うべきセキュリティ対策が不明確

支援事業を
活用して
UTMを導入

SECURITY 
ACTION（二つ星）を

宣言

基本的な
セキュリティ対策は

実施済み

Before After
Before After

01 背景と状況
基本的なセキュリティ対策
は実施済み

02 課題
UTM導入後に行うべき
対策が不明確

03 取組内容
重要度の高い課題から
取組を実行

04 結果と今後
技術面を中心にセキュリティ
対策を強化

UTMのログを保管・活用するための運用管理方法を検討
ネットワークセキュリティに関しては、UTMのログが確認できていないことが明らかになったため、UTMの
セキュリティ機能の設定追加や専用サーバの利用によるログの運用管理方法を検討しました。また、VPN
における二要素認証を有効化し、従業員が出張する場合など一部業務での利用を開始しました。

セキュリティ対策状況の確認および課題の洗い出し
本事業の専門家派遣によるヒアリングによって、セキュリティ対策状況の確認および課題の洗い出しを行
い、対応すべきセキュリティ課題を把握することができました。本事業の専門家からのアドバイスを受け、優
先度が高くすぐに対応できる課題から着手することにしました。

EPPのアップグレードおよびEDRの導入を検討
エンドポイントセキュリティに関しては、業務用端末から有効期限が切れているウイルス対策ソフトウェアを
アンインストールしました。また、導入済みのEPPの契約内容のアップグレードにより一元管理を可能とす
るとともに、EDRの導入について検討しました。

アカウントの棚卸しを実施してリスクを低減
クラウドサービスの利用状況を明らかにするため、従業員に向けてアンケートを実施し、アカウントの棚卸
しを行いました。また、これまで一部削除されていなかった退職者のアカウントを削除することにより、情報
漏えいに対するリスクを低減しました。
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経営層の声 参加者の声

本事業を通じて、当社の事情に沿った具体的な
アドバイスをいただき、大変参考になりました。
セキュリティ対策を本格化し始めてから日が浅
い状況ではありますが、取組を着実に推進する
ことにより、セキュリティ対策を強化すること
ができると感じました。

本事業への参加により、セキュリティ対策の基
本となる考え方の習得から、技術面におけるさ
まざまな疑問を解消することができました。セ
ミナーで知識を習得し、ワークショップで演習
を実施できたことは、実際のセキュリティ対策
を行う上で非常に役立ちました。
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EPP のアップグレー
ドおよび EDR の導入
によるセキュリティ対
策の強化を検討

UTM のログが確認で
きる外部サービスの利
用および運用管理方法
を検討

ネットワークおよびエンドポイントを重点的に強化

技術面のセキュリティ対策から優先して対策を強化

業種 / 従業員数企業プロフィール中小企業サイバーセキュリティ対策
支援事業


